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CULIKEY

Advanced Technology

Llave USB Sin Contacto

Cibersegura

COMPLETAMENTE COMPATIBLE
CON|USB 1.0/ 2.0/ 3.0/ OTG
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SISTEMAS INTEGRADOS
“DISPOSITIVO CONECTADO”
2014

FABRICADO EN FRANCIA
PATENTE INTERNACIONAL
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@ Every part matters
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No olvide activar el NFC
en su smartphone y guardar

esta guia en su ordenador
antes de iniciar los ajustes
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Every part matters

05 | PRIMERA UTILIZACION

PRIMERA UTILIZACION

CLAVES DE USO DE EVIKEY ONE NFC ECRAN
BOTONES MENU

FASES NECESARIAS

11 1 INSTALAR FULLKEY-NFC

REGISTRAR SU EVIKEY EN LAAPLICACION FULL KEY-NFC
MODIFICACION DE LOS CODIGOS PIN, SOLO POR EL ADMINISTRADOR
SELECCIONE EL MODO DESBLOQUEO PARA SU VOTRE EVIKEY
INTRODUZCA EL NOMBRE DE SU EVIKEY

VINCULACION ENTRE SU EVIKEY Y SU MOVIL

17 1 MENSAJES NFC LLAVECOMPLETA

VINCULACION ENTRE SU EVIKEY Y SU MOVIL
DESBLOQUEO CON EL MOVIL

HISTORIAL DE DESBLOQUEOS CON PRECISION HORARIAY
GEOLOCALIZACION

HISTORIAL DE SUCESOS
SELECCIONE LOS COLORES LED EN EVIKEY
ACTIVAR LA FUNCION S.0.S

RENUNCIA MANUAL DE LA CONTRASENA DE BLOQUEO
DE LA EVIKEY

INFORMACIONES DE LA CAJA NEGRA DE EVIKEY
MODO DE ESPERA
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27 1 INFORMACIONES BASICAS
32 1 MENSAJES NFC FULLKEY
33 1 SEGURIDAD ELECTRONICA PROPIA

34 1 ESPECIFICACIONES

EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17

ES



Every part matters

PRIMERA UTILIZACION

Les agradecemos que hayan elegido EVIKEY ONE NFC, la llave USB cibersegura y
sin contacto, el archivo seguro para sus datos.

EVIKEY ONE NFC integra las ultimas innovaciones del invento Fullprotect® de
Freemindtronic, medalla de plata de la invencion internacional en 2014.

EVIKEY ONE NFC esta disenada para facilitar el uso cotidiano del acceso a su movil
con total seguridad.

EVIKEY ONE NFC produce su propia fuente de energia y puede configurarse sin
conexion de puerto USB.

Les agradecemos que compartan sus comentarios y contribuyan a la mejora de las
soluciones EVIKEY.

{«0)

INVISIBLE

CIERRE SISTEMA INTEGRADO

SIN CONTACTO

SIN SOFTWARE

SIN BATERIA

SIN CONTROLADORES

SIN CONEXION A INTERNET

SIN CONEXION A UN PUERTO USB

EVIKEY EL MOVIL SEGURO PARA SUS DATOS
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Every part matters

PRIMERA UTILIZACION

Expedida desde la fabrica,
su llave no esta bloqueada.
Es visible como una llave
genérica USB.

Conecte su EVIKEY ONE NFC a un puerto USB encendido durante 60 segundos
para su primera puesta en marcha.

e FASE 1
Descargue la aplicacion FULLKEY-NFC en su movil

e FASE 2
Registre su llave USB EVIKEY ONE NFC, en la aplicacion FULLKEY-NFC.
El nombre por defecto de su llave es EVIKEY®. Usted puede cambiarlo

«0)

e FASE3
Cambie el cédigo de administrador PIN.

ES

- Para activar Evikey, usted puede elegir entre tres modos de desbloqueo.
Estos son facilmente intercambiables en funcién del nivel de seguridad que desee

utilizar.

- El nombre por defecto de su unidad USB es EVIKEY. Usted puede cambiarlo.

JAAN

El cédigo PIN de administrador por defecto es 2014,
Recuerde cambiarlo.
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Every part matters

CLAVES DE USO
DE EVIKEY ONE NFC

® FULLKEY NFC app muestra un mensaje para invitarle a que aproxime la antena
de su smartphone, tableta ... lo mas cerca posible de la llave USB EVIKEY ONE
NFC. Es importante detectar la ubicacion de la antena de su unidad USB.

® FULLKEY NFC, presenta une mensaje que le muestra que la lectura a través de
NFC ha funcionado o anuncia un fallo. En caso de error repita la operacion hasta
que se realice correctamente.

® Entonces debe usted conectar EVIKEY ONE NFC a un puerto USB activo para
validar y activar sus ajustes.

® Para garantizar la seguridad en el cambio de contrasefias con el Self Furtive se-
cure, usted debe realizar estos cambios con su EVIKEY ONE NFC conectada a un
puerto USB encendido.

® EVIKEY ONE NFC parpadea en azul para indicar que un mensaje ha sido graba-
do en la caja negra de registros. Este mensaje solo esta disponible para su lectura
(fase 9 0 14).

< n } EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 7



@ Every part matters

PAMETROS
DE PANTALLA

ACCESIBLE CON EL BOTON
“MENU” DE SU DISPOSITIVO

* Vedse en la proxima pagina ejemplos del boton
«menu» de varios smartphones

{«0)

oY ~ FULLKEY

Parametros

reconocidos

Modo de Espera FASE 7

Modificacion del codigo C* FASE 3

Grabacion Teléfono Mévcy FASE 4

Nombre del registro (* FASE 6

Modo de desbloqueo C* FASE 5

Lista de dispositivos US(* FASE 2
|

. O
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BOTONES MENU

Algunas imagenes del botéon "mend”
en smartphones y tabletas:

El botén menu de la mayoria de los dispositivos es un botdn fisico en su teléfono. La apariencia del botdon menu difiere seguin los modelos.
(Aqui mostramos algunos ejemplos del botén menu)

=3 =g =3 =§ =]

(||

Si tiene un Android 4.0 En algunos teléfonos En los teléfonos que no tie-
Android 4.2 el menu nen “botdn menu” pulse D—l
sandwich de helado ), su botén esta en la barra de el botén “cambio de

(también conocido como
botdn menu estara en la acciones: aplicacion»:

barra de acciones, y se
< n } EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 9




@ Every part matters

FASES NECESARIAS

ACTIVAR NFC MENU MENU
instalar Fullkey «Parametros» Lista  «Parametros»
de dispositivos USB modificacion
Fase 1 reconocidos Anadir codigo PIN
la llave
Fase 3
Fase 2

«0)

ES

Su EVIKEY esta ahora

configurada.
+
D
°
MENU MENU MENU
«Parametros» «Parametros» «Parametros»
modo de Registro del Grabacion del
desbloqueo nombre teléfono movil
Fase 4 Fase 5 Fase 6

Descubra otras funciones en las
fases 7-15

EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 10



ETAPE 01
@ Every part matters

INSTALAR FULLKEY-NFC

1. Conéctese con su tableta o su teléfono movil
a su cuenta de Goggle Play, localice e instale
la aplicacion FULLKEY-NFC

2. Ejecute la aplicacion haciendo clic

en el siguiente icono .

3. Aparecera esta pantalla

< n } EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17
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Every part matters
y
EN LA APLICACION FULL KEY-NFC
1. PRESIONE EL BOTON “MENU” DE SU TELEFONO O SU TABLETA 8. INTRODUZCA LA CLAVE DE VINCULACION Y VALIDE.
2. SELECCIONE «<PARAMETROS» 9. EVIKEY® ES REGISTRADA Y APARECE EN LA LISTA DE EVIKEY
3. SELECCIONE «LISTA DE DISPOSITIVOS USB RECONOCIDOS» RECONOCIDAS.
) ) 10. S| APARECE EL MENSAJE «<ERROR DE ESCRITURA NFC, NO
4. PRESIONE EL BOTON VERDE (ANADIR UNA LLAVE) RESPUESTADESDE EVIKEY x| USTED
5. UN MENSAJE LE INVITA A QUE COLOQUE SU SMARTPHONE EN EVIKEY® TENDRA QUE INTENTAR LA

6. PONGA EL TELEFONO EN EVIKEY®

7. UN MENSAJE LE INVITA A INTRODUCIR
SU CLAVE DE VINCULACION. PUEDE
ENCONTRARLA EN EL MANUAL QUE
SE LE HA ENTREGADO CON LA LLAVE.

3= @ all B 08:45

o OPERACION DE NUEVO.

Pairing ke
Parameters 8 Key
Standby Entrer your pairing key

PIN code modification

Validate Cancel

Mobile phone recording

v A

i'*
-
-
[
B
N

Record name

Unlocking mode

VISR ctick known

USB stick known
[Serial number _|
1
| S
| S
| S
|
| S
| S
|

Su EVIKEY® esta ahora registrada
en la app FULLKEY-NFC

ES

A\

FASE necesaria antes de utilizar EVIKEY
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ETAPEO03 ES

Every part matters

MODIFICACION DE LOS CODIGOS PIN,
SOLO POR EL ADMINISTRADOR

Proceso
1. PRESIONE EL BOTON MENU DE SU Solamente hay un USUARIO PIN.
TELEFONO O TABLETA B o SO El administrador puede comunicar

. SELECCIONE «PARAMETROS» Administrator PIN este a varias personas.
B i Current f Para crear un usuario PIN, siga
. SELECCIONE «MODIFICACION DE CODIGO PIN» las instrucciones de la pantalla.
. INTRODUZCA SU ACTUAL PIN ADMINISTRADOR El administrador determina la
duracioén en segundos del usuario
. INTRODUZCA SU NUEVO PIN ADMINISTRADOR PIN temporal. Siga las indica-
. CONFIRME SU NUEVO ADMINISTRADOR PIN ciones en la pantalla para crearlo.
. Al final del periodo programado,
- PRESIONE EL BOTON VERDE (VALIDAR)
. PONGA EL MOVIL EN EVIKEY
. MENSAJE «NFC ESCRITURA TERMINADA»

Standby

PIN code modification

Mobile phone recording
Record name

Unlocking mode

EVIKEY® se bloqueara al fina-
lizar la transferencia o copia de
archivos.

El PIN temporal habra expirado.
Puede repetir este proceso
cuantas veces sea necesario

© 00 N O G A ON

El cédigo PIN por defecto del administrador es 2014 El codigo PIN de usuario unicamente puede desbloquear EVIKEY®.
El codigo PIN administrador permite ajustar El codigo PIN temporal solo puede desbloquear EVIKEY®

< n } y desbloquear EVIKEY®. durante un periodo limitado.
EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 13



FASE 04 ES

Every part matters Solo el administrador puede I
cambiar el modo de desbhloqueo

SELECCIONE EL MODO DESBLOQUEO
PARA SU VOTRE EVIKEY

USTED PUEDE SELECCIONAR EL MODO DESBLOQUEO
DEPENDIENDO DEL NIVEL DESEADO DE SEGURIDAD

« NIVEL 1: LA LLAVE ESTA DESBLOQUEADA _

Standby * NIVEL 2: DESBLOQUEO CON MOVIL O CON EL CODIGO PIN Si aparece
PIN code moiicaton * NIVEL 3: DESBLOQUEO SOLAMENTE CON CODIGO PIN un mensaje de error,
Vot phone recording * NIVEL 4: DESBLOQUEO CON EL MOVIL Y CON EL CODIGO PIN reinicié la operacién
Conecte EVIKEY

Proceso
— 1. PRESIONE EL BOTON MENU DE SU TELEFONO
O TABLETA
. SELECCIONE «PARAMETROS»
. SELECCIONE MODO DE DESBLOQUEO
. INTRODUZCA EL CODIGO PIN DE ADMINISTRADOR
. SELECCIONE LEVEL Y HAGA CLIC EN OK PARA VALIDAR
. PONGA EL MOVIL EN EVIKEY

. APARECERA UN MENSAJE DE « ESCRITURA NFC
FINALIZADA»

para validar
la operacion,
EVIKEY parpadea

en azul cuando

la informacién
ha sido grabada.

N O g A WON

Si elige el modo desbloquear nivel 4 su EVIKEY® debe ser Si cambia el modo desbloqueo cuando su EVIKEY ONE NFC
imperativamente vinculada con su mévil (fase 6), de otro modo esta conectada, usted tiene que desconectarla para activar
sera imposible desbloquear EVIKEY® el nuevo modo de desbloqueo.

< n } EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 14



Every part matters

FASE 05

INTRODUZCA EL NOMBRE DE SU EVIKEY

Proceso

1. PRESIONE EL BOTON MENU DE SU TELEFONO
O SU TABLETA

2. SELECCIONE «PARAMETROS»

3. SELECCIONE « GRABAR NOMBRE»
Hoblephone recordng 4. INTRODUZCA EL NUEVO NOMBRE

5

6

7

¢ = il @ 18:
Parameters

Standby

PIN code modification

. INTRODUZCA EL CODIGO DE ADMINISTRADOR PIN
. PULSE EL BOTON VERDE (OK)

. UN MENSAJE LE SOLICITARA «<MANTENGA SU MOVIL
O SU TABLETA CERCA DE EVIKEY»

8. EL MENSAJE «ESCRITURA NFC FINALIZADA»
APARECERA

Unlocking mode

«0)

¥ A
Si aparece un mensaje Name recording

de error reinicie la operacion
EVIKEY parpadea en azu
cuando la informacion

ha sido registrada

EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17
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FASE 06 ES

Every part matters

VINCULACION ENTRE SU EVIKEY
Y SU MOVIL

Proceso

1. PULSE EL BOTON MENU EN SU TELEFONO Mobile phone recording

- O TABLETA
iy 2. SELECCIONE «<PARAMETROS»

PIN code modification 3. SELECCIONE «REGISTRO DEL TELEFONO
Mobile phone recording MéVIL»

4. SELECCIONE LA UBICACION 1, 2 O 3 PARA
REGISTRAR EN EVIKEY ONE NFC EL MOVIL
VINCULADO

5. INTRODUZCA EL CODIGO PIN ADMINISTRADOR
6. PULSE EL BOTON VERDE (OK)

7. APARECERA UN MENSAJE « MANTENGA SU MOVIL O
SU TABLETA CERCA DE EVIKEY »

8. UN MENSAJE «ESCRITURA DE NFC TERMINADA»
INDICA QUE LA LECTURA A TRAVES DE NFC HA
FUNCIONADO

9. SI APARECE UN MENSAJE DE ERROR REINICIE
LA OPERACION

Unlocking mode

10. CONECTE EVIKEY® PARA
VALIDAR ESTA OPERACION

11. EVIKEY PARPADEA EN AZUL CUANDO
LA INFORMACION HA SIDO GRABADA —/

La vinculacion le permite desbloquear su EVIKEY sin introducir el céodigo PIN.
También es util, si el modo de liberacion corresponde al nivel 4, para evitar
que cualquier movil pueda desbloquear EVIKEY.

Se pueden vincular hasta 3 moviles.

< n } EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 16



@ Every part matters

ES

MENSAJES NFC LLAVECOMPLETA

Fase 7 Fase 8 Fase 9
Fase 10 Fase 11 Fase 12
Fase 13 Fase 14

«0)

FASE 7 FASE 8
i Desbl |
Desbloqueo con el mévil es oqct:iedoigc:glii
FASE 9 FASE 10
Desbloqueo Historial Historial
FASE 11 FASE 12
Cambio del color LED SOS Modo de activacion
FASE 13 FASE 14
VEVIKEY Bloqueo EVIKEY Informaciones
definitivo

EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 17



FASE 07 ES
Every part matters ICONO: M2M PROTEGIDO

Usted puede desbloquear EVIKEY ONE NFC
solo con dispositivos

DESBLOQUEO CON EL MOVIL

Proceédure

1. PRESIONE EL ICONO

2. UN MENSAJE LE PIDE QUE PONGA SU MOVIL EN EVIKEY Si su movil es uno de los registrados,

EVIKEY se desbloqueara.

3. APARECERA UN MENSAJE DE «LECTURA NFC FINALIZADA» ) Waiting...
4. S| APARECE UN MENSAJE DE ERROR, REINICIE LA OPERACION Si su mévil no esta registrado R s
. . (‘ tablet 'cIoseptZ EVIIEEV.
5. CONECTE EVIKEY PARA VALIDAR ESTA OPERACION EVIKEY permanecera bloqueada.
6. EVIKEY PARPADEA EN AZUL CUANDO LA INFORMACION HA SIDO
GRABADA

A\

Advertencia: tiene hasta 3 intentos para desbloquear EVIKEY,
si se sobrepasan estos tres intentos EVIKEY
entrara en el modo Hard Secure (Vease pagina 28)

< n } EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 18




Every part matters

FASE 08
icono PIN

Desbloueo de EVIKEY ON NFC
Unicamente con la contraseha

DESBLOQUEO CON EL PIN

Proceédure

. PRESIONE EL ICONO
. INTRODUZCA LOS 4 CODIGOS DEL CODIGO PIN
. PARA VALIDAR PULSE EL BOTON
. APARECE EL MENSAJE «COLOQUE SU MOVIL CERCA DE EVIKEY®»
. UN MENSAJE INDICA «ESCRITURA NFC FINALIZADA»
. SIAPARECE UN MENSAJE DE ERROR VUELVA A INTENTAR LA OPERACION
. SI SU EVIKEY® NO ESTA CONECTADA. CONECTELA
A. SI EL CODIGO PIN ES VALIDO EVIKEY® SE DESBLOQUEARA

B. SI EL CODIGO PIN NO ES VALIDO, EVIKEY® PERMANECERA
BLOQUEADA

N O g b~ ON =

«0)

Entrer code PIN

ES

JAAN

Advertencia: Tiene hasta tres intentos para desbloquear EVIKEY,
si se sobrepasan estos tres intentos EVIKEY entrara en el modo Hard Secure
(Vease pagina 31)

EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17
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FASE 09 ES

Every pCII“I' matters Esta es la Lista de los altimos 10 desbloqueos
con la precision horaria y con su localizacion

geografica en su EVIKEY ONE NFC.

HISTORIAL DE DESBLOQUEOS CON PRECISIOI
HORARIA Y GEOLOCALIZACION

Proceso
1. PULSE EL ICONO Los botones interactivos
i también indican el modo
2. APARECERA LA LISTA DEL HISTORIAL DE DESBLOQUEOS utilizado para el desbloqueo. [ IR N——
3. EL ICONO A LA IZQUIERDA DEL TEXTO ES INTERACTIVO
4. PINCHE EN EL ICONO PARA LOCALIZAR GEOGRAFICAMENTE EL cxxx  jacqued
ULTIMO SITIO DONDE SE PRODUJO LA ULTIMA OPERACION DE : 1707201414031
DESBLOQUEO DE SU EVIKEY® S onsage one:
5. UNA VENTANA «GOOGLE MAPS» APARECE E INSERTA UNA SENAL ) ]
EN EL LUGAR EN EL QUE SE PRODUJO LA ULTIMA OPERACION DE 2 01414014
DESBLOQUEO DE SU EVIKEY®, E INSERTA OTRA SENAL EN SU Géoloc > lat: 43.0760524 long
ACTUAL LOCALIZACION. UNA LINEA ROJA CONECTA LOS DOS 1.792555

PUNTOS EN EL MAPA

Belpech

< n } EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 20



FASE 10 ES

Every pCII"I' matters Esta es la lista de los 15 ultimos acontecimientos
registrados con precision horaria en la caja negra

de EVIKEY ON NFC

Los iconos a la izquierda del texto indican

el tipo de acontecimiento.

HISTORIAL DE SUCESOS

Proceso

1. PULSE EL ICONO
2. APARECE EL MENSAJE «COLOQUE SU MOVIL CERCA DE EVIKEY®»
3. SITUE SU DISPOSITIVO (2) EN EVIKEY® Y ESPERE 10 SEGUNDOS PARA

CARGAR DATOS DESDE LA CAJA NEGRA
4. APARECE EL MENSAJE «LECTURA COMPLETA DE NFC» N -

Events history

5. SI APARECE UN MENSAJE DE ERROR INTENTE DE NUEVO LA OPERACION

6. LAS 15 ULTIMOS ACONTECIMIENTOS REGISTRADOS EN LA CAJA NEGRA Mobile phone 1

FULLPROTECT® APARECEN EN SU MOVIL. USTED PUEDE VER ACCIONES é;/ 0 monthO day3 hour22 minutes42
COMO DESBLOQUEO, ERRORES, FALLO ELECTRONICO, TERMICO, q Seconds

ELECTRICO...

Administrator connection

0 monthO0 day3 hour19 minutes43
seconds

Reading error
) . 2184 month15 day-18 hour-12
@ NFC Dispositivos de lectura: minutes-16 seconds

smartphones, tabletas,
transmisores industriales.

< n } EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 21




Every part matters

de forma personal para identificar y visualizar

FASE 11

Usted puede definir sus colores LED

el control de su actividad EVIKEY

ES

SELECCIONE LOS COLORES LED EN EVIKEY

Proceso

N =

© 00 N O G AW

. PULSE EL ICONO
- SELECCIONE:

A.UN COLOR PARA LED 1
B. UN COLOR PARA LED 2

. SI DESEA APAGAR EL LED SELECCIONE EL BOTON OFF

. ENTRE EL CODIGO ADMINISTRADOR PIN

. PULSE «VALID»

. APARECE EL MENSAJE «COLOQUE SU MOVIL CERCA DE EVIKEY®»
- APARECE EL MENSAJE «ESCRITURA NFC FINALIZADA»

. SIAPARECE UN MENSAJE DE ERROR REINTENTE LA OPERACION

. SI SU EVIKEY® NO ESTA CONECTADA, CONECTELA PARA ACTIVAR

SU ELECCION

10. SI SU EVIKEY® ESTA CONECTADA, SU ELECCION ESTARA ACTIVA

INMEDITAMENTE

«0)

A =l W 1543
Select your color

(= +)-

-»
b>
-
-

. Enter your PIN:

0FF>>. ) ‘<<0FF
. 2VALIDK :

A B

EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17
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Every part matters

Usted puede usar la LED de su EVIKEY ONE NFC

Tres destellos cortos, tres destellos largos,

FASE 12

para enviar un mensaje luminoso de SOS
en Morse [...---...]

tres destellos cortos

ACTIVAR LA FUNCION S.0.S

Proceso

. PULSE EL ICONO

. APARECE EL MENSAJE «COLOQUE SU MOVIL EN EVIKEY®»

. «<AAPARECE EL MENSAJE «<ESCRITURA NFC FINALIZADA»

. SIAPARECE UN MENSAJE DE ERROR REINTENTE LA OPERACION

- CONECTE EVIKEY ONE NFC A UN PUERTO USB ACTIVO
(USB BATERIA PARA SMARTPHONE O ADAPTADOR OTG
O PC USB PUERTO ACTIVO

A A WN =

«0)

El modo SOS EVIKEY ONE NFC
esta disenado para utilizar muy
poca energia para permitir una
sefnal duradera.

EVIKEY ONE NFC puede salvar
vidas en caso de peligro o
emergencia.

Su luz blanca codificada en Morse
permite localizar la posicion de
noche.

Lleve su EVIKEY ONE NFC con (‘ {’;f);":fld';igl’tg‘;‘\’,;'?gf“e of
usted cuando vaya a la montana,

puede ser util sin red moévil para
localizarle con el mensaje
luminoso SOS de rescate.

i Waiting...

EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17
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Every part matters

Posibilidad para el usuario de borrar su contrasena

El Administrador crea una nueva contrasena.

Esta funcion es muy util para controlar los riesgos aso-
ciados a la transferencia de datos altamente sensibles,
particularmente cuando se viaja al extranjero. El admi-
nistrador no es el usuario de la EVIKEY®.

FASE 13 ES

RENUNCIA MANUAL DE LA CONTRASENA
DE BLOQUEO DE LA EVIKEY

Proceso

- PULSE EL ICONO

. INTRODUZCA SU CONTRASENA

. PULSE «LOCK»

. APARECE EL MENSAJE «COLOQUE SU MOVIL EN EVIKEY®»

. APARECE EL MENSAJE «ESCRITURA NFC FINALIZADA»

. SIAPARECE UN MENSAJE DE ERROR REINTENTE LA OPERACION
. SU CONTRASENA HA SIDO BORRADA

N O A~ ON =

«0)

Este NIVEL de seguridad,
permite al usuario renunciar
a su contrasena.

Ejemplo: El usuario que tiene

la posibilidad de abrir una puerta
ciega esta en peligro.

Abandona su coédigo de apertura.
El administrador, de manera
totalmente segura, sera el anico
que podra abrir la puerta o crear
un nuevo codigo de usuario,
cuando desaparezca el riesgo.

=l W 18:43
EVIKEY locking

AFTER THIS LOCKING ONLY
THE ADMINISTRATOR WILL
BE ABLE TO UNLOCKING
EVIKEY!

IN cod

EVIKEY ONE NFC PRO USB2.0 WEB V1.6 | 2014/04/17 24



FASE 14 ES

Every part matters

Toda la informacion contenida en la caja negra
del Fullprotect® es accesible con NFC

INFORMACIONES
DE LA CAJA NEGRA DE EVIKEY

E. EL TIEMPO REAL DE UTILIZACION DURANTE
Proceso EL CUAL EVIKEY ONE NFC® ESTUVO
CONECTADO A UNA FUENTE DE ENERGIA
ELECTRICA POR EL PUERTO USB

F. LADURACION TOTAL DEL FLUJO

1. PULSE EL ICONO
2. APARECE EL MENSAJE «COLOQUE SU MOVIL CERCA DE EVIKEY®»

DE DATOS
3. APARECE EL MENSAJE «LECTURA COMPLETA DE NFC» G. EL NUMERO DE ERRORES DEL 7 A =& wl B 2247
4. EN LA PANTALLA DE SU MOVIL APARECERA ESTA VENTANA: CcODIGO PIN About Evikey
A. EL NOMBRE DE LA LLAVE H. LA ESPERA ANTES DEL PLAZO DE

DESBLOQUEO, ANTES DELL.
I. MODO DE ESPERA

J. PLAZO DE EXPIRACION DEL cODIGO
PIN TEMPORAL

K. PLAZO DE EXPIRACION DE LA
GARANTIA

B. EL NUMERO DE SERIE DE LA LLAVE
C. LA TEMPERATURA DE UTILIZACION
D. EL VOLTAJE MCU
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Every part matters

MODO DE ESPERA

Delimitar el tiempo antes del modo
de espera

Proceso

1. PULSE EL BOTON MENU EN SU TELEFONO O SU TABLETA
2. SELECCIONE PARAMETROS»

3. SELECCIONE «MODO DE ESPERA»
4

. INTRODUZCA EL TIEMPO ELEGIDO
EN SEGUNDOS

. INTRODUZCA EL ADMINISTRADOR PIN
. PULSE EL BOTON VERDE (VALIDAR)
. PONGA EL MOVIL EN EVIKEY®

. APARECE EL MENSAJE
«ESCRITURA NFC FINALIZADA»

3= 0wl B 08:50
Parameétres

Mise en veille

Changement de code PIN

Enregistrement de mobile

Enregistrement du nom

Mode de déverrouillage

«0)

FASE 15 ES

Esta funcion le permite definir el tiempo durante el cual su llave pue-
de permanecer desbloqueada sin que haya actividad en la memoria
flash.

En caso de actividad de la memoria cuando el modo de espera debe
ser activado, este sera suspendido a la espera de que la actividad en
curso finalice.

La caja negra registrara la siguiente incidencia: exceso del tiempo
permitido.

Délai avant mise en veille

i En attente...

Poser votre téléphone ou
tablette sur Evikey.
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Every part matters

INFORMACIONES ES

INFORMACIONES BASICAS

Compatibilidad

EVIKEY ONE NFC es compatible con todos los sistemas informaticos
(1) que utilizan USB 1.0, 2.0, 3.0. EVIKEY ONE NFC funciona con to-
dos los dispositivos (2) compatible OTG (On-The-Go) (en movimiento)
con una USB OTG , adaptador no incluido

Los diferentes sistemas operativos generalmente no necesitan
controladores para identificar la memoria flash de EVIKEY ONE NFC
donde usted puede almacenar sus datos.

EVIKEY ONE NFC es, en principio, compatible con todos los disposi-
tivos(2) equipados con tecnologia NFC (3).La primera aplicacién
FULLKEY desarrollada para configurar los parametros de su EVIKEY
ONE NFC, esta confeccionada para el sistema operativo Android®.
Es compatible a partir de la version 2.3.3.

Google Play® automaticamente detecta la compatibilidad de su dispo-
sitivo con la tecnologia NFC (3) y la version de sus sistema operativo

Android(4).

Caja de seguridad e invisibilidad

Cuando EVIKEY ONE NFC es bloqueada, La proteccion Fullprotect®
se activa automaticamente y la llave USB se vuelve invisible para el
resto de los sistemas electrdonicos.

EVIKEY ONE NFC es una caja de seguridad invisible para puertos
USB, cuando la puerta blindada de acceso a sus datos es automati-
camente bloqueada.

Usted decide quién, como, y durante cuanto tiempo autoriza el acce-
so a los datos desde su EVIKEY ONE NFC, abriendo la «puerta blinda-
da» de su camara electrénica.

(1) Sistemas informaticos: Ordenadores(PC, MAC, informatica industrial ...)

(2) Dispositivos: smartphone, tabletas, dispositivos industriales,

(3) NFC (Near Field Communication): permite intercambios de informacion entre dispositivos(2) yla EVIKEY ONE NFC®
(4) Sistemas operativos (0S): Linux®, Windows®, MAC®, Android®, 0S2°, otros

«0)
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INFORMACIONES ES

Every part matters

INFORMACIONES BASICAS

Confort de uso

EEVIKEY ONE NFC en modo de seguridad por defecto se bloquea ella la energia eléctrica utilizada por la unidad flash USB donde usted
misma. almacena sus datos y la LED de color que indica la actividad.
EVIKEY ONE NFC puede ser utilizada como una llave USB convencio-
nal sin seguridad. Tiene 3 modos de desbloqueo; cambiar el modo
de desbloqueo es rapido y facil. Un M2M®© modo permite desbloquear
con NFC® sin contraseia

Este modo le permite visualizar en tiempo real el final de la copia
de un archivo. La LED deja de parpadear y permanece fija. Ahora ya
puede desconectar su llave con total seguridad.

Personalice su EVIKEY, cambiando los colores LED o su nombre. Sera
reconocible entre las otras.

Durante la trasferencia de datos el flash led personalizado de su EVI-
KEY ONE NFC incorpora una sincronizacion entre el flujo de datos,

(1) Sistemas informaticos: Ordenadores(PC, MAC, informatica industrial ...)

(2) Dispositivos: smartphone, tabletas, dispositivos industriales,

(3) NFC (Near Field Communication) : permite intercambios de informacion entre dispositivos(2) y la EVIKEY ONE NFC®
(4) Sistemas operativos (0S): Linux®, Windows®, MAC®, Android®, 0S2®, otros

(5) M2M: Equipos, Dispositivos(2) vinculados con EVIKEY® son utilizados sin contraseia para desbloquear
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Every part matters

INFORMACIONES ES

INFORMACIONESBASICAS

Confort mecanico

Es posible que sea un poco dificil retirar la tapa de proteccion de la
llave las primeras veces. Esto es completamente normal.

Las antenas NFC de estos dispositivos no tienen la misma potencia y
no estan localizadas en el mismo sitio. Es importante que identifique
donde se encuentra la antena NFC de su dispositivo.

Esto facilitara el uso de su EVIKEY ONE NFC diariamente y limitara el
riesgo de error de comunicacion con su EVIKEY ONE NFC.

EVIKEY ONE NFC es autonoma en energia eléctrica, sin bateria. Crea
su propia energia con dispositivosEH © ?, Usted puede configurar su
EVIKEY ONE NFC directamente sin conectarla a un puerto USB en-
cendido. Sin embargo para activar sus “parametros” usted tendra que
conectarla a un puerto USB conectado.

Confort de seguridad

Los reglajes de EVIKEY ONE NFC solo son posibles a través de
NFC(3). No existe software que se pueda instalar en los sistemas
informaticos".

EVIKEY ONE NFC tiene un modo admin y un modo usuario. Solo el
administrador puede acceder a la configuracion de la EVIKEY ONE
NFC. Usted debe cambiar el PIN por defecto” por su PIN personal
(Ver Fase 3).

Usted puede permitir a un usuario acceder a su EVIKEY® permanente
o temporalmente (Fase 3).

(1) Sistemas informaticos: Ordenadores(PC, MAC, informatica industrial ...)

(2) Dispositivos: smartphone, tabletas, dispositivos industriales,

(3) NFC (Near Field Communication): permite intercambios de informacion entre dispositivos(2) y la EVIKEY ONE NFC®
(4) Sistemas operativos (0S): Linux®, Windows®, MAC®, Android®, 0S2°, otros
(5) M2M: Equipos, Dispositivos(2) vinculados con EVIKEY® son utilizados sin contrasefa para desbloquear

«0)

(6) EH (Recoleccion de energia) generador de energia por seial NFC
(7) Cédigo PIN de Administrador por defecto es 2014
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Every part matters

INFORMACIONES ES

INFORMACIONES BASICAS

Garantia innovadora

La garantia de fabricante de los productos EVIKEY ONE NFC se basa
en el tiempo de utilizacion

y no en la fecha de compra

La garantia electronica es de 5 afos de funcionamiento activo

La garantia electrénica del sistema de memoria flash USB es de 9
000 horas para la version 4GB.

La caja negra asegura la trazabilidad y el calculo de la duracién de la
garantia. Esta disponible pinchando en el boton (Fase 14).

Anti infraccion & incluidos control
de calidad

Todos los productos EVIKEY ONE NFC tienen numeros electrénicos
exclusivos controlados por la caja negra precintada del fullprotect®,

«0)

facilmente accesible a través de NFC. Un dispositivo inteligente
identifica automaticamente si su EVIKEY ONE NFC no es una falsifi-
cacion. La aplicacion FULLKEY-NFCno funcionara con una falsifica-
cion

EVIKEY® tiene un complejo sistema para evitar los danos a los com-
ponentes electrénicos del fullprotect® y para preservar la integridad
medioambiental. Los componentes electronicos EVIKEY® son pro-
bados y verificados individualmente. Los resultados son represen-
tados graficamente y asociados con los nimeros de serie. Cualquier
cambio en los componentes electronicos de EVIKEY® sera detectado
no conforme con fullprotect® ONE NFC y bloqueara definitivamente
EVIKEY

Un mensaje de error estara disponible a través de NFC pinchando en
el icono (Fase 9).
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Every part matters

ry
CODIGOS =

BLOQUEADO ROJO |APAGADO | @ () | () @ |Alternancia LED1y LED2

D E LU Z ACTIVIDAD EN VERDE* | VERDE* () () |LED1y LED2 simultaneas
MEMORIA FLASH
DESBLOQUEADO VERDE* | VERDE* OO Simultaneous LED1 et LED2
ACTIVIDAD USB VERDE* | VERDE* O 10O Simultaneous LED1 et LED2
BLOQUEADO POR ROJO | VERDE @ @ |LED" v LED2 simulténeas
DISPENSACION DE PIN
BLOQUEO TEMPORAL VERDE |AZUL ® O LED1y LED2 simultaneas
BLOQUEO DEFINITIVO ROJO |AZUL ® O O O Lep1yLED2simultineas
DEMASIADO CALIENTE (158°F) | ROJO | ORANGE o @ | LED1y LED2 simulténeas
DEMASIADO FRIO (32°F) AZUL CYAN o @ | LED1y LED2 simulténeas
MENSAJE DE LA CAJANEGRA |AZUL |AZUL ® @ ( () |LED1yLED2 simultineas
ERROR DE HARDWARE BLANCO | BLANCO (O O | () () |Fast simultaneous LED1 et LED2
SOS BLANCO | BLANCO O O O Q :ItoLr:Ia;z:ode, simultaneous LED1

(*) El color por defecto es el verde, puede ser cambiado por el administrador (ver Fase 11).
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Every part matters

EXITO

Escritura
NFC
finalizada

Coloque su
movil cerca
de EVIKEY

i Waiting...
Please, keep your phone or
. tablet close to EVIKEY.

Lectura
NFC
completa

© =l B Q 12:4

MENSAJES NFC FULLKEY ES

ERROR / ESPERA

NFC error g er-
ror, nos
response of
EVIKEY

NFC errorde
lectura

@
-]

E=)m

&®
S
T f;]-“?')) |

Uncompled reading, please restart

En caso de mensaje de error,
reintente la operacion.

NFC reading

Connecte EVIKEY® para validar
la operacion, EVIKEY® parpadea
en azul cuando la operacién

ha sido grabada.
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SEGURIDAD ELECTRONICA PROPIA

Every part matters

HARDSECURE

Fuerza bruta

Usted tiene 3 tentativas (PIN + movil) para desbloquear EVIKEY®.
Tras estas 3 tentativas EVIKEY® se bloquea durante 15 minutos (la
LED Roja 1 y la LED Roja 2 parpadean alternativamente). Cuando EVI-
KEY esta bloqueada usted no puede ejecutar ninguna acciéon

Tras estos 15 minutos (EVIKEY® debe permanecer conectada) usted
tendra derecho a una nueva tentativa

Si el codigo PIN es correcto o el movil utilizado es correcto EVIKEY®
se desbloquea y el contador de pruebas se reinicializa.

Si el codigo PIN o el mévil no son correctos, EVIKEY® se bloquea de
nuevo durante 30 minutos

A cada nuevo desbloqueo, el tiempo de espera se ve incrementado en
15 minutos

Usted dispone de hasta 13 intentos. Si va mas alla de los 13 intentos,
EVIKEY® se bloquea definitivamente (la LED 1 Roja y la LED 2 Azul
parpadean alternativamente).

ES

Auto bloqueo con fullprotect®

El sistema integrado fullprotect technology® controla en tiempo real
la calildad de la fuente de energia. Por tanto, si la fuente de energia
necesaria para el correcto funcionamiento de su EVIKEY ONE NFC no
cumple con los requisitos, sera automaticamente bloqueada y prote-
gida mediante un aislamiento eléctrico.

El desbloqueo solo se permitira cuando el fallo eléctrico o medioam-
biental haya desaparecido.

Fullprotect Technology® Incluida

El sistema multiproteccion de seguridad eléctrica y medioambiental con caja negra, permite a la
EVIKEY ONE NFC disponer de un sistema inteligente para detectar automaticamente el fallo eléctrico, térmico...
EVIKEY ONE NFC fue automaticamente aislada y bloqueada al aparecer una anomalia eléctrica o electrénica

«0)
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@ Every part matters

ESPECIFICACIONES

Capacidad USB 2.0:
8GB, 16GB, 32GB, 64GB

Dimensiones:
2,91 pulgadas X 9,98 pulgadas X 0.59 pulgadas

Peso:
0.0595 Ib

PCBA (Montaje de Circuitos Impresos)
USB FLASH DRIVE:
WATERPROOF

Proteccién de Rango Térmico Fullprotect®:
0°F, +158° F

Proteccién Rango Eléctrico Fullprotect®:
+/- 10% 5V 500mA

«0)

ESPECIFICACIONES

Tipo de Memoria Flash:
TLC

Tipo de Controlador USB:
USB 2.0 compatible USB 1.0

OS COMPATIBILIDAD FULLKEY:
ANDROID 2.3.3 y posterior

NFC Conexion segura:
Exclusiva llave de vinculacion

Concepto, diseiio y fabricacion
en Francia

Los dispositivos EVIKEY ONE NFC no requieren instalacion
de software o de controladores en su ordenador

ES

Prueba de memoria de velocidad de pintura por benchmark software.
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Advanced Technology

Embedded black box

Fullprotect® Technology : Patent No. FR 2010050125
Fullsecure® Technology : Patent No. FR 1650570

Works in the Most extreme environments - Works with an NFC device under
Android version 2.3.3 or later - The application is available on Google Play.
User’s guide of the key - Easy to use without drivers or software
Compatible with Windows, iOS, Linux, Android OTG
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