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安全信息
重要信息

声明
在试图安装、操作、维修或维护设备之前，请仔细阅读下述说明并通过查看来熟悉设备。下述特
定信息可能会在本文其他地方或设备上出现，提示用户潜在的危险，或者提醒注意有关阐明或简
化某一过程的信息。
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请注意
电气设备的安装、操作、维修和维护工作仅限于有资质的人员执行。施耐德电气不承担由于使用
本资料所引起的任何后果。
有资质的人员是指掌握与电气设备的制造和操作及其安装相关的技能和知识的人员，他们经过安
全培训能够发现和避免相关的危险。

开始之前
不得将本产品在缺少有效作业点防护的机器上使用。如果机器上缺少有效的作业点防护，则有可
能导致机器的操作人员严重受伤。

此自动化设备及相关软件用于控制多种工业过程。根据所需控制功能、所需防护级别、生产方法、
异常情况、政府法规等因素的不同，适用于各种应用的自动化设备的类型或型号会有所差异。      
在某些应用情况下，如果需要后备冗余，则可能需要一个以上的处理器。
只有用户、机器制造商或系统集成商才能清楚知道机器在安装、运行及维护过程中可能出现的各
种情况和因素，因此，也只有他们才能确定可以正确使用的自动化设备和相关安全装置及互锁     
设备。在为特定应用选择自动化和控制设备以及相关软件时，您应参考适用的当地和国家标准及
法规。National Safety Council's Accident Prevention Manual （美国全国公认）同样提供有非常
有用的信息。
对于包装机等一些应用而言，必须提供作业点防护等额外的操作人员防护。如果操作人员的手部
及其他身体部位能够自由进入夹点或其他危险区域内，并且可导致人员严重受伤，则必须提供这
种防护。仅凭软件产品自身无法防止操作人员受伤。因此，软件无法被取代，也无法取代作业点
防护。
在使用设备之前，确保与作业点防护相关的适当安全设备与机械/电气联锁装置已经安装并且      
运行。与作业点防护相关的所有联锁装置与安全设备必须与相关自动化设备及软件程序配合使用。
注意： 关于协调用于作业点防护的安全设备与机械/电气联锁装置的内容不在本文档中功能块库、
系统用户指南或者其他实施的范围之内。

启动与测试
安装之后，在使用电气控制与自动化设备进行常规操作之前，应当由合格的工作人员对系统进行
一次启动测试，以验证设备正确运行。安排这种检测非常重要，而且应该提供足够长的时间来执
行彻底并且令人满意的测试。

警告
未加以防护的设备
 不得将此软件及相关自动化设备用在不具有作业点防护的设备上。
 在操作期间，不得将手放入机器。
不遵循上述说明可能导致人员伤亡或设备损坏。
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执行设备文档中所建议的所有启动测试。保存所有设备文档以供日后参考使用。
必须同时在仿真与真实的网络境中进行软件测试。
按照地方法规（例如：依照美国 National Electrical Code）验证所完成的系统无任何短路且未安
装任何临时接地线。如果必须进行高电位电压测试，请遵循设备文档中的建议，防止设备意外     
损坏。
在对设备通电之前：
 从设备上拆下工具、仪表以及去除碎片。
 关闭设备柜门。
 从输入电源线中拆除所有的临时接地线。
 执行制造商建议的所有启动测试。

操作与调节
下列预防措施来自于NEMA Standards Publication ICS 7.1-1995（以英文版本为准）：
 无论在设计与制造设备或者在选择与评估部件时有多谨慎，如果对此类设备造作不当，将会导

致危险出现。
 有时会因为对设备调节不当而导致设备运行不令人满意或不安全。在进行功能调节时，始终以

制造商的说明书为向导。进行此类调节的工作人员应当熟悉设备制造商的说明书以及与电气设
备一同使用的机器。

 操作人员应当只能进行操作人员实际所需的运行调整。应当限制访问其他控件，以免对运行特
性进行擅自更改。

警告
设备操作危险
 验证已经完成所有安装与设置步骤。
 在执行运行测试之前，将所有元器件上用于运送的挡块或其他临时性支撑物拆下。
 从设备上拆下工具、仪表以及去除碎片。
不遵循上述说明可能导致人员伤亡或设备损坏。
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关于本书
概览

文档范围
本文档是为希望通过 Ethernet 网络实现 Quantum PLC 与设备通讯的用户编写的。本文档假定您
具备一定的 PLC 系统知识和使用 Modsoft、Concept、ProWORX 或 Control Expert 编程工具的知
识。您还需要了解 Ethernet 网络和 TCP/IP 的使用知识。
本文档介绍 Modicon Quantum Ethernet 模块、104 NOE 771 xx 和 140 NWM 100 00 模块的        
功能，以及 140 CPU 651 x0 模块的 Ethernet 端口。

本文档介绍如何在 Modicon Quantum 控制系统中安装、设置和使用支持以太网的模块。这些模块
使得 Quantum 系统能够通过 Ethernet 网络与设备通讯。本手册介绍的主题包括：
 Modicon Quantum Ethernet 模块的硬件架构，此模块被设计为适合安装在标准 Modicon 

Quantum 背板的一个插槽中
 Modicon Quantum 系统中 140 NOE 771 xx 和 140 NWM 100 00 模块的功能与安装
 Ethernet CPU 模块上 140 CPU 651 x0 端口的功能
本文档描述了以下过程：
 设置模块，以使用全局数据模块（140 NOE 771 01、140 NOE 771 11 或 140 CPU 651 x0 模

块）或 I/O 扫描器实用程序（在 140 NOE 771 00/01/11 模块和 140 CPU 651 50/60 模块中）
传输数据

 使用内嵌的 Web 服务器访问模块及其相关控制器的诊断和在线配置
 使用 FactoryCast Web 服务器通过内嵌的网页（在 140 NOE 771 10/11 和 140 NWM 100 00 

模块中）自定义配置
 使用热备解决方案中的 NOE 模块进行容错远程 I/O 和通讯
术语

型号 模块类型
140 NOE 771 00 Ethernet 选件适配器
140 NOE 771 01 Ethernet 选件适配器
140 NOE 771 10 FactoryCast Ethernet 选件适配器
140 NOE 771 11 FactoryCast Ethernet 选件适配器
140 NWM 100 00 FactoryCast HMI 选件适配器
140 CPU 651 50 内嵌 Ethernet 端口的 CPU
140 CPU 651 60 内嵌 Ethernet 端口的 CPU
31007112 10/2019 13



下表说明了各组模块的命名规则：

注意： 在现有企业网络中添加节点之前，请就任何可能的结果咨询信息技术 (IT) 部门。

有效性说明
此文档适用于 EcoStruxure™ Control Expert 14.1 或更高版本。
本文档中描述的设备技术特性在网站上也有提供。要在线访问此信息：

本手册中介绍的特性应该与在线显示的那些特性相同。依据我们的持续改进政策，我们将不断修
订内容，使其更加清楚明了，更加准确。如果您发现手册和在线信息之间存在差异，请以在线信
息为准。

名称... 代表...
140 NOE 771 xx 140 NOE 771 00、140 NOE 771 01、140 NOE 771 10 和 140 NOE 771 11 模块
140 NOE 771 x0 140 NOE 771 00 和 140 NOE 771 10 模块
140 NOE 771 x1 140 NOE 771 01 和 140 NOE 771 11 模块
140 NOE 771 0x 140 NOE 771 00 和 140 NOE 771 01 模块
140 NOE 771 1x 140 NOE 771 10 和 140 NOE 771 11 模块
140 CPU 651 x0 140 CPU 651 50 和 140 CPU 651 60 模块

步骤 操作
 1 访问 Schneider Electric 主页 www.schneider-electric.com。
 2 在 Search 框中键入产品参考号或产品系列名称。

 勿在参考号或产品系列中加入空格。
 要获得有关类似模块分组的信息，请使用星号 (*).

 3 如果您输入的是参考号，则转至 Product Datasheets 搜索结果，单击您感兴趣的参考号。
如果您输入产品系列的名称，则转到 Product Ranges 搜索结果，单击您感兴趣的产品系列。

 4 如果 Products 搜索结果中出现多个参考号，请单击您感兴趣的参考号。
 5 根据屏幕大小，您可能需要向下滚动查看数据表。
 6 要将数据表保存为 .pdf 文件或打印数据表，请单击 Download XXX product datasheet。
14 31007112 10/2019
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您可以从我们的网站下载这些技术出版物和其它技术信息，网址是：
https://www.se.com/ww/en/download/ .

FactoryCast HMI 1.7, Setup Manual，Premium 和 Quantum HMI 
模块

35007632（英语）、35007634    
（法语）、35007633（德语）、
35007635（西班牙语）、35007636
（意大利语） 

文件名称 参考编号
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使用 EcoStruxure™ Control Expert 的 Quantum
以太网产品
31007112 10/2019
Modicon Quantum Control Expert 以太网产品

第I部分
Modicon Quantum Control Expert 以太网产品

目的
本部分介绍用于以太网通讯的 Modicon Quantum Control Expert 产品。

本部分包含了哪些内容？
本部分包括以下各章：

章 章节标题 页
1 产品描述 19
2 以太网通讯服务 73
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使用 EcoStruxure™ Control Expert 的 Quantum
产品描述
31007112 10/2019
产品描述

第1章
产品描述

概述
本章中包含有关以下产品的概述信息：
 140 NOE 771 xx 模块
 140 NWM 100 00 模块
 140 CPU 651 x0 模块的内置以太网端口
当将这些模块插入背板中后，它们允许 Quantum PLC 通过以太网网络进行通讯。

本章包含了哪些内容？
本章包含了以下部分：

节 主题 页
1.1 140 CPU 651 x0 模块描述 20
1.2 140 NOE 771 xx 和 140 NWM 100 00 模块说明 40
1.3 安装模块 50
1.4 客户支持 70
31007112 10/2019 19



产品描述
140 CPU 651 x0 模块描述 

第1.1节
140 CPU 651 x0 模块描述 

概述
此处讨论 Modicon Quantum 高端 CPU (HE CPU) (140 CPU 651 x0)。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
140 CPU 651 x0 产品概述 21
标准高端模块的物理介绍和安装 22
CPU 控制和显示 24
指示灯 28
使用 CPU LCD 显示屏幕 30
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产品描述
140 CPU 651 x0 产品概述

一般说明
Quantum-140 CPU 651 x0 模块 (参见第 22 页) 是一系列 Quantum 处理器模块中的最新型号之
一。它包含标准的 PLC 功能（能够诊断 Web 服务器）。140 CPU 651 x0 使用 RJ-45 连接进行  
通讯。
140 CPU 651 x0 模块位于双宽度标准 Quantum 机架中，该机架在 Quantum 机架需要占用 2 个连
续插槽。它的服务器功能仅用于诊断，因此应使用软件对服务进行配置。
下表显示已实现的主要以太网服务：

服务 140 CPU 651 x0
HTTP 服务器 (参见第 88 页) x
FTP 服务器 (参见第 87 页) x
闪存文件系统 (参见第 90 页) x
BOOTP 客户端 (参见第 69 页) x
地址服务器 (参见第 76 页) x
SNMP V2 代理（网络管理服务） (参见第 78 页) x
Modbus 消息传递 (参见第 79 页) x
I/O 扫描器 (参见第 81 页) x
热备
全局数据（发布/订阅） (参见第 83 页) x
带宽监控 (参见第 86 页) x
快速设备更换（服务器） (参见第 227 页) x
增强的 Web 诊断 (参见第 88 页) x
Schneider 专用 MIB (参见第 78 页) x
FactoryCast 应用程序 (参见第 90 页)
用户编程网页
RJ45 连接，请参见《Quantum 平台手册》中的 Modbus 端口。 x
光纤连接
时间同步服务 (参见第 84 页)
电子邮件通知服务 (参见第 85 页) X
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产品描述
标准高端模块的物理介绍和安装

示意图
下图显示标准高端模块及其组件。

1 型号、模块描述、颜色代码
2 防护盖（打开）
3 LCD 显示屏（此处被防护盖遮住）
4 键开关
5 键盘（带有 2 个红色 LED 指示灯）
6 modbus 端口 (RS-232) (RS-485)
7 USB 端口
8 Modbus Plus 端口
9 PCMCIA 插槽 A（取决于 CPU 参考）
10 PCMCIA 插槽 B
11 用于以太网通讯的 LED 指示灯（黄色）
12 以太网端口 
13 电池（由用户安装）
14 复位按钮
15 2 个螺钉

注意： Quantum 高端处理器配备了一个 PCMCIA 插槽 (B) 或两个 PCMCIA 插槽（A 和 B），可在
其中安装 Schneider PCMCIA 卡（不接受其他卡）。
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产品描述
安装
将模块安装到中央背板上：

1 悬起模块。
2 用螺钉将模块固定到背板上.
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产品描述
CPU 控制和显示

防护盖
可以通过向上滑动镜头防护盖（CPU 前面板 (参见 使用 EcoStruxure™ Control Expert 的 
Quantum, 热备系统, 用户手册)上的 2）将其打开。
当防护盖打开时，您可以接触以下各项：
 钥匙开关
 电池
 复位按钮

钥匙开关
钥匙开关 (4) 是一项安全功能和一个存储器保护开关。钥匙开关有两个位置：锁定和解锁。钥匙开
关只能由 PLC 固件的 OS 部分（而不是 OS Loader 部分）读取和解码。
Quantum 处理器提供了一组系统菜单，使操作员可以执行以下操作：
 执行 PLC 操作（即启动 PLC，停止 PLC）
 显示模块参数（即通讯参数）
 切换到维护模式（在安全处理器中）
下表显示了键位置：

无论是将钥匙开关位置从锁定切换到解锁，还是从解锁切换到锁定，都将开启 LCD 的背景灯。
注意： 有关维护模式和安全模式的详细说明，请参阅 Modicon Quantum, Quantum Safety PLC, 
Safety Reference Manual。

键位置 PLC 操作
解锁：  操作员可以通过 LCD 和键盘调用系统菜单操作，还可以修改模块参数。

 存储器保护为关。
 您可以切换到维护模式（在安全处理器中）。

锁定：  无法调用任何系统菜单操作，并且模块参数为只读参数。
 存储器保护为开。
 强制安全模式（在安全处理器中）。
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产品描述
钥匙开关描述表
下表提供固件 < 3.12 的高端 Quantum 140 CPU 6 的开关位置信息：

Unity Pro 是版本 13.1 或更高版本的 Control Expert 的原名。
下表提供固件 ≥ 3.12 且 Unity Pro < V8 的高端 Quantum 140 CPU 6 的开关位置信息：

Unity Pro 是版本 13.1 或更高版本的 Control Expert 的原名。
下表提供固件 ≥ 3.2 且 Unity Pro ≥ V8 的高端 Quantum 140 CPU 6 的开关位置信息：

操作 开关位置
解锁 锁定

编程模式 允许 允许
监控模式 允许 允许
上传应用程序 允许 允许
下载，在线修改 允许 禁止
来自 Control Expert 的停止/运行/禁止命令 允许 允许

操作 开关位置
解锁 锁定

编程模式 允许 禁止
监控模式 允许 允许
上传应用程序 允许 禁止
下载，在线修改 允许 禁止
来自 Unity Pro 的停止/运行/禁止命令 允许 禁止

操作 开关位置
解锁 锁定

编程模式 允许 (1) 禁止

监控模式 允许 (1) 允许 (1)

上传应用程序 允许 (1) 禁止

下载，在线修改 允许 (1) 禁止

来自 Control Expert/UnityPro 的停止/运行/禁
止命令

允许 (1) 禁止

(1)：如果 Control Expert/Unity Pro 应用程序中设定了密码，将受到密码保护
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产品描述
复位按钮
按复位按钮 (12) 可强制冷启动 PLC。

LCD 显示屏
液晶显示屏 (LCD - 3) 有 2 行，每行各 16 个字符，并具有可更改的背景灯状态和对比度：

背景灯的亮灭是完全自动的，以延长 LCD 的寿命。发生以下情况之一时背景灯会打开：
 按某个键
 钥匙开关状态发生更改
 LCD 上显示错误消息
只要显示了错误消息，背景灯会一直亮着以显示错误消息，否则，背景灯将在 5 分钟后自动关闭。

调节对比度
当显示缺省屏幕时，可以通过键盘调整对比度：

步骤 操作
1 按下 MOD 键：

2 要调暗对比度，请按：

3 要调亮对比度，请按：

4 要确认设置，请按：
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产品描述
键盘
键盘 (5) 有五个映射到硬件地址的键。两个箭头键中的每个均包括一个 LED：

1 5 个键
2 2 个 LED

使用键
键盘功能：

键 功能
用于取消输入、暂停或停止进行中的操作
用于连续显示前面的屏幕（在菜单树中向上返回）

用于确认选择或输入

用于将显示屏上的字段设置为修改模式

LED：亮起 键处于活动状态：
 在菜单选项之间滚动
 在修改模式字段选项之间滚动

LED：闪烁 键处于活动状态：可在修改模式字段之间滚动。
LED：熄灭 键处于非活动状态：无菜单选项，无字段选项。
LED 亮起 键处于活动状态：

 在屏幕上的字段之间移动 
 进到子菜单

LED 闪烁 键处于活动状态：用于在修改模式字段的各位之间移动。
LED 熄灭 键处于非活动状态：

 菜单选项无子菜单
 不能在屏幕上滚动
 不能在字段中滚动
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产品描述
指示灯

概述
高端处理器使用两种类型的指示灯：
1. LCD 显示屏：此缺省屏幕 (参见第 31 页)充当控制器状态屏幕。
2. LED 指示灯：LED 的功能在图后面的表中介绍。
下图显示了两种类型的指示灯。

1 LCD 显示屏（防护盖关闭）
2 LED 指示灯
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产品描述
LED 描述
下表显示不同高端 CPU 模块的 LED 指示灯的描述。

LED 指示
标准处理器 140 CPU 65• •0 / 
140 CPU 651 60S

热备处理器 140 CPU 67• 6• / 
140 CPU 671 60S

COM
（黄色）

由协处理器硬件控制
 指示以太网活动

由协处理器硬件控制
 指示主控制器或备用控制器处于活动

状态
STS
（黄色）

由协处理器软件控制 由协处理器固件控制
 闪烁：系统冗余，主控制器上的数据

被传输到备用控制器
 亮：系统不冗余/Copro 从通电启动至

自检结束
 灭：Copro 自动测试失败

通 正常
灭 Copro 自动测试失败。

硬件可能出现问题。
闪烁：
闪烁 1 次 正在进行配置。 

 暂时情况。
闪烁 2 次 MAC 地址无效
闪烁 3 次 未连接链路
闪烁 4 次 IP 地址重复。模块将

被设置为其缺省 IP 地
址。

闪烁 5 次 正在等待来自地址服务
器的 IP 地址

闪烁 6 次 IP 地址无效。模块将
被设置为其缺省 IP 地
址。

闪烁 7 次 PLC 操作系统与协处
理器固件之间存在固件
不兼容问题
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产品描述
使用 CPU LCD 显示屏幕 

简介
控制器LCD显示消息。这些消息指示控制器状态。有四级菜单和子菜单。使用控制器前端的小   
键盘 (参见第 27 页)访问菜单。
有关菜单和子菜单的详细信息，请参见：
 PLC操作菜单和子菜单 (参见第 33 页)
 使用通讯菜单和子菜单 (参见第 36 页)
 使用 LCD 设置菜单和子菜单 (参见第 38 页)
 使用系统信息菜单和子菜单 (参见第 39 页)
结构：LCD显示菜单和子菜单：

1 缺省屏幕
2 系统菜单
3 子菜单
4 子屏幕
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产品描述
访问屏幕
可使用键盘上的键访问系统菜单和子菜单：

140 CPU 65• •• 默认屏幕
缺省屏幕为只读，包含以下字段：

缺省屏幕显示以下信息：

步骤 操作
1 要访问屏幕，请确认钥匙开关位于解锁位置。

2 要进入较低级别的菜单，请操作以下键之一：

3 要返回上一个菜单，请按：

字段 显示 说明
0 CPU 模式 M 维护模式（仅限安全处理器）

S 安全模式（仅限安全处理器）
2 CPU 状态 RUN 应用程序正在运行。

STOP 应用程序未运行。
离线停止

No Conf 处理器无应用程序.
Halt 检测到状态错误（对于处于维护模式下的安全模块）
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产品描述
BatL 指示电池运行状况：
 稳定 = 电池电压低。
 无消息 = 电池正常。

端口 USB 指示端口上有活动.
Modbus Plus MB+ 指示 Modbus Plus活动。

mb+ 无活动
Dup 重复的 MB+ 地址
ERR 检测到 Modbus通讯错误
INI 初始网络搜索

Modbus 232 RS-232的串行端口活动
485 RS-485的串行端口活动

PCM 1 显示的状态指示插槽 1 中 PCMCIA 卡的电池运行状况：
 稳定 = 电池正常。
 闪烁 = 电池电压低（仅针对绿色 PCMCIA（版本 < 04）(1)。

2 显示的状态指示插槽 2 中 PCMCIA 卡的电池运行状况：
 稳定 = 电池正常。
 闪烁 = 电池电压低（仅针对绿色 PCMCIA（版本 < 04）(1)。

(1) 对于蓝色 PCMCIA（版本 >= 04），在主电池电压低时不闪烁。

字段 显示 说明
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产品描述
PLC操作菜单
PLC操作菜单和子菜单的结构如下：
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产品描述
PLC Operations: Start, Stop and Init的子菜单：

PLC操作 Hot Standby CPU 的子菜单：

启动、停止、    
初始化屏幕显示

可用字段 说明

启动 PLC Press <ENTER> to confirm Start. 按 <ENTER>启动控制器。
停止 PLC Press <ENTER> to confirm Stop. 按 <ENTER>停止控制器。
初始化 PLC Press <ENTER> to confirm Init. 按 <ENTER>对控制器进行初始化。

在安全处理器上，此命令仅适用于维护模式。

屏幕 字段 选项 说明
Hot Standby
状态：

State
只读

主要 CPU 控制器充当主设备。
备用 CPU 控制器充当备用设备。
离线 控制器既不是主设备，也不是备用设备。

Hot Standby
模式:

模式
（仅当钥匙开关
位于解锁位置时
才能修改）

RUN STS 稳定 控制器处于活动状态，用作主 PLC，或者在需要时可
以接管主 PLC 角色。

STS 闪烁 控制器正在传输/更新。完成传输后，“运行”指示灯
保持稳定状态。

离线 STS 稳定 控制器在未停止或从电源断开的情况下停止工作。
如果模式更改为离线模式时控制器是主 PLC，则控制
权切换到备用 PLC。 
如果备用 PLC更改为离线模式，则主 PLC 在没有备用
的情况下继续运行。

STS 闪烁 控制器正在传输/更新，完成传输后，“离线”指示灯
保持稳定状态。

Hot Standby
顺序:

A 或 B
（仅当钥匙开关
位于解锁位置时
才能修改）

第一个 Hot Standby加电顺序

注意： 要更改 A/B 顺序，确认 PLC处于停止模式。秒

Hot Standby
传输:

-
（此菜单选项仅当键开关位于解锁位置时才会
启用。）

按 <ENTER> 键确认传输。传输从主PLC发起应用程
序更新请求。按其他任意键要可取消发起传输，并返回
到 Hot Standby传输菜单选项屏幕。

注意： 由键盘传输基于 %SW60.5 (参见 Unity Pro, 程
序语言和结构, 参考手册 )的使用：由应用修改 
%SW60.5 以及同时要求由键盘传输有可能导致某些   
问题（无传输或传输重试）。
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产品描述
Hot Standby
诊断:

诊断屏幕的顺序根据操作不同而异。
Halt 用户任务处于暂停模式
RIO fails RIO主站报告检测到错误
HSBY fails 光缆链路报告检测到错误
Stop 已发送停止命令
Off keypad 在键盘上输入了离线命令
Off %SW60 在命令寄存器中设置了离线命令
Off appli 由于应用程序不匹配而离线
Off vers 由于 PLC或协处理器 OS 不一致而离线
Off RIO 由于检测到 RIO错误而离线
Take over 备用 CPU切换到主 CPU 模式
Run 已发送运行命令
Plug & Run sun-link 可工作，备用 CPU已启动
Power up 无消息：PLC刚启动

屏幕 字段 选项 说明
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产品描述
通讯菜单
通讯菜单和子菜单：
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产品描述
TCP/IP Ethernet PLC Communications子菜单的子菜单：

1)仅在没有下载任何应用程序时（处于无配置状态时），才可修改参数。
2)如果下载了新的 PLC 应用程序，则仅在访问了菜单结构的最高层后才可更新屏幕上的 Ethernet 
地址。
 Modbus Plus PLC Communications子菜单：

Serial PLC Communications子菜单： 

TCP/IP Ethernet屏幕显示 可用字段 可用选项 说明
TCP/IP Ethernet IP 
Address1,2

###.###.###.### 十进制数 显示 IP 地址.

TCP/IP Ethernet Subnet 
Mask1,2

###.###.###.### 十进制数 显示子网络掩码地址。

TCP/IP Ethernet IP 
Gateway1,2

###.###.###.### 十进制数 显示 EthernetIP 网关地址。

TCP/IP Ethernet MAC 
Address

##.##.##.##.##.##
（只读）

十六进制数 显示 MAC 地址。

可用字段 可用选项 说明
##
（仅当钥匙开关位于解锁位置时才能修改）

1-64 输入有效的 Modbus Plus地址。

Modbus Plus State 监视链路 Modbus Plus状态
正常链路
单工作站
重复地址
无令牌

可用字段* 可用选项 说明
Mode 232 RS 模式

485
Protocol ASCII 可用的协议

RTU
Adr 1 - 247 用于 

Modbus切换的单元地址
主要 CPU1-119
备用 CPU129 - 247

Rate 50、75、110、134.5、150、300、600、1200、
1800、2400、3600。4800、7200、9600、
19200 位/秒

波特率
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产品描述
系统信息菜单
系统信息菜单和子菜单的结构：

System Info, PLC Communications子菜单： 

Par NONE 奇偶校验
ODD
EVEN

DB 7,8 数据位：如果协议是 Modbus，
则为 RTU-8 或 ASCII-7。

SB 1,2 个停止位
*如果钥匙开关位于解锁位置，则可修改字段。

可用字段* 可用选项 说明

系统信息屏幕显示 可用字段* 可用选项 说明
Stop Code #### 机器停止代码

Description 机器停止代码的描述
Firmware Info Rev.Ldr: ##.## OS版本

OS: ##.##-##-## OSLoader版本
Hardware Info HW Rev: #### 硬件修订号
Copro Info ##-IE-## 协处理器修订号
*字段为只读。
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产品描述
LCD设置菜单
LCD 设置菜单和子菜单：

LCD Contrast settings子菜单：

LCD Light setting子菜单：

LCD 屏幕对比度屏幕显示 可用字段 说明
LCD Contrast: #### 使用箭头键可调节该设置：

 向上箭头增大比例（变亮）。
 向右箭头减小比例（变暗）。

屏幕显示 可用字段 说明
LCD Light: On LCD始终保持亮起，或在改变状态之前保持亮起。

Off LCD始终保持熄灭，或在改变状态之前保持熄灭。
1 Min LCD保持亮起 1 分钟。
5 Min LCD保持亮起 5 分钟。
10 Min LCD保持亮起 10 分钟。
15 Min LCD保持亮起 15 分钟。
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产品描述
140 NOE 771 xx 和 140 NWM 100 00 模块说明 

第1.2节
140 NOE 771 xx 和 140 NWM 100 00 模块说明 

概述
本节包括有关 140 NOE 771 xx 和 140 NWM 100 00 的模块说明。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
Modicon Quantum 以太网模块概述 41
以太网模块指示灯 45
连接器和电缆 47
在 Quantum 安全项目中使用 140 NOE 771 11 以太网模块 48
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产品描述
Modicon Quantum 以太网模块概述

概述
以下信息概述了所有 Modicon Quantum 以太网模块。

一般说明
如下所示，Modicon Quantum 以太网模块是 Modicon Quantum 以太网 TCP/IP 模块系列中的最新
型号之一，这一系列模块的作用是使 Modicon Quantum PLC 能够通过以太网网络与设备通讯。   
这种以太网模块的电子部件包含在标准的 Modicon Quantum 单宽度外壳中，只占用    Quantum 背
板的一个插槽。支持热交换的模块可以插到背板的任何可用插槽中。
NOE 771 x0 和 NOE 771 x1 模块提供实时点对点通讯和 I/O 扫描以及 Modbus/TCP 服务器。所包
含的 HTTP 服务为模块提供维护和配置实用程序。
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产品描述
正视图
下图显示 NOE 771 00 以太网模块的正视图，作为所有以太网模块的示例。

1 型号、模块描述、颜色代码
2 LED 显示器
3 IP 地址可写区域
4 全局地址标签
5 100 BASE-FX MT-RJ 电缆连接器
6 10/100 BASE-T RJ45 电缆连接器
7 可拆卸盖板
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产品描述
主要以太网服务
140 NOE 771（-00、-01、-10、-11）和 140 NWM 100 00 型号的主要以太网服务如下所示：

注意： 在详细描述主要功能时，只指出了 NOE 系列中的模块。根据上表中列出的属性，这些功能
也可用于 140 NWM 100 00 模块。
注意： 在 Control Expert 软件中，140 NWM 100 00 模块在 TCP/IP 常规网络系列中设置，尽管它
属于 TCP/IP FactoryCast 网络系列。因此，该模块不支持上述服务（I/O 扫描、全局数据、地址
服务器、带宽监控）。然而，可以在 Control Expert 的 TCP/IP 常规网路配置中选择这些服务。
（即使这些服务已经过配置，也无法与该模块配合使用）。

服务 -00 -01 -10 -11 NWM
HTTP 服务器 (参见第 88 页) X X X X X
FTP 服务器 (参见第 87 页) X X X X X
闪存文件系统 (参见第 90 页) X X X X X
BOOTP 客户端 (参见第 69 页) X X X X X
地址服务器 (参见第 76 页) X X X X
SNMP V2 代理（网络管理服务） (参见第 78 页) X X X X X
Modbus 消息传递 (参见第 79 页) X X X X X
I/O 扫描器 (参见第 81 页) X X X
热备 X X
全局数据（发布/订阅） (参见第 83 页) X X
带宽监控 (参见第 86 页) X X
快速设备更换（服务器） (参见第 227 页) X X
增强的 Web 诊断 (参见第 88 页) X X X
Schneider 专用 MIB (参见第 78 页) X X X
FactoryCast 应用程序 (参见第 90 页) X X X
用户编程网页 X X X
JAVA 虚拟机 X
光纤连接 X X X X
RJ45 连接 X X X X
时间同步服务 (参见第 84 页) X
电子邮件通知服务 (参见第 85 页) X X
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产品描述
每个 CPU 的最大网络数量
下表总结了每个 CPU 的最大网络数量，这里的“网络”是指 NOE、Modbus+ 及任何其他通讯模
块的总和： 

前面板组件
以太网模块的前面板包含标识标记、颜色代码和 LED 显示屏。IP 地址的可写区域、全局地址标签
和两个以太网电缆连接器位于前面板的可拆卸盖板后面。 
下表说明了上图中显示的前面板组件：

Modicon Quantum CPU 类型 支持的网络数量
140 CPU 311 10 2
140 CPU 434 12A 6
140 CPU 534 14A 6
140 CPU 651 50 6
140 CPU 651 50 6
140 CPU 652 60 6
140 CPU 658 60 6
140 CPU 670 60 3
140 CPU 671 60 6
140 CPU 672 60 6
140 CPU 672 61 6
140 CPU 678 61 6

分量 说明
LED 指示灯面板 (参见
第 45 页)

指示模块、模块连接的光纤或以太网通讯网络的状态。

IP 地址区域 提供可写区域，以记录分配给模块的 IP 地址。
全局地址标签 指示出厂时分配给模块的全局以太网 MAC 地址。
100 BASE-FX 连接器 提供 MT-RJ 插槽，用于连接 100 MB 光纤以太网电缆。
10/100 BASE-T 连接器 提供 RJ45 插槽，用于连接以太网屏蔽双绞电缆。
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产品描述
以太网模块指示灯

示意图
下图为 NOE 771 00 LED 指示灯示意图，该示意图适用于其他所有以太网模块：

描述
下表显示 LED 的描述：

LED 颜色 描述
活动 绿色 指示背板已配置。
就绪 绿色 指示模块运行正常。
故障 红色 NOE 处于崩溃状态时闪烁。
运行 绿色 闪烁以指示诊断代码，如下所述。
冲突 红色 发生以太网冲突时闪烁。
链路 绿色 以太网链路活动时亮起。
Tx Act 绿色 闪烁以指示正在进行以太网传输。
Rx Act 绿色 闪烁以指示正在进行以太网接收。
10 MB 绿色 模块连接到 10 Mbit 网络时亮起。
100 MB 绿色 模块连接到 100 Mbit 网络时亮起。
Fduplex 以太网处于全双工模式时亮起。
Kernel 琥珀色 处于内核模式时亮起。

处于下载模式时闪烁。
Appl 绿色 存在崩溃日志条目时亮起。
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产品描述
运行 LED 状态
下表列出了运行 LED 指示灯的每种可用状态，并提供了 140 NOE 771x1 模块和 140 NWM 100 模
块中相应状态的诊断信息。 

指示灯状态 140NOE771x1 的状态 140NWM100 的状态 
常亮 正常操作：NOE 模块已准备好进

行网络通讯。
正常操作：NOE 模块已准备好进
行网络通讯。

连续闪烁的次数
1 未使用 未使用
2 未使用 未使用
3 无链路：网络电缆未连接或有故障 无链路：网络电缆未连接或有故障
4 IP 地址重复：模块将被设置为其缺

省 IP 地址。
IP 地址重复：模块将保持离线      
状态。

5 无 IP 地址：模块正在尝试从 
BOOTP 服务器获取 IP 地址。模块
将被设置为其缺省 IP 地址。

无 IP 地址：模块正在尝试从 
BOOTP 服务器获取 IP 地址。

6 IP 配置无效。（可能的原因：缺省
网关不在同一子网掩码上。）模块
将被设置为其缺省 IP 地址。

使用缺省 IP 地址

7 不存在有效的执行 NOE 不存在有效的执行 NOE
8 未使用 未使用
9 - 闪存文件系统不工作。
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产品描述
连接器和电缆

概述
以下信息介绍的是 10/100 BASE-T 和 100 BASE-FX 连接器。

10/100 BASE-T 双绞线连接器
NOE 771 xx、NWM 100 00 和 CPU 651 x0 模块的 10/100 BASE-T 连接器（如下图所示）是标准
的 RJ-45 双绞线插槽：

Schneider Electric 建议使用 5 类 STP 电缆（这种电缆的速率为 100 Mbps）以及 RJ-45 连接器。
8 个引脚垂直排列，并按从下到上的顺序编号。此模块所使用的 RJ-45 引脚为：
 接收数据 (+) 3
 接收数据 (-) 6
 传输数据 (+) 1
 传输数据 (-) 2

100 BASE-FX
NOE 771 xx、NWM 100 00 和 CPU 651 60 模块的 100 BASE-FX 连接器是 MT-RJ 插槽或配套的
光缆连接器。
对于 NOE 771 xx 和 NWM 100 00，您可能需要 MT-RJ 到 SC（双工）的多模式光缆组件 
62.5/125 毫米。Schneider Electric 建议使用编号为 490NOC00005 的缆线连接到光纤集线器/交
换机。
注意： NOE 771 xx 和 NWM 100 00 是单通道设备，这样的设备可以随时通过 10/100 BASE-T 或 
100 BASE-FX 以太网网络进行通讯，但不能同时通过这两种网络进行通讯。
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产品描述
在 Quantum 安全项目中使用 140 NOE 771 11 以太网模块

概述
4.2 版和更高版本的 140 NOE 771 11 以太网模块可以包含在以下的一个应用程序中：
 Quantum 安全应用程序
 非安全应用程序
Quantum 安全应用程序受 Quantum 安全 PLC 控制，它完全由执行安全功能的安全模块组成。     
安全模块由位于其模块名称末尾的字母 S 表示。
当用在 Quantum 安全应用程序中时，140 NOE 771 11 是非干扰模块（即，它不会给 PLC 安全功
能的执行带来负面影响）。
有关 Quantum 安全产品的详细信息，请参阅 Quantum 安全 PLC 安全手册。

受限和不受限存储器区域
Quantum 安全 PLC 的存储器地址可配置为以下任何一种：
 安全受限存储器区域
 不受限存储器区域
只有安全模块才能向安全受限存储器区域写入数据。有关受限与不受限存储器区域的详细信息，
请参阅 Unity Pro XLS 操作模式手册中的主题安全 PLC 写保护。
140 NOE 771 11 以太网模块（作为非干扰模块）无法向安全受限存储器区域写入数据。相反，
140 NOE 771 11 以太网模块只能向不受限存储器区域写入数据。
用户可以配置 Quantum 安全项目的存储器区域。使用 Control Expert，您可以将地址范围指定为
安全受限或不受限。有关如何配置存储器区域的说明，请参阅 Unity Pro XLS 操作模式手册中的使
用 Unity Pro XLS 配置 Quantum 处理器。

运行状况位分配

小心
存在数据丢失风险
以下数据块的缺省地址分配将覆盖：
 全局数据运行状况位块 (%MW1)
 I/O 扫描运行状况位块 (%MW1)
 I/O 扫描设备控制块 (%MD1)
必须编辑这些地址分配，以便它们不会重叠。如果这些地址分配重叠，PLC 将覆盖数据，被覆盖
的数据将丢失。
不遵循上述说明可能导致人身伤害或设备损坏。
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产品描述
140 NOE 771 11 针对安全和非安全应用程序进行不同的地址分配（同时考虑 I/O 扫描和全局数据
运行状况位块），如下所示：

运行状况位块 非安全应用程序地址 安全应用程序地址
I/O 扫描 %I

%IW
%M1

%MW1

全局数据 %I
%IW
%MW

%MW1（仅）

1 对于 Quantum 安全应用程序，所有 I/O 扫描和全局数据运行状况位块地址分配都必须在不
受限存储器地址区域中进行。
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产品描述
安装模块

第1.3节
安装模块

简介
本节包括 NOE 771 xx 以太网模块的安装和配置信息。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
开始准备 51
接线方案 53
安全 55
在 Quantum PLC 背板中安装模块 56
连接电缆 58
分配以太网地址参数 60
建立 FTP 密码 63
为 NOE 建立 HTTP 密码和写入密码。 66
使用 BOOTP Lite 分配地址参数 69
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产品描述
开始准备

初始检查

安装模块前先完成以下检查。
 确定模块如何分配它的 Ethernet 地址参数。缺省方法是 BOOTP。
 确认您的 Ethernet 网络构造正确。
 确认您对应用使用了正确的布线方案 (参见第 53 页)。

确定适当的 Ethernet 地址参数。
模块采用以下方式获取 Ethernet 地址参数。要确定那种方法合适，请咨询您的系统管理员。
 配置新的 IP、网关和子网掩码地址。

— 或 —
 模块从 BOOTP 服务器获取它的 Ethernet 地址参数。
如果管理员指定新的地址参数，则通过 Control Expert 接口模块配置屏幕配置模块。

确认网络拓扑
Schneider Electric 建议您通过集线器或交换机将 NOE 模块连接到另一个 NOE 模块或其他设备
（如下面的正确网络拓扑图形中所示）。 
下图显示了两个错误的网络拓扑。 

小心
无意的操作
如果您没有将正确的地址对输入 BOOTP 服务器，可能与错误的设备通讯。
 确认 MAC 地址与 BOOTP 服务器的既定 IP 地址一致。
两台或多台设备具有同一 IP 地址可能导致网络不可预料的操作。
 确认您的 Ethernet 模块接收唯一 IP 地址。
不遵循上述说明可能导致人身伤害或设备损坏。
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产品描述
下图显示了正确的网络拓扑。
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产品描述
接线方案

概述
下列信息提供有关以太网配置的正确接线方案的指导原则。

双绞线长度
在标准的以太网接线方案中，Quantum 以太网模块等网络节点通过电缆连接到中央集线器或交换
机上的端口。节点之间的最大电缆长度取决于这些节点是通过集线器还是通过交换机进行连接的，
如下表所述：

使用传统集线器接线
下面的图和表格显示使用集线器时允许节点间的最多集线器个数和最大电缆长度。

使用集线器时 10BASE-T 距离
10 BASE-T 接线允许 3 个集线器，一条链路的最大距离为 100 米（325 英尺），整个网络直径为 
500 米（1625 英尺）。

设备类型 从节点到集线器/交换机的
最大电缆长度

任意二个节点间集线器/交换机
的最多个数

网络节点间的最大距离

集线器 10 BASE-T：100 米 3 500 米
交换机 10/100 BASE-T：100 米

100 BASE-FX：2 千米
无限制 无限制
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产品描述
使用交换机时 10/100BASE-T 电缆距离
10/100 BASE-T 接线的链路最大距离为 100 米。对交换机的数量没有限制。

100BASE-FX 
100BASE-FX 多模光缆（1300 纳米）的最大线缆段长是 2 千米。对于在该距离上部署的交换机的
数量没有限制。
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产品描述
安全

概述
下面的信息介绍防火墙。防火墙是控制对网络的访问的网关。为限制对以太网控制器和 I/O 网络的
访问，可能希望考虑使用防火墙。

防火墙的类型
具有网络级别和应用程序级别的防火墙：
 网络级别防火墙：这些防火墙经常安装在因特网与内部受保护网络的一个入口点之间。
 应用程序级别防火墙:应用程序级别的防火墙代表应用程序运行。它拦截去往该应用程序的所有

通信，并决定是否将该通信转发到应用程序。应用程序级别的防火墙位于各个主机上。

NOE 使用的端口号
下表包含 NOE 使用的端口号：

您可能需要向系统管理员提供此表中的信息，以便防火墙配置允许从设施外面访问您的 PLC。

协议 端口号
Modbus/TCP TCP 502
HTTP TCP 80
SNMP UDP 61
FTP TCP 21
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产品描述
在 Quantum PLC 背板中安装模块

开始之前
找到要在其中安装模块的背板。确保有一个打开的插槽可用。
注意： 模块只能安装在本地背板中。
注意： 安装模块时，确保不超过 使用 EcoStruxure™ Control Expert 的 Quantum 硬件参考手册 中
的 Quantum 背板功率要求。

背板插槽更换
可将模块安装在背板上的任意插槽中。这些模块不必安装在相邻位置。

需要的工具
需要一个中等大小的十字头螺丝刀。

在背板中安装模块
执行以下步骤以安装模块。

步骤 操作
1 将模块保持在一定角度，然后将它安装在位于背板顶端附近的两个挂钩上。下图显

示了夹持模块的正确方式。 

[

2 向下转动模块，使模块的连接器与背板连接器啮合。
3 使用十字头螺丝刀，以 2 到 4 英寸-磅（或 0.22 到 0.45 牛米）的扭矩拧紧模块底

部的螺钉。
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产品描述
将模块接地
模块在 Quantum PLC 背板中安装时即予接地。有关背板接地的说明，请参阅 使用 EcoStruxure™ 
Control Expert 的 Quantum 硬件参考手册。
注意： 如果使用屏蔽电缆将模块连接到以太网集线器或交换机，则电缆也同样接地。本指南中的
其他部分论述了接线方案和建议接线方案 (参见第 53 页)，以及将模块连接到以太网网络的连接
电缆 (参见第 58 页)说明。
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产品描述
连接电缆

概述
下列信息与接线有关。 
注意： 140 NOE 771 xx 能够在任意时刻通过 10/100BASE-T 或 100BASE-FX 以太网网络进行通
讯，但不能同时通过这两种网络进行通讯。

附件
Schneider Electric 销售以下交换设备：

以下 Schneider Electric 电缆支持多点传送过滤 (参见第 185 页)：

集线器或交换机 说明
499NEH10410 具有 4 端口 10 BASE-T 的集线器
499NOH10510 具有 3 端口 10 BASE-T 和 2 端口 10 BASE-FL 的集线器
499NTR10010 收发器 10 BASE-T/10 BASE-FL
499NEH14100 具有 4 端口 100 BASE-TX 的集线器
499NTR10100 收发器 100 BASE-TX
499NES18100 具有 8 端口 10/100 BASE-TX 的交换机
499NES17100 具有 7 端口 10/100 BASE-TX 的可管理交换机
499NOS17100 具有 5 端口 10/100 BASE-TX 和 2 端口 100 BASE-FX 的可管理交

换机

电缆 说明
490NTW000 02/05/12/40/80 U 直通电缆
490NTC000 05/15/40/80 U 交叉电缆
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产品描述
光纤
从模块的 MT-RJ 连接器端口取下护盖，从 MT-RJ 光纤电缆黑色连接头的顶端取下保护帽（如下
图所示）。插头仅在一个方向上啮合插槽。它应该锁定到位。
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产品描述
分配以太网地址参数

概述
以下信息介绍如何分配 IP 地址参数。
在从工厂交付时，140 NOE 771 xx 模块不包含 IP 地址。如果尚未使用以太网配置扩展对单元进
行编程，则该模块不包含 IP 地址。当模块不带 IP 地址启动时，它将尝试从网络的 BOOTP 服务器
获取 IP 地址。
您可以使用 BOOTP Lite 软件实用程序分配 IP 地址参数。
注意： 您可以使用模块 140 NOE 771 01、-11 和 NWM 100 00 上的网页配置 IP 地址。

使用 BOOTP 服务器
BOOTP 服务器是一个程序，它管理分配给网络上各个设备的 IP 地址。系统管理员可以确认网络
上是否存在 BOOTP 服务器，并可以帮助您使用该服务器来维护适配器的 IP 地址。
请参见使用 BOOTP Lite 分配地址参数, 第 69 页。

未配置的模块如何获取 IP 地址
在启动时，未配置的 NOE 771 xx 模块（"交付状态"）将尝试发出 BOOTP 请求获取 IP 地址。当
获得来自 BOOTP 服务器的响应时，将使用响应中的 IP 地址。如果两分钟内收不到 BOOTP 响
应，模块将使用从其 MAC 地址导出的缺省 IP 地址。
注意： MAC 地址在工厂分配，并记录在前面板上电缆连接器上方的标签内。这是全球分配的唯一 
48 位地址。它设置在 PROM 内。以太网地址以十六进制格式记录在标签上，形式为 
00.00.54.xx.xx.xx。

小心
意外操作
如果没有在 BOOTP 服务器中输入正确的地址对，则您可能与不正确的设备进行通讯。
 确保 BOOTP 服务器中 MAC 地址与目标 IP 地址匹配。
如果有两个或多个设备使用相同的 IP 地址，会导致网络出现不可预计的操作。
 确保以太网模块收到唯一的 IP 地址。
不遵循上述说明可能导致人身伤害或设备损坏。
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产品描述
连接到 缺省 IP 地址
要使用您的 PC 连接缺省 IP 地址，请通过 PC 设置一个活动路由。要对 
Windows 95/98/ME/NT/2000 或 Windows XP 进行这样的设置，请按照以下过程操作。您可以使
用路由连接其他地址范围内的以太网组件。

指定地址参数
如果需要，请咨询系统管理员，以获得有效的 IP 地址以及相应的网关和子网掩码。然后使用编程
面板进行适当的更改。

步骤 操作
1 请确保 NOE 模块正在运行。
2 获取 NOE 从其 MAC 地址（如 84.0.0.2）导出的缺省 IP 地址。
3 打开一个 MS-DOS 窗口。
4 通过键入以下命令添加本地 NOE 的活动路由：

C:\>ROUTE ADD <目标> MASK <掩码>     <网关>
例如 
C:\>ROUTE ADD 84.0.0.0 MASK 255.0.0.0     205.217.193.205
使用 NOE 模块的缺省 IP 地址作为目标地址。使用 A 类子网掩码以连接到每个 
84.0.0.0 地址。网关地址是 PC 的 IP。结果是，MS Windows 现在将与直接连接到
集线器或交换机（可从您的计算机直接访问它）并以 84 开头的任何地址进行          
对话，或者与指定的路由/网关可看到的任何地址进行对话。

5 通过键入以下命令确认活动路由表中有新的条目：
C:\>route print:
下图确认此新条目已添加到活动路由表中。

6 通过键入以下命令验证连接已建立：
C:\>ping 84.0.0.2
下图显示连接已验证。
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产品描述
BOOTP 服务器响应
如果服务器使用地址参数做出响应，则只要电源保持向模块供电，NOE 771 xx 模块就使用这些  
参数。
如果服务器没有响应，模块将在两分钟内一直重试其请求。

BOOTP 服务器没有响应
如果没有收到 BOOTP 响应，NOE 771 xx 模块将使用缺省 IP 地址。
在这段时间内，"运行"指示灯针对 BOOTP 尝试将使用闪烁五次的显示模式，而针对使用缺省 IP 
将使用闪烁六次的显示模式。

NOE 771 xx 重复 IP 地址测试
在所有情况下，当 NOE 771 xx 模块收到 IP 地址时，它将每隔五秒发送三次 ARP 请求，以测试是
否存在重复地址。
如果在网络上找到重复的 IP 地址，NOE 771 xx 将保持离线，以避免网络混乱。模块将使用闪烁
四次的显示模式来指示检测到重复的 IP 地址。

自动 ARP
如果 NOE 771 xx 的请求未得到回复，它将自动每隔两秒发送三个 ARP 请求，以声明它存在于网
络上。
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产品描述
建立 FTP 密码

建立 FTP 密码
FTP 密码是使用内嵌 Web 服务器建立的。本主题包含的信息介绍如何为更改 FTP 和 HTTP 密码
而访问 Web 服务器。系统管理员在访问 Web 服务器时应该做的第一件事情是更改 FTP 密码。     
这样做可以将对 Web 服务器功能的访问仅限于系统管理员。
Web 服务器页及其功能在内嵌网页一章进行详细论述。

访问 Web 服务器简介
每个 Quantum NOE 模块都包含一个内嵌 Web 服务器，通过它可以访问模块及其关联控制器 
(PLC) 的诊断和在线配置功能。 
只能使用支持 JRE 1.4.2_04 或更高版本的 Internet Explorer 4.0 或更高版本来查看网页。
有关 NOE 模块中的 FactoryCast 系统所提供的其他功能的信息，请参见《FactoryCast Manual》
（FactoryCast 手册）。

如何访问 Web 服务器 
在访问模块的主页之前，必须在浏览器窗口的“地址”或“位置”框中输入完整的 IP 地址。例如：
http://hostname（hostname 是完整的 IP 地址或 DNS 主机名）。
执行此操作后，将显示“Schneider Electric Web 实用程序”主页。 

“Schneider Electric Web 实用程序”主页
可以从 Quantum 主页访问以下页面：
 更改 FTP 密码 (参见第 63 页)
 更改 HTTP 密码 (参见第 67 页)
 诊断和配置信息（内嵌网页一章提供了附加信息）

修改 FTP 服务器密码
以下步骤详细介绍如何链接到正确的网页来修改 FTP 密码

步骤 操作
1 输入 URL，如 http://hostname/secure/embedded/ftp_passwd_config.htm
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产品描述
“修改 FTP 服务器用户名和密码”页概述
下图显示用于修改 FTP 服务器用户名和密码的网页：

2 在该 URL 中，提供用户名和密码：

注：缺省用户名是 USER，缺省密码是 USERUSER。在安装模块的过程中，系统
管理员应更改这两个值。

3 在提供用户名和密码并单击确定按钮后，将显示修改 FTP 服务器用户名和密码页。

步骤 操作
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产品描述
更改用户名和密码
此时，系统管理员应更改用户名和密码来限制将来对系统的访问。应按照以下步骤操作。

下图显示在单击“提交 FTP 密码更改”按钮后生成的消息：

单击重新启动设备按钮，将复位 NOE 板的用户名和密码。
注意： 重新启动大约需要 40 秒。（对于大型应用程序，重新启动最多需要一分钟。）
在重新启动过程中，NOE 模块提供的所有服务都不可用。

步骤 操作
1 在新用户名字段中键入新用户名。
2 在新密码字段中键入新密码。
3 单击提交 FTP 密码更改按钮。
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产品描述
为 NOE 建立 HTTP 密码和写入密码。

概述
以下信息介绍如何为 NOE 设置 HTTP 密码和“数据监控写入”密码。

连接到网页
在更改“HTTP”密码或“数据监控写入”密码之前，连接到正确的网页：

步骤 操作
1 输入 URL，如 http://hostname/secure/embedded/http_passwd_config.htm
2 在该 URL 的对话框中，提供用户名和密码。用户名和密码最多为 16 个非扩展 

ASCII 字符。

注：缺省用户名是 USER，缺省密码是 USER。在安装模块的过程中，系统管理员
应更改这两个值。

3 在提供用户名和密码并单击确定按钮后，将显示修改密码页。
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产品描述
“修改密码”页
可使用一个网页来修改“HTTP”密码和“数据监控写入”密码：

更改安全访问参数
系统管理员应更改缺省用户名 (USER) 和密码 (USER) 来限制将来对系统的访问。确定要更改
“HTTP”还是“写入密码”安全参数后，按照下面的相应过程操作：
HTTP（用户名和密码）

数据监控写入（密码）

步骤 操作
1 在新用户名字段中键入新用户名。
2 在新密码字段中键入新密码。
3 在确认密码字段中确认新密码。
4 单击更改 HTTP 访问按钮。
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产品描述
安全访问更改验证
下图显示在单击更改 HTTP 访问或更改写入密码按钮后生成的消息：

单击重新启动设备按钮，将复位 NOE 板的用户名和密码。
注意： 重新启动过程将花费大约 40 秒。较大的应用程序可能需要花费多达一 (1) 分钟。
在重新启动过程中，NOE 提供的所有服务都不可用。

步骤 操作
1 在写入密码字段中键入旧密码。
2 在新密码字段中键入新密码。
3 在确认密码字段中确认新密码。
4 单击更改写入密码按钮。
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产品描述
使用 BOOTP Lite 分配地址参数

概述

以下信息介绍如何使用 BOOTP Lite 实用程序软件。

BOOTP Lite 实用程序
Schneider Electric 的 BOOTP Lite 服务器软件实用程序不是 BOOTP 服务器，但可使用它向 NOE 
771 xx 模块提供 IP 地址、子网掩码和缺省网关。
有关说明，请参阅 BOOTP Lite 服务器软件用户文档。
注意： BOOTP Lite 服务器软件和用户文档可以从 www.modicon.com 下载。

小心
意外操作
确保 BOOTP 服务器中 MAC 地址与目标 IP 地址匹配。如果没有在 BOOTP 服务器中输入正确的
地址对，则您可能与不正确的设备进行通讯。
不遵循上述说明可能导致人身伤害或设备损坏。
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产品描述
客户支持

第1.4节
客户支持

概述
本节介绍如何从 Schneider Electric 的文档和区域帮助中心获得客户支持。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
客户支持文档 71
联系信息 72
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产品描述
客户支持文档

支持文档
如果您有任何问题，请首先查询上面列出的文档或 MS-Windows 文档。
有关 NOE 以太网控制器的最新信息，请执行以下操作：

步骤 操作
1 访问 Schneider Electric 网站。
2 搜索技术信息。
3 从跨产品系列的列表中选择 Quantum。
4 访问：

 解决方法，查看有关产品问题的解决方法
 产品手册，查看最新发布的用户文档
 产品声明
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产品描述
联系信息

联系信息
请通过访问 http://www.schneider-electric.com 找到离您最近的 Schneider Electric 销售办事处。  
在选择一个国家（地区）列表中，单击离您最近的可提供客户支持的国家（地区）。
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使用 EcoStruxure™ Control Expert 的 Quantum
以太网通讯服务
31007112 10/2019
以太网通讯服务

第2章
以太网通讯服务

简介
本章介绍 140 NOE 771 x1 和 140 CPU 651 x0 上可用的以太网通讯服务。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
具有 Control Expert 以太网服务的 Modicon Quantum 74
地址服务器 76
SNMP 和 Schneider 专用 MIB 概述 78
Modbus 消息传递 79
I/O 扫描器 81
全局数据 83
时间同步 84
电子邮件通知 85
带宽监控 86
FTP 服务器 87
嵌入式网页（HTTP 服务器、Web 配置和诊断） 88
其他以太网服务 90
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以太网通讯服务
具有 Control Expert 以太网服务的 Modicon Quantum

以太网服务表
140 NOE 771 01、140 NOE 771 11 和 CPU 651 x0 的以太网服务可增加系统功能。一些服务可以
配置，其他服务则无需配置。一些服务提供诊断信息。可通过网页或 Control Expert 应用程序访问
这些服务。

NOE 771 01 NOE 771 11 CPU 651 x0
服务
地址服务器 (参见第 76 页) 配置 Web

Control Expert
Web
Control Expert

Web

诊断 NA NA NA
BOOTP 客户端 (参见第 69 页) 配置 Control Expert Control Expert Control Expert

诊断 NA NA NA
SNMP V2 代理（网络管理服务）          
(参见第 78 页)

配置 Web
Control Expert

Web
Control Expert

Web
Control Expert

诊断 NA NA NA
Schneider 专用 MIB (参见第 78 页) 配置 NA NA NA

诊断 NA NA NA
Modbus 消息传递 (参见第 79 页) 配置 Control Expert Control Expert Control Expert

诊断 Web
Control Expert

Web
Control Expert

Web
Control Expert

I/O 扫描器 (参见第 81 页) 配置 Control Expert Control Expert Control Expert
诊断 Web

Control Expert
Web
Control Expert

Web
Control Expert

全局数据（发布/订阅）                            
(参见第 83 页)

配置 Web
Control Expert

Web
Control Expert

Control Expert

诊断 Web
Control Expert

Web
Control Expert

Web
Control Expert

时间同步服务 (参见第 84 页) 配置 NA Web NA
诊断 NA Web NA

电子邮件通知服务 (参见第 85 页) 配置 Web Web Web
诊断 Web Web Web

带宽监控 (参见第 86 页) 配置 Control Expert Control Expert Control Expert
诊断 Web

Control Expert
Web
Control Expert

Web
Control Expert

FTP 服务器 (参见第 87 页) 配置 NA NA NA
诊断 NA NA NA
74 31007112 10/2019



以太网通讯服务
HTTP 服务器 (参见第 88 页) 配置 NA NA NA
诊断 NA NA NA

快速设备更换（服务器）                           
(参见第 227 页)

配置 Web
Control Expert

Web
Control Expert

Control Expert

诊断 NA NA NA
热备 配置 NA NA NA

诊断 NA NA NA
闪存文件系统 (参见第 90 页) 配置 NA NA NA

诊断 NA NA NA
FactoryCast 应用程序 (参见第 90 页) 配置 NA Web NA

诊断 NA Web NA

NOE 771 01 NOE 771 11 CPU 651 x0
服务
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以太网通讯服务
地址服务器

概述
下文介绍地址服务器提供的服务。
 BOOTP 服务器
 DHCP 服务器
DHCP 服务器对 DHCP 和 BOOTP 服务器均做出响应。

BOOTP 服务器
注意： 140 NOE 771 xx 型号上提供 BOOTP 服务器。
引导程序协议 (BOOTP) 软件与 RFC 951 兼容，用于为以太网网络上的节点分配 IP 地址。网络上
的设备（主机）在初始化序列过程中发出 BOOTP 请求。收到该请求的 BOOTP 服务器将从其数
据库中提取所需的 IP 地址信息，并将这些信息放在发送给发出请求的设备的 BOOTP 响应消        
息中。设备将使用 BOOTP 服务器分配的 IP 地址处理所有网络通讯。
注意： 要使 BOOTP 正常工作，您需要正确配置以下内容：
 IP 地址
 子网掩码
 网关地址

NOE BOOTP 服务器
NOE 771 xx 模块附带 BOOTP 服务器。此功能允许您将 IP 地址提供给 NOE 771 xx 所服务的所有 
I/O 设备。提供内置于 NOE 771 xx 模块中的 BOOTP 服务器后，将不需要外部的 BOOTP 服务器。
注意： NOE 771 xx 的 BOOTP 服务器不能提供自己的 IP 地址。
可以通过 NOE 771 xx 的 HTTP 网页配置模块的 BOOTP 服务器。使用 Control Expert 编辑器配置 
140 CPU 651 x0。配置操作允许您向 BOOTP 服务器的数据库（在模块的非易失性存储器中        
维护）添加设备、从其中删除设备以及编辑其中的设备。

DHCP 服务器
注意： 140 NOE 771 x1 型号上提供 DHCP 服务器。
动态主机配置协议 (DHCP) 是 BOOTP 协议的超集。140 NOE 771 x1 具有一个 DHCP 服务器。
DHCP 服务器兼容 RFC 1531。可以使用 DHCP 服务器将 IP 配置提供给使用 BOOTP 的设备或使
用 DHCP 的设备。
DHCP 服务器中的部分条目使用 MAC 地址进行 IP 配置，部分条目使用角色名进行 IP 配置。本书
中的另一部分将详细介绍 NOE 地址服务器配置 (参见第 227 页)。
如果正在从 140 NOE 771 x0 模块迁移 BOOTP 配置到新的 140 NOE 771 x1 模块，请参见 地址服
务器配置/故障设备更换 (参见第 227 页)，查看有关自动升级新 DHCP 服务器的配置的详细           
信息。
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以太网通讯服务
注意： 在企业网络上放置 NOE 前，Schneider Electric 建议先与 MIS 部门讨论安装问题。您公司
的网络可能已至少有一个 DHCP 服务器在运行。如果 NOE 的 DHCP 服务器在同一网络上运行，
它可能干扰该网络。
要避免任何与企业网络上 NOE 的 DHCP 服务器有关的可能问题，请不要在配置中输入地址，以确
保 DHCP 服务器没有在 NOE 中运行。如果地址服务器配置 (参见第 227 页)页中没有配置的      
设备，NOE 将不会启动 DHCP 服务器。

设备更换
快速设备更换和地址服务器将在地址服务器配置/快速设备更换 (参见第 227 页)中详细讨论。
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以太网通讯服务
SNMP 和 Schneider 专用 MIB 概述

概述
在 NOE 或 140 CPU 651 x0 上配置简单网络管理协议 (SNMP)。

简介
网络管理软件允许网络管理员执行以下任务：
 监控网络组件
 隔离故障并查找原因
 查询主机、路由器、交换机和桥接器等设备以确定其状态
 获得有关所连接的网络的统计信息

简单网络管理协议
NOE 模块或 140 CPU 651 x0 控制器支持简单网络管理协议 (SNMP)，该协议是用于管理局域网 
(LAN) 的标准协议。SNMP 精确地定义了管理器如何与代理进行通讯。 
SNMP 定义以下内容的格式：
 管理器发送到代理的请求
 代理返回到管理器的回复

MIB
SNMP 可访问的每个对象必须是已定义的，并具有唯一名称。管理器和代理程序必须对提取和存
储操作的名称和含义达成一致。SNMP 可访问的所有对象的集合称为管理信息库 (MIB)。

专用 MIB
Schneider 已获得了一个专用 MIB：Groupe_Schneider (3833)。在 Groupe Schneider 专用 MIB 之
下是透明工厂以太网 (TFE) 专用 MIB。透明工厂 SNMP 内嵌组件可以控制 Schneider 专用 MIB    
功能。
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以太网通讯服务
Modbus 消息传递

概述
下文介绍 Modbus/TCP 服务器的功能。

客户端
启动数据事务的节点称为客户端。所有 Modicon Quantum 以太网模块为用户提供使用通讯指令与 
TCP/IP 网络上的节点来回传输数据的能力。支持通过以太网实现网络通讯能力的所有 PLC 都可以
使用 MBP_MSTR 梯形图逻辑指令来读写控制器信息或 IEC 通讯功能块。

服务器
接收查询的节点为服务器。所有 Modicon Quantum 以太网模块使用标准的 Modbus/TCP 协议提供
对控制器数据的访问。任何设备、PC、HMI 软件包、另一个 PLC 或与 Modbus/TCP 兼容的任何
设备都可以从 PLC 访问数据。Modbus/TCP 服务器还允许编程面板通过以太网登录到控制器。

Modbus/TCP 连接和命令
以太网模块最多同时支持 64 个 Modbus/TCP 服务器连接。      为保证对控制器配置所做更改的一
致性，以太网模块一次只允许一个编程面板登录。
以太网模块支持下面这些 Modbus/TCP 命令：
 读取数据
 写入数据
 读/写数据
 获取远程统计信息
 清除远程统计信息
 Modbus 125 命令（由编程面板用于将新的执行程序下载到 NOE）
使用 MBP_MSTR 或 Modbus 命令进行的读取请求、写入请求或读取/写入请求的最大寄存器大小
如下所示：

命令请求类型 最大大小
读取 125 个读取寄存器 
写入 123 个读寄存器 
读/写 125 个读寄存器/121 个写寄存器 
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以太网通讯服务
性能
下表显示 NOE 以太网模块的 Modbus/TCP 服务器的性能特性。

注意： 以太网模块的 Modbus/TCP 性能测量借助 Modicon Quantum 140 CPU 534 14A PLC          
实现。

参数 值
典型的响应时间（毫秒） 0.6
Modbus 连接数（客户端和服务器） 64 (NOE 771 x1, NWM 100 00, 

HE CPU 651 x0), 16 Client 
(NOE 771 x0), 32 Server 
(NOE 771 x0)

同时存在的登录通道数 1
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以太网通讯服务
I/O 扫描器

简介
由于增加了 I/O 扫描器，以太网模块的功能得到了进一步增强，您可以使用 Schneider Electric 编
程面板配置 I/O 扫描器。

I/O 扫描器特性
NOE 3.5 版及更高版本中包括下面这些增强功能：

I/O 扫描器参数
I/O 扫描器的功能。

功能 可用性 改进 说明
改进了超时和重试传输
算法

Control Expert
Concept
ProWORX

改进了 TCP 连接的管理 2004 版使用可变超时。较早的版本使用
固定超时。
差异：传输速度更快

启用/禁用 I/O 扫描器  
条目

Control Expert
Concept

减少了网络通讯量 使用“设备控制块”
 设置为 0 表示启用通道进行正常数据

交换
 设置为 1 表示禁用通道

注：Concept 用户
Concept 用户诊断字。
设置为 FF 表示禁用通道

通过路由器发送 Modbus 
请求

Control Expert
Concept
ProWORX

允许路由器将远程 I/O 设
备连接到控制器

自动

动态 TCP 端口分配 Control Expert
Concept
ProWORX

改善了连接/断开连接     
性能

保留了 TCP 客户端端口 3072 (0xC00) 到 
4992 (0x1380)
动态分配端口

重复速率显示 Control Expert 使用 GUI 检查状态 状态显示在模块编辑器的“I/O 扫描”选项
卡中

参数 值
最大设备数 64：140 NOE 771 00（版本 2.2 或更低版本）

128：仅限 140 NOE 771 00（版本 3.0 或更高版本）、140 
NOE 771 01 和 140 NOE 771 11
128：HE CPU 651 x0

最大输入字数 4000
最大输出字数 4000
运行状况超时值 用户配置的值：1...65535 毫秒，增量为 1 毫秒
上次值（输入） 用户配置的值（零或保留）
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以太网通讯服务
“I/O 扫描器概念”主题 (参见第 194 页)说明如何配置 I/O 扫描器。

性能
性能数据详细信息可参见“I/O 扫描器响应时间”主题 (参见第 223 页)。

IP 地址 用户配置的值
扫描设备的 IP 地址（从站 IP）

本地和远程寄存器参考 用户配置的值
重复速率 用户配置的值：0...65535，为以下各值的倍数：

 16 毫秒（对于 140 NOE 771 x1）
 10 毫秒（对于 140 CPU 651 x0） 

单元 ID 用户配置的值
如果使用桥接器，则仅配置 ID

通过桥接器操作 Modbus 桥接器：支持
Modbus Plus 桥接器：支持

网关/桥接设备 如果要使用桥接器或网关设备，则选中该复选框。

参数 值
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以太网通讯服务
全局数据

概述
全局数据服务是一种实时发布/订阅机制，它提供最有效的数据交换以进行 PLC 应用程序协调。
支持全局数据的设备排列在一个分发组中，以便应用程序进行变量交换和同步。每个全局数据设
备最多可以发布一个网络（应用程序）变量，最多可以订阅 64 个网络（应用程序）变量。
Quantum NOE 模块的内嵌“全局数据配置”页提供了一个配置屏幕，以确定使用此服务进行交换
的应用程序变量以及交换的变量数。配置完成后，属于同一分发组的所有工作站之间的交换会自
动完成。
全局数据服务使用 %MW 字（4x 寄存器）进行全局数据交换。

全局数据的关键功能
全局数据的主要功能包括：
 一个发布方和多个订阅方
 一个设备可以发布一个最多 512 %MW 字（4x 寄存器）的网络变量
 一个设备可以订阅多个网络变量，每个最多 2048 %MW 字（4x 寄存器）
 设备订阅完整的网络变量
 每个网络 IP 地址有一个分发组
 由应用程序定义发布速率
 最多 64 个全局数据网络变量（编号从 1 到 64）可以是数据分发组的组成部分
 NOE 模块只有一个多点传送地址，因此它只能在一个组内发布和订阅
 设备可以通过在一个机架中使用多个 NOE 通讯模块参与到几个分发组中
全局数据的发布/订阅机制允许多个订阅方接收一个数据传输。这是比客户端/服务器服务优越的
地方，后者需要多次传输到特定目标。有两个直接好处：
 降低网络总通讯量
 加强多个订阅者之间的同步
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以太网通讯服务
时间同步

总则
时间服务通过因特网同步计算机时钟。例如，一个客户端的时间与另一个服务器同步，或者与参
考时间源（如无线广播或卫星接收器）同步。
典型的时间服务配置利用多个冗余服务器和不同的网络路径来获得高准确性和可靠性。时间服务
准确度在 LAN 上可以达到一毫秒以内，在 WAN 上最多达到几十分之一毫秒。
使用时间服务器以实现：
 记录事件： 顺序事件
 同步事件： 同时触发多个事件
 报警和同步 I/O： 时标报警

时间同步和时标
在以太网网络上，所有控制器都应与同一时钟时间（由 NTP 服务器提供）同步。在每个应用程 
序中，可以使用应用程序堆栈为事件或应用程序数据（如 I/O 值）制作时标。
以太网接口模块连接到 NTP 时间服务器，并提供源时间同步信号，该信号发送到 CPU。
要读取时钟，在控制器的项目（应用程序）中使用一个功能块：
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以太网通讯服务
电子邮件通知

总则
使用电子邮件通知服务可以让基于控制器的项目报警或报告事件。自动控制器监控系统，并可以
使用数据、报警和/或事件自动创建电子邮件。邮件收件人可以在本地，也可以位于远程位置。
 根据预定义的事件或条件，使用 MBP_STR 功能块创建邮件。
 电子邮件是利用预定义的标题以及变量和文本（最多 238 个字节）构造的。此邮件将从自动系

统直接发送到本地电子邮件服务器。
 邮件标头包含常见的预定义项 - 收件人列表、发件人名称和主题。这几项可以由授权管理员    

更新。

邮件服务客户端
NOE 通讯模块和 140 CPU 651 x0 模块包括 SMTP 客户端。当模块从控制器收到特定请求时，它
将一封电子邮件发送到邮件服务器。
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以太网通讯服务
带宽监控

概述
通过带宽监控，用户可以访问和监控以下每项服务占用 NOE 模块的 CPU 的情况：
 全局数据 (参见第 181 页)
 I/O 扫描 (参见第 193 页)
 Modbus 消息传递 (参见第 79 页)
带宽监控服务检索工作负载数据并返回以下两条信息之一：模块是否有可用资源或模块的容量是
否达到饱和。了解资源分配信息有助于您：
 访问资源分配情况
 确定系统中所需的 NOE 数
注意： 要使用带宽监控服务的用户不必自己开发一组新的访问函数。每秒将计算一次实际的 NOE 
CPU 负载。

带宽监控负载率
带宽监控服务每秒检查一次并计算专用数据中的四个值。这些值将作为 NOE 的 CPU 分配给以下
各项的百分比返回：
 全局数据 (参见第 181 页)
 I/O 扫描器 (参见第 193 页)
 Modbus 消息传递 (参见第 79 页)
 其他服务和空闲
其他服务中消耗的 CPU 时间显示为“其他”或“空闲”。带宽监控使用的功能与 SNMP 使用的功
能相同。
使用以下公式计算全局数据、I/O 扫描器和消息传递这三种服务的负载率：
(当前负载 * 100)/最大负载

下表显示 NOE 模块的动态计算的最大负载率：

注意： 负载取决于控制器扫描时间。每个应用程序都有预期的扫描时间。因此，计算负载时，应
确保将控制器扫描时间设置为所建模的应用程序的预期扫描时间。

诊断服务 返回的工作负载数据 最大负载
全局数据 每秒的发布变量数 800
I/O 扫描器 每秒的事务数 4200
消息传递 每秒处理的消息数 410
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以太网通讯服务
FTP 服务器

概述
以下信息介绍 FTP 服务器提供的服务。FTP 服务器在以下所有模块上都可用：
 140 NOE 771 xx 通迅模块（包括 NOE 模块）
 CPU 651 x0 模块

FTP 服务器
NOE 模块和 CPU 651 x0s 上的 FTP 服务器在模块得到 IP 地址后立即可用。任何 FTP 客户端都可
以登录模块，而模块要求客户端使用正确的用户名和密码。
FTP 服务器可以：
 通过下载新的执行程序更新 NOE 模块的固件
 通过上载错误日志文件来显示错误日志
 上载/下载 BOOTP 服务器和 SNMP 配置文件
注意： 每个模块只有一个 FTP 客户端。
FTP 服务器受缺省用户名称和密码保护。

缺省用户名 USER
区分大小写

缺省密码 USERUSER
区分大小写

请参见 FTP 密码 (参见第 63 页)主题，以在 FTP 服务器上更改密码或者添加/删除用户名。
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以太网通讯服务
嵌入式网页（HTTP 服务器、Web 配置和诊断）

HTTP 服务器
一旦模块收到 IP 地址，Modicon Quantum Control Expert 以太网模块的超文本传输协议 (HTTP) 
服务器将立即可用。
使用 HTTP 服务器执行以下操作：
1. 查看...
 模块的以太网统计信息
 控制器和 I/O 信息
 服务器信息 (BOOTP/DHCP/FDR)
 一些以太网服务的诊断信息
2. 配置模块的以太网服务
使用 Internet Explorer 4.0 版或更高版本。要查看服务的完整列表，请参见“主要功能”表 (参见
第 43 页)。
HTTP 服务器受缺省用户名和密码保护。

注意： NOE 771 xx 和 CPU 651 xx 最多同时支持 32 个 HTTP 连接。浏览器可以打开数个连接，因
此 32 个 HTTP 连接并不表示同时有 32 个用户。
注意： NOE 771 00 和 NOE77101 模块不支持用户下载的网页。为支持用户下载的网页，您需要
购买 NOE 771 10、NOE 771 11 或 NWM 100 00 模块。

Web 诊断
内嵌式 Web 服务器提供网页来诊断以下透明工厂/实时服务。

缺省用户名 USER
区分大小写

缺省密码 USER
区分大小写

用户名和密码最多为 16 个非扩展 ASCII 字符。 

诊断服务 说明
全局数据 (参见第 83 页)  所有全局数据服务的状态

 所有订阅变量和发布变量的状态
 发布/订阅速率

I/O 扫描 (参见第 81 页)  所有 I/O 扫描服务的状态
 个别扫描设备的状态
 实际的 I/O 扫描速率

消息传递 (参见第 79 页)  端口 502 消息传递的诊断信息
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以太网通讯服务
注意： 所有这些页面受常规 HTTP 密码的保护。

Web 配置
本指南中其他部分介绍了 Web 配置页 (参见第 88 页)。

时间同步 (参见第 84 页)  客户端以及服务器链路的状态
 日期和时间
 夏令时 (DST) 选项的状态

电子邮件通知 (参见第 85 页)  SMTP 服务器的状态
 跟踪已发送和接收的消息
 跟踪错误

带宽监控 (参见第 86 页)  NOE 按服务的吞吐量测量

诊断服务 说明
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以太网通讯服务
其他以太网服务

热备
以太网热备系统由两个完全相同的 Modicon Quantum 系统组成。每个 Quantum 系统都包含：
 Modicon Quantum 热备系统 Control Expert 控制器 (140 CPU 671 xx0)、(140 CPU 672 xx0) 或 

(140 CPU 678 61)
 一个远程 I/O 主站
 NOE 771 xx 模块（不超过六个） 
 电源
热备模块通过光缆相互连接。两个远程 I/O 主站都连接到远程 I/O 网络，并相互连接。
Schneider Electric 建议：
1. 远程 I/O 网络使用冗余电缆（子站不冗余）
2. 使用交换机将 NOE 连接到网络（可用交换机）：
 499NES17100
 499NOS17100

FactoryCast 和用户可自定义的网页
FactoryCast 是一个软件包，用于在内嵌 Web 服务器模块上自定义网站。可以通过浏览器访问该
网站，以从 Modicon Quantum Control Expert 控制器 (PLC) 查看和修改数据。
FactoryCast 提供了从控制器查看运行时数据所需的所有网页和 Java 小程序。您只需配置模块并
使用浏览器通过企业内部网访问 FactoryCast 缺省网站，即可使用该网站。
使用 FactoryCast 在站点上添加自定义网页的模块包括：
 NOE 771 10
 NOE 771 11
 140 NWM 100 00

闪存文件系统
NOE 771 xx 模块配备了闪存文件系统，该系统可以通过上载来更改或更新可执行文件、内核和网
站文件。
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使用 EcoStruxure™ Control Expert 的 Quantum
以太网服务
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Modicon Quantum Control Expert 以太网模块服务

第II部分
Modicon Quantum Control Expert 以太网模块服务
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使用 EcoStruxure™ Control Expert 的 Quantum
使用 Control Expert 启动通讯
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使用 Control Expert 启动通讯

第3章
使用 Control Expert 启动通讯

简介
本章介绍如何使用 Control Expert 开始进行以太网网络配置。

本章包含了哪些内容？
本章包含了以下部分：

节 主题 页
3.1 如何配置通讯 94
3.2 Control Expert 通讯链路 99
3.3 选择以太网模块 103
3.4 选择以太网协处理器 111
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使用 Control Expert 启动通讯
如何配置通讯

第3.1节
如何配置通讯

概述
本节介绍如何配置通讯。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
向"通讯"文件夹添加新网络 95
配置网络 96
网络属性 97
删除现有网络文件夹 98
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使用 Control Expert 启动通讯
向"通讯"文件夹添加新网络

向"通讯"文件夹添加新网络
启动新应用程序后，工作站树下的通讯文件夹将出现网络文件夹和路由表文件夹分支（仅适用于 
Premium 平台）。这两个文件夹均为空。在网络文件夹下，用户可以通过菜单插入网络。用鼠标
右键单击网络即可弹出上下文菜单。由用户选择要添加的网络的类型。为更便于使用，建议在网
络名前加网络类型前缀（Ethernet_1 或 Modbus+_1）。选择新网络时，系统会自动为该网络选择
下一个可用的编号，如 Ethernet_1、Ethernet_2，依此类推。用户可以随时重命名任何网络链路。
用户还可以附加描述配置的每个网络的注释。单击"确定"按钮可将该网络添加为子文件夹。
网络节点的名称亦称网络链路。这些网络链路是逻辑网络的名称。
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使用 Control Expert 启动通讯
配置网络

配置网络
在网络文件夹上，通过双击操作或单击上下文菜单上的"打开"项，可打开相应通讯屏幕的编       
辑器，以便设置特定的网络服务。
下图显示用于设置网络属性的上下文菜单
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使用 Control Expert 启动通讯
网络属性

网络属性
上下文菜单提示用户再次查看配置网络的属性。在此，用户可以更改网络链路名称和关联的注释。
下图显示以太网属性窗口
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使用 Control Expert 启动通讯
删除现有网络文件夹

删除现有网络文件夹
用鼠标右键单击网络文件夹即可显示上下文菜单。用户可在此删除网络配置。在这种情况下，      
该网络的子文件夹也会在应用程序浏览器中随之删除。

注意： 如果这个删除的网络先前连接到某个通讯模块，此模块将失去与该网络的链接，转而使用
模块缺省参数。
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使用 Control Expert 启动通讯
Control Expert 通讯链路

第3.2节
Control Expert 通讯链路

概述
本节介绍实现通讯的原理，并描述网络的软件配置与网络控制器的硬件配置之间的关系。 

本节包含了哪些内容？
本节包含了以下主题：

主题 页
通讯配置原理 100
配置和通讯之间的链路 101
数据和通讯之间的链路 102
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使用 Control Expert 启动通讯
通讯配置原理

简介
要使用 Control Expert 在不同设备之间配置通讯链路，需要包括三个不同的配置部分。 
 网络控制器的配置
 逻辑网络的配置
 网络变量的配置

配置
通讯配置支持 Control Expert 的自由模式。这意味着用户可以先配置模块再配置通讯，也可以先配
置通讯再配置模块。
这需要通过一个网络链路来实现，必须在模块配置中选择该网络链路。VAR 文件夹中包含的网络
变量链接到一个组名，该组名定义因特网上的特定 IP 域。
下图显示了通讯配置中涉及的三个部分：
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配置和通讯之间的链路

网络链路
在 Control Expert 的应用程序设计中，创建的网络链路将插入“通讯”文件夹下的“网络”子文件
夹。这些网络链路是逻辑网络的名称。
在配置文件夹下，当前工作站包含的通讯模块节点上，系统给出了现有网络链路的列表，并建议
您从中进行选择，为一个模块连接一个网络。只有此模块可以管理的网络链路才会显示在模块配
置屏幕的列表框中。不能在此编辑和创建任何网络链路（不提供编辑框），但此列表至少包含 
No_Link 字段。 
下图显示 Quantum NOE 模块的以太网链路的窗口。

将网络链路连接到模块
将某个网络连接到模块后，相应节点的图标就会改变，并且网络编辑器会显示模块在机架中的     
地址。
“网络”文件夹中的图标可指明链路是否已连接至模块：

通讯模块未连接网络链路时的图标

通讯模块已连接网络链路时的图标
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数据和通讯之间的链路

网络变量和变量组
以太网网络变量组在以太网网络通讯文件夹中创建。IP 域决定组。在 Control Expert 中，一个网
络只能支持一个组。
“数据编辑器”中提供了所有当前组的列表，以便选择每个以太网网络变量包含在哪一组中。不
过，组字段也是一个自由输入的编辑框，以便输入尚未在通讯文件夹中定义的组名。生成步骤中
会检查此链路。
下图显示了通讯配置和“数据编辑器”中的对应字段：
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选择以太网模块

第3.3节
选择以太网模块

简介
本章包含 NOE 模块的软件页面。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
选择 Quantum NOE 以太网模块 104
安全（启用/禁用 HTTP、FTP 和 TFTP） 106
IP 配置 107
Quantum NOE 以太网消息传递配置 108
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选择 Quantum NOE 以太网模块

一般说明
在配置以太网通讯 (参见第 95 页)后，可以配置以太网模块参数。
在选择型号系列时，将自动显示所有相应的通讯模块配置选项。模块服务允许进行下列设置：

注意： 所显示设置的可用性取决于所选的型号系列，并且会有所变化。
下面的屏幕截图显示 NOE 以太网模块（TCP/IP 10/100 常规连接）的菜单窗口示例。

设置 说明
否 已禁用设置。
是 已激活设置。使用 Control Expert 的菜单窗口设置参数。
Web 已激活设置。使用所配置的 NOE 网页设置参数。禁用 Control Expert 菜单窗口。

注：对于每个型号系列都不可用。
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参数描述：

选择型号系列 TCP/IP 10/100 常规连接后，将显示以下掩码。下面的图像还显示已激活的模块       
服务。

注意： 所显示设置的可用性取决于所选的型号系列，并且会有所变化。
在模块服务中选择是选项后，将激活对应于该模块的选项卡。

参数 说明
型号系列 Quantum NOE 以太网模块设置
模块地址 未使用
模块实用程序 对于模块服务配置选项，请参见上面
模块 IP 地址 IP 地址参数集概述
31007112 10/2019 105



使用 Control Expert 启动通讯
安全（启用/禁用 HTTP、FTP 和 TFTP）

安全和 HTTP、FTP 和 TFTP 服务
模块使用 HTTP 服务来访问其内嵌网页。模块使用 FTP 和 TFTP 服务来支持各种功能，包括固件
升级、FDR 服务和 Ethernet 远程 IO。 
可以使用 Control Expert网络编辑器 → 安全屏幕禁用或禁用模块的 HTTP、FTP 和 TFTP 服务。
在使用 Quantum EIO 版本 1.5 和 Unity Pro 版本 8 或更高版本创建的项目中，缺省情况下会禁用 
HTTP、FTP 和 TFTP 服务。在使用以前版本的 Unity Pro 创建的项目中，缺省情况下会启用这些
服务。
您可以按以下过程所述，使用 Control Expert 启用或禁用 HTTP、FTP 和 TFTP 服务。
如果已使用 Control Expert 启用 HTTP、FTP 或 TFTP 服务，则也可以在运行时使用操作代码为 
65520（十进制）的 MBP_MSTR 功能块 (参见 Quantum EIO, 控制网络, 安装和配置指南)启用
或禁用这些服务。

使用 Control Expert 启用和禁用固件升级及 FDR 和 Web 访问服务
执行以下步骤，启用或禁用模块上的 FTP/TFTP 或 HTTP 服务。 

所做编辑只有在将编辑内容从 PC 成功下载到 CPU，并将其从 CPU 成功下载到通讯模块和网络设
备之后才会生效。

步骤 操作
1 在 Control Expert 项目浏览器 → 结构视图中，双击通讯 → 网络目录中的所需网络，打开网络编

辑器。 
2 单击安全选项卡。
3 在安全屏幕中，为服务选择适当的设置：（已启用或已禁用）。
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IP 配置

一般说明
通过 IP 配置选项卡可以配置 Quantum 以太网模块的 IP 地址设置。IP 地址设置在以下情形后       
生效：
 已连接硬件，
 配置已下载到 Quantum 以太网模块中的 PLC。
下图显示 Quantum 以太网模块系列的 IP 配置：

选择属性的描述

选择 描述
已配置 激活 IP 地址、子网掩码和网关地址。将配置下载到 PLC 后，将激活这

些数据。
客户端/服务器 Quantum NOE 以太网模块在启动时通过 BOOTP 服务器接收其 IP 地址

参数。
以太网配置 选择以太网或 802.3 作为缺省协议。
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Quantum NOE 以太网消息传递配置

简介
以太网消息传递功能使用户能够发送和接收以太网消息。数据通讯量由客户端/服务器过程处理。
参数描述：

消息传递选项卡
以下过程显示如何访问消息传递页面：

设置 说明
连接配置 激活常规数据传输。
访问 激活特定节点之间的数据传输。
IP 地址 定义处理以太网消息传递过程的节点。
访问控制 激活或取消激活对试图打开与模块之间的 TCP 连接的远程

设备的控制。

步骤 操作
1 在 Control Expert 项目浏览器中，转到结构视图。展开 (+) 通讯文件夹，直到定

位到与该模块关联的以太网逻辑网络名。
2 右键单击以太网逻辑网络并选择打开。

结果：显示模块配置屏幕。
3 选择消息传递选项卡。（请参见下图。）
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消息传递选项卡如下所示。

可在“消息传递”选项卡屏幕的两个区域内访问配置参数：
 连接配置区域
 访问控制区域

连接配置区域
连接配置区域用于：
 激活访问控制实用程序
 根据通讯协议列出可连接至模块的远程设备

访问控制
访问控制框用于激活或取消激活对试图打开与模块之间的 TCP 连接的远程设备的控制。此功能取
决于是否选中“访问控制”框：
 选中：将激活访问控制管理，并且表中的访问权限列将处于活动状态（不再灰显）。
 此模块只能与在从站 IP 地址列中 128 个可用空格中输入的地址进行通讯。
 模块处于客户端模式时，只能连接到连接配置表中的访问权限列所选择的远程设备。
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 取消选中：访问控制管理将不能工作，并且表中的访问权限列将处于非活动状态（灰显）。
 如果模块处于服务器模式下，远程第三方设备不必在表中声明即可作为客户端连接（与模块

进行通讯之前）。
注意： 访问控制仅适用于 TCP/IP 配置文件，并可协助模块在服务器模式和客户端模式下操作。
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选择以太网协处理器

第3.4节
选择以太网协处理器

简介
本部分说明如何配置 Modicon Quantum Control Expert 协处理器，即 140 CPU 651 x0。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
选择 Modicon Quantum Control Expert 以太网控制器 112
配置以太网控制器的 IP 地址 114
Modicon Quantum Control Expert 以太网控制器消息传递配置 115
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选择 Modicon Quantum Control Expert 以太网控制器

一般说明
在配置以太网通讯 (参见第 95 页)后，可以配置以太网模块参数。
在选择型号系列时，将自动显示所有相应的通讯模块配置选项。模块服务允许进行下列设置：

注意： 所显示设置的可用性有所变化，具体取决于所选的型号系列。
下面的屏幕截图显示的是以太网模块 CPU 651 x0（TCP/IP 10/100 扩展连接）的菜单窗口示例。

参数描述：

设置 说明
否 已禁用设置。
是 已激活设置。使用 Control Expert 的菜单窗口设置参数。

参数 说明
型号系列 Modicon Quantum Control Expert 以太网模块设置。
模块地址 未使用。
模块实用程序 对于模块服务配置选项，请参见上面。
模块 IP 地址 IP 地址参数集概述。
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选择型号系列 TCP/IP 10/100 扩展连接后，将显示以下掩码。下面的图像还显示已激活的模块     
服务。

注意： 所显示设置的可用性取决于所选的型号系列，并且会有所变化。
在模块服务中选择是选项后，将激活对应于该模块的选项卡。
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配置以太网控制器的 IP 地址

一般说明
通过 IP 配置选项卡可以配置 IP 地址设置。连接到硬件并且将配置下载到 Modicon Quantum 
Control Expert 以太网控制器 140 CPU 651 x0 之后，将激活这些设置。
下面的对话框显示的是 Modicon Quantum Control Expert 以太网控制器 140 CPU 651 x0 的 IP 配
置。

选择属性的描述

选择 说明
已配置 激活 IP 地址、子网掩码和网关地址。将配置下载到控制器后，将激活这些数据。
客户端/服务器 Modicon Quantum Control Expert 以太网控制器在启动时通过 BOOTP 服务器接收其 

IP 地址参数。
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Modicon Quantum Control Expert 以太网控制器消息传递配置

简介
使用 Control Expert 中的消息传递选项卡，通过 Ethernet 发送和接收消息。数据通讯量由客户端/
服务器过程处理。
下图显示消息传递对话框。

参数描述：

设置 说明
连接配置 激活常规数据传输。
访问 激活特定节点之间的数据传输。
IP 地址 定义处理 Ethernet 消息传递过程的节点。
访问控制 激活或取消激活对试图打开与模块之间的 TCP 连接的远程设备的   

控制。
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使用 Modicon Quantum Control Expert 以太网服务

第III部分
使用 Modicon Quantum Control Expert 以太网服务

目的
本部分介绍如何使用 Modicon Quantum Control Expert 以太网模块所提供的以太网服务。

本部分包含了哪些内容？
本部分包括以下各章：

章 章节标题 页
4 使用通讯功能块传输数据 119
5 全局数据（发布/订阅）实用程序 181
6 I/O 扫描器 193
7 地址服务器配置/快速设备更换 227
8 网络管理服务 (SNMP) 235
9 NTP 时间同步服务 251

10 电子邮件通知服务 263
11 内嵌网页 271
12 热备 313
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第4章
使用通讯功能块传输数据

简介
本章描述如何使用通讯功能块与 TCP/IP 网络上的节点来回传输数据。可使用特殊 MBP_MSTR 指
令或 IEC 逻辑功能传输数据。其中包括用于读写控制器信息的操作统计信息和错误代码。

本章包含了哪些内容？
本章包含了以下部分：

节 主题 页
4.1 IEC 数据传输功能 120
4.2 MBP_MSTR 135
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IEC 数据传输功能

第4.1节
IEC 数据传输功能

概述
本节介绍几个在 TCP/IP 网络上的节点之间管理数据传输的 IEC 功能块。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
CREAD_REG 121
CWRITE_REG 124
READ_REG 127
WRITE_REG 130
TCP_IP_ADDR 133
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CREAD_REG

功能描述
CREAD_REG 功能块通过 TCP/IP 以太网从所寻址的节点连续读取寄存器数据。
EN 和 ENO 可以映射作为附加参数。
注意： 关于此功能块：
 当对此功能编程时，必须熟悉网络使用的路由过程。
 因为技术原因，此功能块不允许使用 ST 和 IL 编程语言。

表示形式
功能块表示形式：

参数描述
参数描述：

TCP/IP 以太网的 WordArr5 的元素描述
TCP/IP 以太网的 WordArr5 的元素描述：

参数 数据类型 含义
SLAVEREG DINT 要读取的从站中第一个 %MW 字（4x 寄存器）的偏移地址
NO_REG INT 要从从站读取的寄存器数
AddrFld WordArr5 描述 TCP/IP 地址的数据结构
REG_READ WORD 第一个 %MW 字（4x 寄存器）（用于读取值）
STATUS WORD 错误代码

元素 数据类型 含义
WordArr5[1] WORD 低值字节：MBP on Ethernet Transporter (MET) 映射索引

高值字节：NOE 模块的插槽
WordArr5[2] WORD 32 位目标 IP 地址的第 4 个字节 (MSB)
WordArr5[3] WORD 32 位目标 IP 地址的第 3 个字节
WordArr5[4] WORD 32 位目标 IP 地址的第 2 个字节
WordArr5[5] WORD 32 位目标 IP 地址的第 1 个字节 (LSB)
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CREAD_REG 块的功能模式
CREAD_REG、CWRITE_REG、READ_REG、WRITE_REG 和 MBP_MSTR 功能块使用一条数据事务路径，并且
需要经过多个循环才能完成一项操作。模块和 MAST 循环提供的事务路径个数取决于使用的通讯
端口：
 Modbus Plus 嵌入式端口或 NOM 模块同时最多支持 4 个功能块。
 TCP/IP Ethernet 嵌入式端口同时最多支持 4 个功能块。
 TCP/IP Ethernet NOE、NOC 和 140 CRP 312 00 模块同时最多支持 16 个功能块。
可以在同一个通讯端口上对更多的通讯功能块进行编程。但是，对于超过该端口支持的最大数目
的通信功能块，不再提供服务，直到一条事务路径可用为止。然后同一端口上的下一个功能块     
激活，并开始使用可用的路径。
注意： 只有当每个循环中仅执行一个读/写作业时，才有可能实现 Quantum PLC (NOE 771 ••) 和 
Momentum PLC（所有 TCP/IP CPU 和所有 TCP/IP I/O 模块）之间的 TCP/IP 通讯。如果每个 
PLC 循环都发送几个作业，通讯就会停止，并且不会在功能块的状态寄存器中生成错误消息。
注意： 只有当每个循环中仅执行一个读/写作业时，才有可能实现 Quantum PLC (NOE 211 00) 和 
Momentum PLC（所有 TCP/IP CPU 和所有 TCP/IP I/O 模块）之间的 TCP/IP 通讯。如果每个 
PLC 循环都发送几个作业，通讯就会停止，并且不会在功能块的状态寄存器中生成错误消息。
整个路由信息包含在输入 AddrFld 的数据结构 WordArr5 中。连接此输入的功能块的类型以及其数
据结构内容取决于使用的网络。 
请使用：
 TCP/IP 以太网：功能块 TCP_IP_ADDR
注意： 针对专家：WordArr5 数据结构也可与常量一起使用。
注意： 此功能块使网络负载量较大；因此必须认真监控网络负载。如果网络负载量太大，应重组
程序逻辑以便使用 READ_REG 功能块（此功能块的变体，不能在连续模式下工作，而是受命令
控制）。

SLAVEREG
SLAVEREG 是从中读取源数据的编址从站中区域的开始。源区域始终驻留在 %MW 字（4x 寄存
器）区域中。SLAVEREG 期望源参考在该区域中作为偏移。（在 4x 寄存器中，必须忽略前导
“4”。例如，“59”（变量的内容或常量的值）= 40059）。
该参数可以指定为直接地址、定位变量、非定位变量或常量。

NO_REG
NO_REG 是要从编址从站读取的寄存器的个数 (1 ... 100)。可以作为直接地址、定位变量、非定位
变量或常量来输入此参数。 

REG_READ
REG_READ 字参数寻址一系列 NO_REG 寄存器（一个一个列出，用作目标数据区域）中的第一
个寄存器。该参数必须作为直接地址或定位变量来输入。
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STATUS
错误代码，参见运行时错误。
STATUS 参数可以指定为直接地址、定位变量或非定位变量。
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CWRITE_REG

功能描述
CWRITE_REG 功能块将数据连续写入寄存器区域，从而将数据从 PLC 通过 TCP/IP 以太网传输给
编址从站。
可以将 EN 和 ENO 配置为附加参数。
注意： 关于此功能块：
 当对此功能编程时，必须熟悉网络使用的路由过程。
 因为技术原因，此功能块不允许使用 ST 和 IL 编程语言。

符号
功能块表示形式：

参数描述
参数描述：

TCP/IP 以太网的 WordArr5 的元素描述
TCP/IP 以太网的 WordArr5 的元素描述：

参数 数据类型 含义
SLAVEREG DINT 要写入到的从站中第一个 %MW 字（4x 寄存器）的偏移     

地址
NO_REG INT 要写入到从站的寄存器数
REG_WRIT WORD 源数据区域的第一个 %MW 字（4x 寄存器）
AddrFld WordArr5 传输 TCP/IP 地址的数据结构
STATUS WORD MBP_MSTR 错误代码

元素 数据类型 含义
WordArr5[1] WORD 低值字节：MBP on Ethernet Transporter (MET) 映射索引

高值字节：NOE 模块的插槽
WordArr5[2] WORD 32 位目标 IP 地址的第 4 个字节 (MSB)
WordArr5[3] WORD 32 位目标 IP 地址的第 3 个字节
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CWRITE_REG 块功能模式
CREAD_REG、CWRITE_REG、READ_REG、WRITE_REG 和 MBP_MSTR 功能块使用一条数据事务路径，并且
需要经过多个循环才能完成一项操作。模块和 MAST 循环提供的事务路径个数取决于使用的通讯
端口：
 Modbus Plus 嵌入式端口或 NOM 模块同时最多支持 4 个功能块。
 TCP/IP Ethernet 嵌入式端口同时最多支持 4 个功能块。
 TCP/IP Ethernet NOE、NOC 和 140 CRP 312 00 模块同时最多支持 16 个功能块。
可以在同一个通讯端口上对更多的通讯功能块进行编程。但是，对于超过该端口支持的最大数目
的通信功能块，不再提供服务，直到一条事务路径可用为止。然后同一端口上的下一个功能块     
激活，并开始使用可用的路径。
如果应用程序中使用了多个 CWRITE_REG 功能块，则它们必须至少在 NO_REG 或 REG_WRITE 
参数值上不同。
注意： 只有当每个循环中仅执行一个读/写作业时，才有可能实现 Quantum PLC (NOE 771xx) 和 
Momentum PLC（所有 TCP/IP CPU 和所有 TCP/IP I/O 模块）之间的 TCP/IP 通讯。如果每个 
PLC 循环都发送几个作业，通讯就会停止，并且不会在功能块的状态寄存器中生成错误消息。
整个路由信息包含在输入 AddrFld 的数据结构 WordArr5 中。连接此输入的功能块的类型以及其数
据结构内容取决于使用的网络。 
请使用：
 TCP/IP 以太网：功能块 TCP_IP_ADDR
注意： 针对专家：WordArr5 数据结构也可与常量一起使用。
注意： 此功能块使网络负载量较大。因此必须认真监控网络负载。如果网络负载量过大，应重组
程序逻辑以便使用 WRITE_REG 功能块（此功能块的变体，不能在连续模式下工作，而是受命令
控制）。

SLAVEREG
SLAVEREG 是要将源数据写入到的编址从站中区域的开始。目标区域始终驻留在 %MW 字
（4x 寄存器）区域中。SLAVEREG 期望目标地址在该区域中作为偏移。在 4x 寄存器中，必须忽
略前导 4。例如，59（变量的内容或常量的值）= 40059。
该参数可以指定为直接地址、定位变量、非定位变量或常量。

NO_REG
NO_REG 是要写入到从站处理器的寄存器的个数 (1 ... 100)。该参数可以指定为直接地址、定位 
变量、非定位变量或常量。

WordArr5[4] WORD 32 位目标 IP 地址的第 2 个字节
WordArr5[5] WORD 32 位目标 IP 地址的第 1 个字节 (LSB)

元素 数据类型 含义
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STATUS
错误代码，参见运行时错误。
STATUS 参数可以指定为直接地址、定位变量或非定位变量。

REG_WRIT
REG_WRIT 字参数寻址一系列 NO_REG 连续寄存器（用作源数据区域）中的第一个寄存器。
该参数必须作为直接地址或定位变量来输入。
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READ_REG

功能描述
根据请求，READ_REG 功能块读取寄存器区域一次（REQ 输入的上升沿）。它从编址从站通过 
TCP/IP 以太网读取数据。
EN 和 ENO 可以映射作为附加参数。
注意： 关于此功能块：
 当对此功能编程时，必须熟悉网络使用的路由过程。
 因为技术原因，此功能块不允许使用 ST 和 IL 编程语言。

符号
功能块表示形式：

参数描述
功能块参数描述：

参数 数据类型 含义
REQ BOOL 开始读取操作一次
SLAVEREG DINT 要读取的从站中第一个 %MW 字（4x 寄存器）的偏移地址
NO_REG INT 要从从站读取的寄存器数
AddrFld WordArr5 描述 TCP/IP 地址的数据结构
NDR BOOL 设置为 1 表示在读取新数据后循环一次
ERROR BOOL 设置为 1 表示在发生错误时扫描一次
STATUS WORD 错误代码
REG_READ WORD 第一个 %MW 字（4x 寄存器）（用于读取值）
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TCP/IP 以太网的 WordArr5 的元素描述：

READ_REG 块的功能模式
CREAD_REG、CWRITE_REG、READ_REG、WRITE_REG 和 MBP_MSTR 功能块使用一条数据事务路径，并且
需要经过多个循环才能完成一项操作。模块和 MAST 循环提供的事务路径个数取决于使用的通讯
端口：
 Modbus Plus 嵌入式端口或 NOM 模块同时最多支持 4 个功能块。
 TCP/IP Ethernet 嵌入式端口同时最多支持 4 个功能块。
 TCP/IP Ethernet NOE、NOC 和 140 CRP 312 00 模块同时最多支持 16 个功能块。
可以在同一个通讯端口上对更多的通讯功能块进行编程。但是，对于超过该端口支持的最大数目
的通信功能块，不再提供服务，直到一条事务路径可用为止。然后同一端口上的下一个功能块     
激活，并开始使用可用的路径。
注意： 只有当每个循环中仅执行一个读/写作业时，才有可能实现 Quantum PLC (NOE 771xx) 和 
Momentum PLC（所有 TCP/IP CPU 和所有 TCP/IP I/O 模块）之间的 TCP/IP 通讯。如果每个 
PLC 循环都发送几个作业，通讯就会停止，并且不会在功能块的状态寄存器中生成错误消息。
整个路由信息包含在输入 AddrFld 的数据结构 WordArr5 中。连接此输入的功能块的类型以及其数
据结构内容取决于使用的网络。 
请使用：
 TCP/IP 以太网：功能块 TCP_IP_ADDR
注意： 针对专家：WordArr5 数据结构也可与常量一起使用。

REQ 
上升沿可触发读取事务。
REQ 参数可以指定为直接地址、定位变量、非定位变量或常量。

SLAVEREG
SLAVEREG 是从中读取源数据的编址从站中区域的开始。源区域始终驻留在 %MW 字（4x 寄存
器）区域中。SLAVEREG 期望源参考在该区域中作为偏移。在 4x 寄存器中，必须忽略前导 4。例
如，59（变量的内容或常量的值）= 40059。
该参数可以指定为直接地址、定位变量、非定位变量或常量。

元素 数据类型 含义
WordArr5[1] WORD 低值字节：MBP on Ethernet Transporter (MET) 映射索引

高值字节：NOE 模块的插槽
WordArr5[2] WORD 32 位目标 IP 地址的第 4 个字节 (MSB)
WordArr5[3] WORD 32 位目标 IP 地址的第 3 个字节
WordArr5[4] WORD 32 位目标 IP 地址的第 2 个字节
WordArr5[5] WORD 32 位目标 IP 地址的第 1 个字节 (LSB)
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NO_REG
要从编址从站读取的寄存器的个数 (1 ... 100)。
NO_REG 参数可以指定为直接地址、定位变量、非定位变量或常量。

NDR
针对一个程序循环转换为“开”状态表明收到了新数据以供处理。
NDR 参数可以指定为直接地址、定位变量或非定位变量。

ERROR
针对一个程序循环转换为 ON 状态表明检测到新错误。
ERROR 参数可以指定为直接地址、定位变量或非定位变量。

REG_READ
此字参数寻址一系列 NO_REG 寄存器（连续排列，用作目标数据区域）中的第一个寄存器。
REG_READ 参数必须作为直接地址或定位变量来输入。

STATUS
错误代码，参见运行时错误。
STATUS 参数可以指定为直接地址、定位变量或非定位变量。
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WRITE_REG

功能描述
根据请求，WRITE_REG 功能块写入寄存器区域一次（REQ 输入的上升沿）。它借助 TCP/IP 以
太网将数据从 PLC 传输到编址从站。
可以将 EN 和 ENO 配置为附加参数。
注意： 关于此功能块：
 当对此功能编程时，必须熟悉网络使用的路由过程。
 因为技术原因，此功能块不允许使用 ST 和 IL 编程语言。

符号
功能块表示形式：

参数描述
参数描述：

参数 数据类型 含义
REQ BOOL 开始写入操作一次
SLAVEREG DINT 要写入到的从站中第一个 %MW 字（4x 寄存器）的偏移    

地址
NO_REG INT 要从从站写入的寄存器数
AddrFld WordArr5 传输 TCP/IP 地址的数据结构
REG_WRIT WORD 源数据区域的第一个 %MW 字（4x 寄存器）
DONE BOOL 设置为 1 表示在写入数据后扫描一次
ERROR BOOL 设置为 1 表示在发生错误时扫描一次
STATUS WORD 错误代码
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TCP/IP 以太网的 WordArr5 的元素描述：

WRITE_REG 模块的功能模式
CREAD_REG、CWRITE_REG、READ_REG、WRITE_REG 和 MBP_MSTR 功能块使用一条数据事务路径，并且
需要经过多个循环才能完成一项操作。模块和 MAST 循环提供的事务路径个数取决于使用的通讯
端口：
 Modbus Plus 嵌入式端口或 NOM 模块同时最多支持 4 个功能块。
 TCP/IP Ethernet 嵌入式端口同时最多支持 4 个功能块。
 TCP/IP Ethernet NOE、NOC 和 140 CRP 312 00 模块同时最多支持 16 个功能块。
可以在同一个通讯端口上对更多的通讯功能块进行编程。但是，对于超过该端口支持的最大数目
的通信功能块，不再提供服务，直到一条事务路径可用为止。然后同一端口上的下一个功能块     
激活，并开始使用可用的路径。
如果应用程序中使用了多个 WRITE_REG 功能块，则它们必须至少在 NO_REG 或 REG_WRITE 
参数值上不同。
注意： 只有当每个循环中仅执行一个读/写作业时，才有可能实现 Quantum PLC (NOE 771xx) 和 
Momentum PLC（所有 TCP/IP CPU 和所有 TCP/IP I/O 模块）之间的 TCP/IP 通讯。如果每个 
PLC 循环都发送几个作业，通讯就会停止，并且不会在功能块的状态寄存器中生成错误消息。
状态信号 DONE 和 ERROR 将向用户程序报告功能块的状态。
整个路由信息包含在输入 AddrFld 的数据结构 WordArr5 中。连接此输入的功能块的类型以及其数
据结构内容取决于使用的网络。 
请使用：
 TCP/IP 以太网：功能块 TCP_IP_ADDR
注意： 针对专家：WordArr5 数据结构也可与常量一起使用。

REQ 
上升沿可触发读取事务。
REQ 参数可以指定为直接地址、定位变量或非定位变量。

元素 数据类型 含义
WordArr5[1] WORD 高值字节：NOE 模块的插槽

低值字节：MBP on Ethernet Transporter (MET) 映射索引
WordArr5[2] WORD 32 位目标 IP 地址的第 4 个字节 (MSB)
WordArr5[3] WORD 32 位目标 IP 地址的第 3 个字节
WordArr5[4] WORD 32 位目标 IP 地址的第 2 个字节 
WordArr5[5] WORD 32 位目标 IP 地址的第 1 个字节 (LSB)
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SLAVEREG
SLAVEREG 是从中读取源数据的编址从站中区域的开始。源区域始终驻留在 %MW 字（4x 寄存
器）区域中。SLAVEREG 期望源参考在该区域中作为偏移。在 4x 寄存器中，必须忽略前导 4。例
如，59（变量的内容或常量的值）= 40059。
该参数可以指定为直接地址、定位变量、非定位变量或常量。

NO_REG
要从编址从站读取的寄存器的个数 (1 ... 100)。
该参数可以指定为直接地址、定位变量、非定位变量或常量。

REG_WRIT
REG_WRIT 字参数寻址一系列 NO_REG 寄存器（用作源数据区域）中的第一个寄存器。
该参数必须作为直接地址或定位变量来输入。

DONE
针对一个程序扫描转换为 ON 表明数据已传输。
DONE 参数可以指定为直接地址、定位变量或非定位变量。

ERROR
针对一个程序扫描转换为 ON 状态表明检测到新错误。
该参数可以指定为直接地址、定位变量或非定位变量。

STATUS
错误代码，参见运行时错误。
该参数可以指定为直接地址、定位变量或非定位变量。
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TCP_IP_ADDR

功能描述
TCP_IP_ADDR 功能块使得 READ_REG (参见第 127 页)、CREAD_REG (参见第 121 页)、
WRITE_REG (参见第 130 页) 和 CWRITE_REG (参见第 124 页) 功能块能够使用 TCP/IP 地址
的输入。地址是以数据结构的形式传输的。
EN 和 ENO 可以映射作为附加参数。
注意： 当对 TCP_IP_ADDR 功能进行编程时，必须熟悉网络的路由过程。

符号
功能块表示形式

参数描述
参数描述

参数 数据类型 含义
Map_Idx BYTE 映射索引

MBP on Ethernet Transporter (MET) 映射索引
Slot_ID BYTE 插槽 ID

NOE 模块的插槽
Ip_B4 BYTE 32 位目标 IP 地址的第 4 个字节 (MSB)
Ip_B3 BYTE 32 位目标 IP 地址的第 3 个字节
Ip_B2 BYTE 32 位目标 IP 地址的第 2 个字节
Ip_B1 BYTE 32 位目标 IP 地址的第 1 个字节 (LSB)
AddrFld WordArr5 用于传输 TCP/IP 地址的数据结构
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对 WordArr5 的基本介绍

Map_Idx
MBP on Ethernet Transporter (MET) 映射索引在 Map_Idx 输入上指定。也就是说，如果 MET 为 
6，则该值如下所示：

Slot_ID
如果 Quantum 控制器机架中的 NOE 的地址为目标节点，则 Slot_ID 输入上的值表示 NOE 物理插
槽。也就是说，如果 NOE 插入机架的插槽 7，则该值如下所示：

注意： 当使用集成的以太网 CPU 模块（如 140 CPU 651 x0）时，插槽 ID 必须为 254（FE 十六
进制），而不考虑 CPU 插槽。

AddrFld
如果 Quantum 控制器机架中的 NOE 地址为目标节点，则高值字节中的值表示 NOE 的物理插槽，
而低值字节表示 Ethernet Transporter (MET) 映射索引上的 MBP。也就是说，如果 NOE 插入机架
的插槽 7 而 MET 映射索引是 6，则数据结构的第一个元素如下所示：

高值字节 插槽 1 ... 16
低值字节 MBP on Ethernet Transporter (MET) 映射索引

元素 数据类型 含义
WordArr5[1] WORD 高值字节：NOE 模块的插槽

低值字节：MBP on Ethernet Transporter (MET) 映射索引
WordArr5[2] WORD 32 位目标 IP 地址的第 4 个字节 (MSB)
WordArr5[3] WORD 32 位目标 IP 地址的第 3 个字节
WordArr5[4] WORD 32 位目标 IP 地址的第 2 个字节 
WordArr5[5] WORD 32 位目标 IP 地址的第 1 个字节 (LSB)
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第4.2节
MBP_MSTR

概述
本节介绍 MBP_MSTR 功能块中提供的 14 种不同的通讯功能。

本节包含了哪些内容？
本节包含了以下主题：

主题 页
功能块描述 136
操作功能代码 139
网络控制块结构 140
Modbus Plus、SY/MAX 和以太网 TCP/IP 错误代码 143
SY/MAX 和 TCP/IP 以太网的 CTE 错误代码 147
有关 SY/MAX 的错误代码 148
读取数据 150
写入数据 152
获取本地统计信息 154
清除本地统计信息 155
获取远程统计信息 156
清除远程统计信息 157
TCP/IP 以太网网络统计信息 158
TCP/IP 以太网错误代码 161
复位可选模块 164
读取 CTE 165
写入 CTE 167
发送电子邮件 169
发送 Modbus 请求 170
关闭连接请求 174
更改 Modbus Plus 地址 175
读/写数据 177
启用/禁用 HTTP 或 FTP/TFTP 服务 178
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功能块描述

功能描述
通过使用 MBP_MSTR 功能块，可选择 14 种可用的网络通讯操作 (参见第 139 页)之一。
MBP_MSTR 功能块在各种硬件平台 (参见 EcoStruxure™ Control Expert, 通讯, 功能块库)上都受    
支持 。
可以将 EN 和 ENO 配置成附加参数。
注意： 确认编程人员在对 MBP_MSTR 功能块编程时熟悉网络的路由程序。Modbus Plus通讯架构手
册和《 (参见 通讯服务和架构, 参考手册) 网络规划与安装指南Modbus Plus》详细说明了  路由
路径的结构。如果实施 TCP/IP 或 SY/MAX Ethernet 路由 (参见 使用 EcoStruxure™Control 
Expert 的 Quantum, TCP/IP 配置, 用户手册)，则使用标准 EtherNet IP 路由器产品。
CREAD_REG、CWRITE_REG、READ_REG、WRITE_REG 和 MBP_MSTR 功能块使用一条数据事务路径，并且
需要经过多个循环才能完成一项操作。模块和 MAST 循环提供的事务路径个数取决于使用的通讯
端口：
 Modbus Plus 嵌入式端口或 NOM 模块同时最多支持 4 个功能块。
 TCP/IP Ethernet 嵌入式端口同时最多支持 4 个功能块。
 TCP/IP Ethernet NOE、NOC 和 140 CRP 312 00 模块同时最多支持 16 个功能块。
可以在同一个通讯端口上对更多的通讯功能块进行编程。但是，对于超过该端口支持的最大数目
的通信功能块，不再提供服务，直到一条事务路径可用为止。然后同一端口上的下一个功能块     
激活，并开始使用可用的路径。
注意： 在 FBD 和 LD 段中，该功能块只能在程序级别使用，且只能用于导出的功能块 (DFB)。使
用 DFB 时，确认参数 CONTROL 和 DATABUF 已直接连接到 DFB 的 I/O 引脚。
注意： 只有当每个循环中仅执行一个读或写作业时，Quantum PLC 和 Momentum PLC 之间才可
能进行 TCP/IP 通信。如果每个 PLC 循环发送多个作业，通讯将会停止，但不会在功能块的状态
寄存器中生成检出错误消息。
注意： 在 Quantum 或 PremiumHot Standby 中，要防止先前的备用 CPU 执行通信功能（现在处
于离线运行状态），您必须在状态位中添加一个禁用该功能的条件（如果 CPU 处于离线状态）。
示例：
 您可以发送 MBP_MSTR.Enable:=(HSBY_NOEPLCMSTR_ON) AND (%SW61.1) AND NOT 

(%SW61.0)
或

 您可以创建一个布尔变量 primary_state:=(%SW61.1) AND NOT (%SW61.0)，然后插入该变量
以便执行该段

注意： 在 M580Hot Standby 中，要防止先前的备用 CPU 执行通信功能（现在处于离线运行         
状态），您必须在状态位中添加一个禁用该功能的条件（如果 CPU 处于离线状态）。
示例：
 您可以设置 MBP_MSTR.Enable:=HSBY_NOEPLCMSTR_ON AND 

ECPU_HSBY_1.LOCAL_HSBY_STS.RUN_PRIMARY
或

 将布尔变量 ECPU_HSBY_1.LOCAL_HSBY_STS.RUN_PRIMARY 用作执行该段的条件。
注意： 可以在程序中使用多个此功能块的副本。但是，不能使用这些副本的多个实例。
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在 FBD 中的表示形式

在 LD 中的表示形式

输入参数

输出参数

参数 数据类型 说明
ENABLE BOOL 为 ON 时，启用在 CONTROL 寄存器的第一个元素中指定的操作。
ABORT BOOL 为 ON 时，中止当前活动的操作 (参见第 139 页)。

参数 数据类型 说明
ACTIVE BOOL 当操作为活动状态时为 ON。
ERROR BOOL 当操作未成功而中止时为 ON。
SUCCESS BOOL 当操作成功完成时为 ON。
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运行时错误
如果在 MBP_MSTR 操作过程中发生检测错误，则在控制块的 CONTROL[2] 寄存器中将十六进制错误代
码显示一个循环。
注意： 功能错误代码 (参见 EcoStruxure™ Control Expert, I/O 管理, 功能块库)是特定于网络的.
注意： 有关所有功能块错误代码和值的列表，请参阅通讯库的错误代码 (参见 EcoStruxure™ 
Control Expert, 通讯, 功能块库)表。

CONTROL WORD 此字段包含控制功能块。第一个元素 CONTROL[1] 包含要执行的操作的操作
代码 (参见第 139 页)的编号。序列寄存器的内容由操作确定。
确认已将数据字段设为定位变量。
控制块的结构因所用的网络 (参见第 140 页)而异。

DATABUF WORD 对于提供数据的操作（如写入操作），该数据字段为数据源。对于接收数据
的操作（如读取操作），该数据字段是数据目标。
对于 Ethernet CTE 读取和写入操作，该数据字段保留 Ethernet 配置扩展表的
内容。在这种情况下，确认 DATABUF 被定义为至少含有 10 个元素的数组。
确认已将数据字段设为定位变量。

参数 数据类型 说明
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操作功能代码

有效的 MBP_MSTR 功能代码
使用 MBP_MSTR 块，可通过网络触发网络通讯操作。如下表所示，每种操作都分配有一个功能       
代码。特定操作的可用性取决于网络类型和您所使用的模块类型。 

其中：
 X 表示是
  - 表示否

功能代码 操作 Modbus Plus TCP/IP 
以太网

SY/MAX 
以太网

CIP 以太网

1 写入数据 X X X -
2 读取数据 X X X -
3 获取本地统计信息 X X - -
4 清除本地统计信息 X X - -
5 写入全局数据，Peer Cop (参

见 EcoStruxure™ Control Expert, 通讯, 
功能块库)

X - - -

6 读取全局数据，Peer Cop (参
见 EcoStruxure™ Control Expert, 通讯, 
功能块库)

X - - -

7 获取远程统计信息 X X - -
8 清除远程统计信息 (参见第 157 页) X X - -
9 Peer Cop 运行状况 (参

见 EcoStruxure™ Control Expert, 通讯, 
功能块库)

X - - -

10 复位可选模块 - X X -
11 读取 CTE（配置扩展） - X X -
12 写入 CTE（配置扩展） - X X -
13 发送电子邮件 (参见第 169 页) - X - -
14 CIP 显式消息 - - - X
15 发送 Modbus 请求 (参见第 170 页) - X - -
16 关闭连接请求 (参见第 174 页) - X - -
17 更改 Modbus Plus 地址 (参见第 175 页

)
X - - -

23 读/写数据 (参见第 177 页) - X - -
65520（十进制） 
FFF0（十六进制）

启用/禁用 HTTP 或 FTP/TFTP - X - -
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网络控制块结构

概要
MBP_MSTR 控制块的结构因所使用的网络的类型而异。用于 Modbus Plus、TCP/IP 以太网和 SyMax 
以太网的控制块结构如下所述。

Modbus Plus 的控制块

寄存器 内容
CONTROL[1] 指示对 Modbus Plus 有效的操作
CONTROL[2] 指示错误状态
CONTROL[3] 指示长度，即传输的数据单元的数量（最大 100）
CONTROL[4] 指示与 MSTR 操作相关的信息
CONTROL[5] 路由寄存器 1：用于在网络传输过程中指定目标节点（五个路由路径地址

中的一个）
最高有效字节：源节点地址，即 Modbus Plus 网络选件模块 (NOM) 的插槽
当在 CPU 上使用 Modbus Plus 端口时，此字节必须设置为 0（与 CPU 插
槽无关）。
最低有效字节：目标节点地址，即表示直接地址或桥接地址的值。如果没
有桥接，则此值包含目标节点地址。如果有桥接，则此值包含桥接地址。
如果将 NOM 插入模块机架的插槽 7，则路由寄存器 1 的最高有效字节将显
示如下（值 0x0706）：

最高有效字节 插槽 1 ... 16
最低有效字节 目标地址（1 和 64 之间（常规）或 65 至 255（扩展）的

二进制值）
CONTROL[6] 路由寄存器 2，目标节点地址（进而指示桥接模块或 Modbus Plus 模块）。

如果前一个路由寄存器中的寻址已完成，则此值设置为 0。
CONTROL[7] 路由寄存器 3，类似于路由寄存器 2
CONTROL[8] 路由寄存器 4，类似于路由寄存器 2（请参见路由寄存器 2）
CONTROL[9] 路由寄存器 5，类似于路由寄存器 2（请参见路由寄存器 2）
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TCP/IP 以太网的控制块

注意： 当配置 MBP_MSTR 功能块以进行读/写数据操作时（功能代码 23），使用 CONTROL[10] 
和 CONTROL[11]。

寄存器 目录
CONTROL[1] 指示对 TCP/IP 有效的操作
CONTROL[2] 指示错误状态
CONTROL[3] 指示长度，即传输的数据单元的数量（最大 100）
CONTROL[4] 指示与 MSTR 操作相关的信息
CONTROL[5] 路由寄存器：用于在网络传输过程中指定目标节点

最高有效字节：源节点地址，即 NOE 模块的 NOE 插槽
当在 CPU 上使用集成以太网时，此字节必须设置为 254（即十六进制的 
FE），与 CPU 插槽无关。
最低有效字节：目标节点地址，即表示直接地址或桥接地址的值。如果没
有桥接，则最低有效字节的值设置为 0。如果有桥接，则此值包含 MBP for 
the Ethernet 映射索引 (MET)。
如果将 NOE 插入模块机架的插槽 7，且以太网映射索引 (MET) 为 6，则路
由寄存器将显示如下（值 0x0706）：

最高有效字节 插槽 1 ... 16
最低有效字节 MBP on Ethernet Transporter (MET) 映射索引

CONTROL[6] 32 位目标 IP 地址的字节 4 (MSB)
CONTROL[7] 32 位目标 IP 地址的字节 3
CONTROL[8] 32 位目标 IP 地址的字节 2
CONTROL[9] 32 位目标 IP 地址的字节 1 (LSB)
CONTROL[10] 指示与 MSTR 操作相关的信息
CONTROL[11] 指示与 MSTR 操作相关的信息
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SY/MAX 以太网的控制块

寄存器 目录
CONTROL[1] 指示对 SY/MAX 有效的操作
CONTROL[2] 指示错误状态
CONTROL[3] 指示长度，即传输的寄存器的数量（最大 100）
CONTROL[4] 指示与 MSTR 操作相关的信息
CONTROL[5] 路由寄存器：用于在网络传输过程中指定目标节点

最高有效字节：源节点地址，即 NOE 模块的插槽
最低有效字节：目标节点地址，即表示直接地址或桥接地址的值。如果没
有桥接，则最低有效字节的值设置为 0。如果有桥接，则此值包含 MBP for 
the Ethernet 映射索引 (MET)。
如果将 NOM 插入模块机架的插槽 7，且以太网映射索引 (MET) 为 6，则路
由寄存器将显示如下（值 0x0706）：

最高有效字节 插槽 1 ... 16
最低有效字节 MBP on Ethernet Transporter (MET) 映射索引

CONTROL[6] 目标子站编号（或设置为十六进制的 FF）
CONTROL[7] 结束符（设置为十六进制的 FF）
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Modbus Plus、SY/MAX 和以太网 TCP/IP 错误代码

功能错误代码的格式
Modbus Plus 和 SY/MAX 以太网事务的功能错误代码采用 Mmss 格式，其中：
 M 是高代码
 m 是低代码
 ss 是子代码

Modbus Plus 和 SY/MAX 以太网错误
Modbus Plus 和 SY/MAX 以太网的十六进制错误代码：

十六进制错误代码 说明
1001 用户中止
2001 在控制块中指定了不支持的操作类型
2002 在 MSTR 元素处于活动状态时修改一个或多个控制块参数（此情况仅适用

于需要完成多个周期的操作）。只能在停用 MSTR 组件中修改控制块        
参数。

2003 控制块长度字段值无效
2004 控制块偏移字段值无效
2005 控制块长度和偏移字段值无效
2006 未授权的从站数据字段
2007 从站上未授权的网络字段
2008 未授权的从站网络路由路径
2009 与它们自己的地址等效的路由路径
200 A 试图获取的全局数据字数大于可用字数
200C 更改地址请求的格式错误
200D 更改地址请求的地址错误
200E 未分配控制块，或控制块的若干部分位于 %MW (4x) 范围之外。
30ss Modbus 从站做出异常响应 (参见第 146 页)
4001 Modbus 从站响应不一致
5001 网络做出的响应不一致
6mss 路由路径错误 (参见第 146 页)

子字段 m 指示出现错误的位置（0 值表示本地节点，2 表示路由中的第 
2 个设备，依此类推）。
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TCP/IP 以太网错误
TCP/IP 以太网的十六进制错误代码：

十六进制错误代码 含义
5004 被中断的系统调用
5005 I/O 错误
5006 无此地址
5009 套接字描述符无效
500C 内存不足
500D 权限被拒绝
5011 条目已存在
5016 参数无效
5017 内部表已用完空间
5020 连接已断开
5028 需要目标地址
5029 套接字协议类型错误
502A 协议不可用
502B 不支持此协议
502C 不支持此套接字类型
502D 套接字上不支持此操作
502E 不支持此协议族
502F 不支持此地址族
5030 该地址已被使用
5031 无法分配请求的地址
5032 非套接字上的套接字操作
5033 网络无法连接
5034 复位时网络断开连接
5035 网络引起的连接中止
5036 对等端已将连接复位
5037 无可用的缓冲区空间
5038 套接字已经连接
5039 套接字未连接
503A 套接字关闭后不能发送
503B 引用太多，无法接合
503C 连接超时（参见下面的注释）
503D 连接被拒绝
144 31007112 10/2019



使用通讯功能块传输数据
注意：  
 错误代码 5055 可能在 503C 错误之前发生。
 无远程设备发生在超时之前。

503E 网络关闭
503F 文本文件忙
5040 链接层级太多
5041 没有到主机的路由
5042 需要块设备
5043 主机已关闭
5044 操作正在执行
5045 操作已在进行中
5046 操作将引起堵塞
5047 未实现此功能
5048 硬件长度无效
5049 无法找到指定的路由
504A select 调用发生冲突：其他任务已经选择了这些条件
504B 任务 ID 无效
5050 无网络资源
5051 长度错误
5052 寻址错误
5053 应用程序错误
5054 请求的客户端处于错误状态
5055 无远程资源 -- 可能表示没有指向远程设备的路径（参见下面的注释）
5056 没有可操作的 TCP 连接
5057 配置不一致

十六进制错误代码 含义
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错误代码 30ss 中的十六进制值 ss
错误代码 30ss 中的十六进制值 ss：

错误代码 6mss 中的十六进制值 ss
注意： 错误代码 6mss 中的子字段 m 是路由信息中的 Index，指示检测到错误的位置（0 值表示本
地节点，2 表示路由中的第二个设备，依此类推）。 
错误代码 6mss 中的 ss 子字段如下：

十六进制值 ss 说明
01 从站不支持请求的操作
02 请求的从站寄存器不存在
03 请求的数据值未授权
05 从站接受的程序命令过长
06 目前无法执行功能：正在运行的命令过长
07 从站已拒绝过长的程序命令

十六进制值 ss 说明
01 未接收响应
02 拒绝访问程序
03 节点已不可用，无法进行通讯
04 收到异常响应
05 路由器节点的数据路径忙
06 从站出现故障
07 目标地址不正确
08 路由路径中存在未授权的节点类型
10 从站拒绝该命令
20 从站已丢失激活的事务
40 收到意外的主站输出路径
80 收到意外的响应
F001 为 MSTR 操作指定的目标节点不正确
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SY/MAX 和 TCP/IP 以太网的 CTE 错误代码

SY/MAX 和 TCP/IP 以太网的 CTE 错误代码
如果程序配置中的以太网配置扩展表 (CTE) 出现问题，则以下错误代码将显示在控制块的 
CONTROL[1] 寄存器中。
SY/MAX 和 TCP/IP 以太网的 CTE 错误代码：

十六进制错误
代码

描述

7001 没有以太网配置扩展
7002 CTE 不可访问
7003 偏移无效
7004 偏移 + 长度无效
7005 CTE 中的错误数据字段
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有关 SY/MAX 的错误代码

有关 SY/MAX 的错误代码
在利用 SY/MAX 以太网时，另外三种类型的错误可能出现在控制块 () 的 CONTROL[1] 寄存器中。
错误代码的含义如下所述：
 71xx 错误：SY/MAX 远程设备发现的错误
 72xx 错误：服务器发现错误
 73xx 错误：Quantum 译码器发现错误

有关 SY/MAX 的十六进制错误代码
有关 SY/MAX 的十六进制错误代码：

十六进制错误代码 描述
7101 SY/MAX 远程设备发现操作码无效
7103 SY/MAX 远程设备发现地址无效
7109 SY/MAX 远程设备发现试图向写保护寄存器进行写入操作
F710 SY/MAX 远程设备发现接收器溢出
7110 SY/MAX 远程设备发现长度无效
7111 远程设备未处于活动状态，SY/MAX 远程设备未找到连接（在达到重试尝试

次数和超时时间时发生）
7113 SY/MAX 远程设备发现读取操作中的参数无效
711D SY/MAX 远程设备发现路由无效
7149 SY/MAX 远程设备发现写入操作中的参数无效
714B SY/MAX 远程设备发现子站编号无效
7101 SY/MAX 服务器发现操作码无效
7203 SY/MAX 服务器发现地址无效
7209 SY/MAX 服务器发现试图对写保护寄存器进行写入操作
F720 SY/MAX 服务器发现接收器溢出
7210 SY/MAX 服务器发现长度无效
7211 远程设备未处于活动状态，SY/MAX 服务器未找到连接（在达到重试尝试次

数和超时时间时发生）
7213 SY/MAX 服务器发现读取操作中的参数无效
721D SY/MAX 服务器发现路由无效
7249 SY/MAX 服务器发现写入操作中的参数无效
724B SY/MAX 服务器发现子站编号无效
148 31007112 10/2019



使用通讯功能块传输数据
7301 来自 Quantum 译码器的 MSTR 块请求中的操作码无效
7303 读取/写入 QSE 模块状态（200 路由地址超出范围）
7309 在执行状态写入时（200 路由），尝试写入写保护寄存器
731D Quantum 译码器发现路由无效

有效的路由如下：
 dest_drop，0xFF
 200，dest_drop，0xFF
 100+drop，dest_drop，0xFF
 所有其他路由值都会产生错误

734B 出现以下错误之一：
 未配置 CTE (配置扩展表)
 没有为 QSE 模块插槽编号建立 CTE 表条目
 未指定有效的子站
 在创建 CTE 之后尚未复位 QSE 模块。

注：在写入和配置 CTE 并下载到 QSE 模块后，必须复位 QSE 模块才能
使修改生效。

 在使用 MSTR 指令时，未指定有效的插槽或子站

十六进制错误代码 描述
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读取数据

说明
读操作会将数据从指定的从站源设备传输到网络上的主目标设备。此操作使用主站事务路径，      
可能需要经过多个循环才能完成。要对 MBP_MSTR 功能块进行编程以执行写操作，请使用功能代码 
2 (参见第 139 页)。
注意： 请勿尝试通过对 MBP_MSTR 编程来读取到其自身的工作站地址。此操作导致功能块在控制   
块的 CONTROL[2] 寄存器 (参见第 140 页)中生成错误。
可以对不存在的从寄存器执行读操作。从站检测和记录状态，状态可能持续多个循环。
注意： 对于 Quantum PLC 与 Premium/Atrium PLC 之间的通讯，确认以偏移量 1 进行寻址。为了
访问 Premium PLC 的地址对象 n，确认Quantum PLC 的通讯功能使用 n+1 地址。IEC 地址从 0 
开头，而 Modbus 地址从 1 开头。

网络实现
在 Modbus Plus、TCP/IP Ethernet 和 SY/MAX Ethernet 网络上可以执行读操作。

Modbus Plus 的控制块用法

寄存器 含义
CONTROL[1] 2 = 读取数据
CONTROL[2] 指示错误状态。
CONTROL[3] 要从从站读取的寄存器的数目.
CONTROL[4] 确定要从中读取数据的从站中的 %MW 起始寄存器，例如 1 = %MW1，49 = %MW49。
CONTROL[5]
...
CONTROL[9]

路由寄存器 1 用于在网络传输过程中指定节点地址（五个路由路径地址的第一个）。
路由路径中的最后一个非零字节为目标节点。
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SY/MAX Ethernet 的控制块用法

寄存器 含义
CONTROL[1] 2 = 读取数据
CONTROL[2] 指示错误状态。
CONTROL[3] 要从从站读取的地址的数目.
CONTROL[4] 确定要从中读取数据的从站中的 %MW 起始寄存器，例如 1 = %MW1，49 = %MW49。
CONTROL[5] 路由寄存器

 最高有效字节：网络适配器模块插槽
 最低有效字节：Ethernet Transporter (MET) 映射索引中的 MBP 

CONTROL[6] 
 ...
CONTROL[9] 

每个地址包含 32 位 IP 地址的一个字节，其中 MSB 在 CONTROL[6] 中，而 LSB 在 
CONTROL[9] 中。

寄存器 含义
CONTROL[1] 2 = 读取数据
CONTROL[2] 指示错误状态。
CONTROL[3] 要从从站读取的地址的数目.
CONTROL[4] 确定要将数据写入到从站中的 %MW 起始寄存器，例如 1 = %MW1，49 = %MW49.
CONTROL[5] 路由寄存器：

 最高有效字节：网络适配器模块插槽
 最低有效位：目标子站编号

CONTROL[6]
 ...
CONTROL[9]

终止符：FF（十六进制）
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写入数据

说明
写操作会将数据从主要源设备传输到网络上的指定从目标设备。此操作使用主站事务路径，可能
需要经过多个循环才能完成。要对 MBP_MSTR 功能块进行编程以执行写操作，请使用功能代码 1 (
参见第 139 页)。
注意： 请勿尝试通过对 MBP_MSTR 编程来写入到其自身的子站地址。此操作导致功能块在控制块的 
CONTROL[2] 寄存器 (参见第 140 页)中生成错误。
可以对不存在的从寄存器执行写操作。从站检测和记录状态，状态可能持续多个循环。
注意： 对于 Quantum PLC 与 Premium/Atrium PLC 之间的通讯，确认以偏移量 1 进行寻址。为了
访问 Premium PLC 的地址对象 n，确认Quantum PLC 的通讯功能使用 n+1 地址。IEC 地址从 0 
开头，而 Modbus 地址从 1 开头。

网络实现
在Modbus Plus、TCP/IP Ethernet 和 SY/MAX Ethernet 网络上可以执行写操作。

Modbus Plus 的控制块用法

TCP/IP Ethernet 的控制块用法

寄存器 含义
CONTROL[1] 1 = 写入数据
CONTROL[2] 指示错误状态。
CONTROL[3] 发送到从站的地址的数目.
CONTROL[4] 确定要将数据写入到从站中的 %MW 起始寄存器，例如 1 = %MW1，49 = %MW49.
CONTROL[5]
...
CONTROL[9]

路由寄存器 1 用于在网络传输过程中指定节点地址（五个路由路径地址的第一个）。
路由路径中的最后一个非零字节为目标节点。

寄存器 含义
CONTROL[1] 1 = 写入数据
CONTROL[2] 指示错误状态。
CONTROL[3] 发送到从站的地址的数目.
CONTROL[4] 确定要将数据写入到的从站中的 %MW 起始地址.
CONTROL[5] 路由寄存器：

 最高有效字节：网络适配器模块插槽
 最低有效字节：Ethernet 运输器 (MET) 映射索引中的 MBP 
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SY/MAX Ethernet 的控制块用法

CONTROL[6]
...
CONTROL[9]

每个地址包含 1 个字节的 32 位 IP 地址。
寄存器 含义

寄存器 含义
CONTROL[1] 1 = 写入数据
CONTROL[2] 指示错误状态。
CONTROL[3] 发送到从站的地址的数目.
CONTROL[4] 确定要将数据写入到从站中的 %MW 起始寄存器，例如 1 = %MW1，49 = %MW49.
CONTROL[5] 路由寄存器：

 最高有效字节：网络适配器模块插槽
 最低有效位：目标子站编号

CONTROL[6]
...
CONTROL[9]

终止符：FF（十六进制）
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获取本地统计信息

描述
获取本地统计信息操作在一个循环中从本地节点读取数据，并且不需要主站事务路径。若要对 
MBP_MSTR 功能块编程以获得本地统计信息，请使用功能代码 3 (参见第 139 页)。

网络实现
获取本地统计信息操作可在 Modbus Plus 和 TCP/IP 以太网网络 (参见第 158 页)上执行。

Modbus Plus 的控制块用法

TCP/IP 以太网的控制块用法

寄存器 含义
CONTROL[1] 3 = 获取本地统计信息
CONTROL[2] 指示错误状态。
CONTROL[3] 要从本地统计信息中读取的地址的数目 (1 ... 54)

注：databuf 的大小必须至少等于此条目的大小。
CONTROL[4] 必须从中读取统计信息表的第一个地址 (Reg1=0)
CONTROL[5] 路由寄存器 1 用于在网络传输过程中指定节点地址（五个路由路径地址的

第一个）。
路由路径中的最后一个非零字节为目标节点。

寄存器 含义
CONTROL[1] 3 = 获取本地统计信息
CONTROL[2] 指示错误状态。
CONTROL[3] 要从本地统计信息中读取的地址的数目 (1 ... 38)

注：databuf 的大小必须等于此条目的大小。
CONTROL[4] 必须从中读取统计信息表的第一个地址 (Reg1=0)
CONTROL[5] 路由寄存器

最高有效字节：网络适配器模块插槽
CONTROL[6] 
 ...
CONTROL[9] 

未使用
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清除本地统计信息

说明
清除本地统计信息操作从本地节点的统计信息表中清除字 13 ... 22 的值。该操作在一个循环中     
执行，不需要主站事务路径。若要对 MBP_MSTR 功能块编程以清除本地统计信息，请使用功能代码 
4 (参见第 139 页)。

网络实现
清除本地统计信息操作可在 Modbus Plus 和 TCP/IP 以太网网络 (参见第 158 页)上执行。

Modbus Plus 的控制块用法

TCP/IP 以太网的控制块用法

寄存器 含义
CONTROL[1] 4 = 清除本地统计信息
CONTROL[2] 指示错误状态。
CONTROL[3] 保留
CONTROL[4] 保留
CONTROL[5] 路由寄存器 1 用于在网络传输过程中指定节点地址（五个路由路径地址的

第一个）。
路由路径中的最后一个非零字节为目标节点。

寄存器 含义
CONTROL[1] 4 = 清除本地统计信息
CONTROL[2] 指示错误状态。
CONTROL[3] 保留
CONTROL[4] 保留
CONTROL[5] 路由寄存器

最高有效字节：网络适配器模块插槽
CONTROL[6]
 ...
CONTROL[9]

保留
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获取远程统计信息

描述
获取远程统计信息操作可用于从网络上的远程节点读取数据。对于每个查询，远程通讯处理器都
会提供完整的统计信息表，即使查询并不引用整个表。然后它仅将您查询的那些字复制到标识的 
$MW 地址。
一个操作可能要经过多个循环才能完成；它不需要主站数据事务路径。若要对 MBP_MSTR 功能块编
程以获取远程统计信息，请使用功能代码 7 (参见第 139 页)。

网络实现
可以在 Modbus Plus 和 TCP/IP Ethernet 网络上执行获取远程统计信息操作。

Modbus Plus 的控制块用法

TCP/IP 以太网的控制块用法

寄存器 含义
CONTROL[1] 7 = 获取远程统计信息
CONTROL[2] 指示错误状态。
CONTROL[3] 要从统计信息数据字段中读取的地址的数目 (1 ... 54)。

注：databuf 的大小必须至少等于此条目的大小。
CONTROL[4] 必须从中读取节点统计信息的第一个地址。不能超过可用统计信息寄存器

的数目。
CONTROL[5]
 ...
CONTROL[9]

节点的路由地址 1 ... 5。
路由路径中的最后一个非零字节为目标节点。

寄存器 含义
CONTROL[1] 7 = 获取远程统计信息
CONTROL[2] 指示错误状态。
CONTROL[3] 要从统计信息数据字段中读取的地址的数目 (1 ... 38)。

注：databuf 的大小必须至少等于此条目的大小。
CONTROL[4] 必须从中读取节点统计信息的第一个地址。不能超过可用统计信息寄存器

的数目。
CONTROL[5] 路由寄存器

最高有效字节：网络适配器模块插槽
CONTROL[6]
 ...
CONTROL[9]

每个地址均包含 32 位 IP 地址的 1 个字节，其中 CONTROL[6] 中的值为 
MSB，CONTROL[9] 中的值为 LSB。
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清除远程统计信息

说明
清除远程统计信息操作从本地节点的统计信息表中清除字 13 ...22 的远程节点值。它使用主站事务
路径，可能需要经过多个循环才能完成。若要对 MBP_MSTR 功能块编程以执行清除远程统计信
息操作，请使用功能代码 8 (参见第 139 页)。

网络实现
清除远程统计信息操作可在 Modbus Plus 和 TCP/IP 以太网网络 (参见第 158 页)上执行。

Modbus Plus 的控制块用法

TCP/IP 以太网的控制块用法

寄存器 含义
CONTROL[1] 8 = 清除远程统计信息
CONTROL[2] 指示错误状态。
CONTROL[3] 保留
CONTROL[4] 保留
CONTROL[5] 
...
CONTROL[9] 

路由寄存器 1 用于在网络传输过程中指定目标节点的地址（五个路由路径
地址中的一个）。
路由路径中的最后一个非零字节为目标节点。

寄存器 含义
CONTROL[1] 8 = 清除远程统计信息
CONTROL[2] 指示错误状态。
CONTROL[3] 保留
CONTROL[4] 保留
CONTROL[5] 路由寄存器

最高有效字节：网络适配器模块插槽
CONTROL[6] 
...
CONTROL[9] 

每个地址包含 32 位 IP 地址的一个字节，其中 MSB 在 CONTROL[6] 中，
而 LSB 在 CONTROL[9] 中。
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TCP/IP 以太网网络统计信息

TCP/IP 以太网网络统计信息
TCP/IP 以太网模块使用 MBP_MSTR 功能块的 databuf 数组内容回复本地和远程统计信息命令（请
参见下表中的信息）：

板状态字位定义
注意： 最好以二进制格式查看板状态字。
下表描述板状态字的位定义：
 140 NOE 771 x1，版本 2.0、3.0、3.1、3.3 和 3.6 或更高版本
 140 NOE 771 x0，版本 3.0、3.3 和 3.4 或更高版本

字 含义
00 至 02 MAC 地址 

例如，MAC 地址 00 00 54 00 12 34 将显示
为如下形式：

字
00 
01 
02

内容
00 00
54 00
12 34

03 板状态（参考下表）
04 和 05 接收器中断次数
06 和 07 传输中断次数
08 和 09 传输超时错误计数
10 和 11 冲突检测错误计数
12 和 13 遗漏的数据包
14 和 15 存储器错误计数
16 和 17 驱动程序执行的重启次数
18 和 19 接收组帧错误计数
20 和 21 溢出错误计数接收器
22 和 23 接收 CRC 错误计数器
24 和 25 接收缓冲区错误计数器
26 和 27 传输缓冲区错误计数器
28 和 29 传输二进制下溢计数器
30 和 31 晚期冲突计数器
32 和 33 丢失载体计数器
34 和 35 重试次数
36 和 37 IP 地址

例如，IP 地址 198.202.137.113（或 C6 
CA 89 71）将表示为如下形式：

字
36 
37

内容
89 71
C6 CA
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注意： 位从位 0（低位）开始计数（从右到左）。例如，PLC 运行 = 0000 0000 0000 0001，LED 
连接 = 1000 0000 0000 0000。
下表介绍以下模块的板状态的字位定义：
 140 NOE 771 x1，版本 3.5
 140 NOE 771 x0，版本 1.02 和 2.0
 140 CPU 651 x0

注意： 位从位 0（低位）开始计数（从右到左）。例如，PLC 运行 = 0x0100，应用 LED = 
0x0040，而 LED 连接 = 0x0080。

位编号 定义
15 0 = 链路 LED 灭 1 = 链路 LED 亮
14 0 = 应用 LED 灭 1 = 应用 LED 亮
13 0 = 双绞线 1 = 光纤
12 0 = 10 Mbit 1 = 100 Mbit
11 ... 8 （保留）
7 ... 4 模块类型（参见下表）
3 （保留）
2 0 = half duplex  1 = full duplex
1 0 = 未配置 1 = 已配置
0 0 = 未运行 1 = 正在运行

位编号 定义
15 ... 12 模块类型（参见下表）
11 （保留）
10 0 = half duplex  1 = full duplex
9 0 = 未配置 1 = 已配置
8 0 = PLC 未运行 1 = PLC/NOE 正在运行
7 0 = 链路 LED 灭 1 = 链路 LED 亮
6 0 = 应用 LED 灭 1 = 应用 LED 亮
5 0 = 双绞线 1 = 光纤
4 0 = 10 Mbit 1 = 100 Mbit
3 ... 0 （保留）
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按模块类型划分的板状态字位定义
下表介绍模块类型的值：

位值 7...4 或 15...12
注：有关适用于您的模块的软件版本的位范围，请参见上表。

模块类型

0 NOE 2x1
1 ENT
2 M1E
3 NOE 771 00
4 ETY
5 CIP
6 （保留）
7 140 CPU 651 x0
8 （保留）
9 （保留）
10 NOE 771 10
11 NOE 771 01
12 NOE 771 11
13 ... 15 （保留）
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TCP/IP 以太网错误代码
如果通过 TCP/IP 以太网执行的 MSTR 程序出现错误，可能会在 MSTR 控制块中产生以下错误之一： 
错误代码显示为 Mmss，其中：
 M 是高代码
 m 是低代码
 ss 是子代码

十六进制错误代码 TCP/IP Ethernet
十六进制错误代码 TCP/IP Ethernet：

错误代码 30ss 中的十六进制值 ss
错误代码 30ss 中的十六进制值 ss：

十六进制错误代码 含义
1001 用户中止
2001 在控制块中指定了不支持的操作类型
2002 在 MSTR 元素处于活动状态时修改一个或多个控制块参数（此情况仅适用于

需要完成多个周期的操作）。只能在停用 MSTR 组件中修改控制块参数。
2003 控制块长度字段值无效
2004 控制块偏移字段值无效
2005 控制块长度和偏移字段值无效
2006 未授权的从站数据字段
2008 未授权的从站网络路由路径
200E 未分配控制块，或控制块的若干部分位于 %MW (4x) 范围之外。
3000 一般 Modbus 故障代码
30ss Modbus 从站做出异常响应 (参见第 161 页)
4001 Modbus 从站响应不一致

十六进制值 ss 含义
01 从站不支持请求的操作
02 请求的从站寄存器不存在
03 请求的数据值未授权
05 从站接受的程序命令过长
06 目前无法执行功能：正在运行的命令过长
07 从站已拒绝过长的程序命令
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十六进制错误代码 TCP/IP Ethernet 网络
TCP/IP 以太网网络本身的错误可能导致在控制块的 CONTROL[1] 寄存器中产生以下错误之一。
十六进制错误代码 TCP/IP Ethernet 网络：

十六进制错误代码 含义
5004 系统调用被中断
5005 I/O 错误
5006 无此地址
5009 插槽描述符无效
500C 没有足够的存储空间
500D 拒绝授权
5011 条目已存在
5016 参数无效
5017 内部表没有多余的空间
5020 连接存在干扰
5023 此操作被阻拦，但套接字是非阻塞的
5024 插槽是非阻塞的，因此无法关闭连接
5025 插槽是非阻塞的，因此尚未结束上一连接尝试
5026 非套接字上的套接字操作
5027 目标地址无效
5028 消息过长
5029 套接字的协议类型不正确
502A 协议不可用
502B 不支持此协议
502C 不支持此套接字类型
502D 插槽不支持该操作
502E 不支持此协议族
502F 不支持此地址族
5030 地址已使用
5031 地址不可用
5032 网络出现故障
5033 无法访问网络
5034 网络在复位期间关闭了连接
5035 连接被对等节点终止
5036 连接被对等节点复位
5037 需要内部缓冲区，但是无法分配
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5038 插槽已连接
5039 插槽未连接
503A 在关闭插槽后无法传输
503B 引用太多；无法接合
503C 连接超时
503D 连接尝试被拒绝
5040 主机出现故障
5041 无法从此节点访问目标主机
5042 目录不为空
5046 NI_INIT 返回了 -1
504 MTU 无效
5048 硬件长度无效
5049 无法找到指定的路由
504A 调用“选择”时发生冲突；其他作业已选择了这些条件
504B 作业 ID 无效
5050 无网络资源
5051 长度错误
5052 寻址错误
5053 应用程序错误
5054 客户端无法处理请求
5055 无网络资源
5056 没有可操作的 TCP 连接
5057 配置不一致
6003 FIN 或 RST 不是所需的
F001 处于复位模式
F002 组件未完全初始化

十六进制错误代码 含义
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复位可选模块

说明
复位可选模块操作使 Quantum NOE 以太网通讯模块或 140CPU65150/60 CPU 模块上的以太网端
口进入一个复位其工作环境的循环。若要对 MBP_MSTR 功能块编程以执行复位可选模块操作，
请使用功能代码 10 (参见第 139 页)。

网络实现
复位可选模块操作可在 TCP/IP 以太网 (参见第 158 页)和 SY/MAX 以太网网络上执行。

TCP/IP 以太网的控制块用法

SY/MAX 以太网的控制块用法 (CONTROL)

寄存器 含义
CONTROL[1] 10 = 复位可选模块
CONTROL[2] 指示错误状态。
CONTROL[3] 无意义
CONTROL[4] 无意义
CONTROL[5] 路由寄存器 (参见第 141 页)
CONTROL[6] 
 ...
CONTROL[9] 

无意义

寄存器 含义
CONTROL[1] 10 = 复位可选模块
CONTROL[2] 指示错误状态。
CONTROL[3] 无意义
CONTROL[4] 无意义
CONTROL[5] 路由寄存器 (参见第 142 页)
CONTROL[6] 
 ...
CONTROL[9] 

无意义
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读取 CTE

说明
读取 CTE 操作从 PLC 存储器的指定缓冲区中的以太网配置扩展表中读取指定数目的字节。这些字
节从 CTE 表的开头偏移一个字节的位置开始。CTE 表内容显示在 DATABUF 输出参数 (参见
第 137 页)中。若要对 MBP_MSTR 功能块编程以执行清除远程统计信息操作，请使用功能代码 
11 (参见第 139 页)。

网络实现
读取 CTE 操作可在 TCP/IP 以太网和 SY/MAX 以太网网络上执行。

TCP/IP 以太网的控制块用法

SY/MAX 以太网的控制块用法

寄存器 含义
CONTROL[1] 11 = 读取 CTE
CONTROL[2] 指示错误状态。
CONTROL[3] 长度设置：值介于 12 到 37 之间
CONTROL[4] 无意义
CONTROL[5] 路由寄存器

最低有效字节 = 映射索引
在寄存器的该字节中显示的值，或者未使用。
或最高有效字节 = 网络适配器模块插槽

CONTROL[6]... 
CONTROL[9] 

无意义

寄存器 含义
CONTROL[1] 11 = 读取 CTE
CONTROL[2] 指示错误状态。
CONTROL[3] 传输的字数
CONTROL[4] PLC 寄存器结构中的字节偏移，指定从哪个位置读取 CTE 字节
CONTROL[5] 路由寄存器

MSB：NOE 模块的插槽
CONTROL[6] 
...
CONTROL[9] 

结束符：十六进制的 FF
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CTE 指示器实现 (DATABUF)
实施 CTE 读操作时，CTE 表中的值显示在 DATABUF 输出中。这些寄存器显示以下 CTE 数据：
CTE 指示器实现 (DATABUF)：

参数 寄存器 内容
帧类型 DATABUF[0] 1 = 802.3

2 = 以太网
IP 地址 DATABUF[1] IP 地址的第一个字节

DATABUF[2] IP 地址的第二个字节
DATABUF[3] IP 地址的第三个字节
DATABUF[4] IP 地址的第四个字节

低位网络掩码 DATABUF[5] 最高有效字
DATABUF[6] 最低有效字

网关 DATABUF[7] 网关的第一个字节
DATABUF[8] 网关的第二个字节
DATABUF[9] 网关的第三个字节
DATABUF[10] 网关的第四个字节
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写入 CTE

说明
写入 CTE 操作将 CTE 配置表从指定数据 (DATABUF) 写入指定的以太网配置扩展表，或写入特定插
槽。要对 MBP_MSTR 功能块编程以执行写入 CTE 操作，请使用功能代码 12 (参见第 139 页)。

网络实现
写入 CTE 操作可在 TCP/IP 以太网 (参见第 158 页)和 SY/MAX 以太网网络上执行。

TCP/IP 以太网的控制块用法

SY/MAX 以太网的控制块用法

寄存器 含义
CONTROL[1] 12 = 写入 CTE
CONTROL[2] 指示错误状态。
CONTROL[3] 长度设置：值介于 12 到 37 之间。
CONTROL[4] 无意义
CONTROL[5] 路由寄存器

最低有效字节 = 映射索引
显示在地址的该字节中的值或未使用。
或
最高有效字节 = 网络适配器模块插槽

CONTROL[6] 
 ...
CONTROL[9] 

无意义

寄存器 含义
CONTROL[1] 12 = 写入 CTE（配置扩展表）
CONTROL[2] 指示错误状态。
CONTROL[3] 传输的字数
CONTROL[4] PLC 地址结构中的字节偏移，指定写入 CTE 字节的位置。
CONTROL[5] 路由寄存器

最高有效字节 = NOE 模块插槽
最低有效字节 = 目标子站编号

CONTROL[6] 结束符：十六进制的 FF
CONTROL[7]
...
CONTROL[9] 

无意义
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CTE 指示器实现 (DATABUF)
在实施写入 CTE 操作时，以太网配置扩展表中的值在 DATABUF 输出字段中显示。这些寄存器用于
传输以下 CTE 数据：
CTE 指示器实现 (DATABUF)：

参数 寄存器 内容
帧类型 DATABUF[0] 1 = 802.3

2 = 以太网
IP 地址 DATABUF[1] IP 地址的第一个字节

DATABUF[2] IP 地址的第二个字节
DATABUF[3] IP 地址的第三个字节
DATABUF[4] IP 地址的第四个字节

低位网络掩码 DATABUF[5] 最高有效字
DATABUF[6] 最低有效字

网关 DATABUF[7] 网关的第一个字节
DATABUF[8] 网关的第二个字节
DATABUF[9] 网关的第三个字节
DATABUF[10] 网关的第四个字节
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发送电子邮件

说明
电子邮件通知服务使基于控制器的项目能够报告警报或事件。控制器监控系统并动态创建电子邮
件消息，从而提醒本地或远程用户。
用户定义的事件或条件触发 MSTR 块创建消息。每条消息使用由用户定义的三个头之一。从控制
器发送的每条消息都可以包含文本和变量信息（最大为 238 个字节）。
项目选择相应的头。每个头包含：
 发送方名称
 接收方列表
 主题
要对 MBP_MSTR 块进行编程以发送电子邮件，请使用功能代码 13 (参见第 139 页)。

网络实现
可以在 TCP/IP 以太网网络上执行电子邮件发送操作。

TCP/IP 以太网的控制块用法

DATABUF 参数说明

寄存器 含义
CONTROL[1] 13 = 发送电子邮件
CONTROL[2] 指示特定于电子邮件的错误代码 (参见 EcoStruxure™ Control Expert, I/O 

管理, 功能块库)
CONTROL[3] 已传输的字数
CONTROL[4] 未使用
CONTROL[5] 高字节：NOE 模块的插槽地址，对于 140 CPU 651 60 而言，为 0xFE

低字节：始终为 0
CONTROL[6]
 ...
CONTROL[9]

未使用

寄存器 内容
DATABUF 1 邮件头是最低有效字节，值为 1、2 或 3。

最高有效字节包含主题中的字符数量 (n)，值范围是 8 到 238。
DATABUF 2
...
DATABUF 119

将要复制到电子邮件消息中的数据（ASCII 格式）。
前 n 个字符将添加到配置的电子邮件主题中。其余字符 (2 * N -2 -
n) 是消息正文的一部分，其中 N 表示已传输的字数。
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发送 Modbus 请求

概览
使用 MSTR 操作 15 可在网络上发送一般 Modbus 请求。
注意： 此操作在 Modbus Plus 端口（CPU 或 NOM 模块上的嵌入式端口）以及 CPU 上的嵌入式
以太网端口上不可用。

功能块操作
MBP_MSTR 功能块可发送的请求和可接收的响应最长为 253 个字节。
对于该操作，请参阅功能块操作 (参见第 136 页)：
 当 ENABLE 输入引脚打开后，操作 15 开始。
 如果 ABORT 输入引脚打开或如果 ON 输入引脚关闭，则操作结束。
 ACTIVE 输出引脚在操作过程中保持打开。
 如果操作在未成功的情况下中止，则 ERROR 输出引脚打开。
 如果操作成功完成，则 SUCCESS 输出引脚打开。
 CONTROL 和 DATABUF 输出引脚对操作进行了定义（请参阅控制功能块 (参见第 170 页)和数

据缓冲区 (参见第 171 页)）。
 可以将 EN 和 ENO 配置为附加参数。

控制功能块
控制功能块的格式如下表所述： 

字 描述
CONTROL[1] 15 = 发送 Modbus 请求
CONTROL[2] 指示检测到的错误状态
CONTROL[3] DATABUF 长度（字）
CONTROL[4] DATABUF 中响应开头的偏移（字）。

注意： 为避免覆盖请求，响应偏移值乘以 2 后必须大于请求长度 
(CONTROL[10])。

CONTROL[5] 路由寄存器：
高字节 = 以太网通讯模块插槽
低字节 = MBP on Ethernet transporter (MET) 映射索引（也称为单
元 ID）

CONTROL[6] IP 地址的字节 4 (MSB)
CONTROL[7] IP 地址的字节 3
CONTROL[8 IP 地址的字节 2
CONTROL[9] IP 地址的字节 1 (LSB)
CONTROL[10] DATABUF 请求数据的长度（字节）
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数据缓冲区
MODBUS 协议定义独立于基础通讯层的简单协议数据单元 (PDU)。
数据缓冲区 (DATABUF) 由连续寄存器组成，包括 Modbus 请求 PDU 和 Modbus 响应 PDU：

注意： 请求和响应必须按照 little endian 顺序构造。每个字包含两个 little endian 格式的数据字节，
其中最低有效字节存储在最小的存储器地址中。

Modbus 请求
Modbus 请求 PDU 格式为：

CONTROL[11] DATABUF 已收到响应的长度（字节）

注意： 这是只读的，在操作完成后由选件模块设置。

字 描述

DATABUF
数据缓冲区长度在 
CONTROL[3] 字中设置。

Modbus 请求 PDU：
数据请求长度在 CONTROL[10] 字中设置。
Modbus 响应 PDU：
数据响应开头（响应偏移）在 CONTROL[4] 字中设置。

注意： 为避免覆盖请求，响应偏移值乘以 2 后必须大于请求
长度 (CONTROL[10])。
数据请求长度在 CONTROL[11] 字中设置。

小心
丢失数据
验证响应偏移是否大于数据请求长度。
不遵循上述说明可能导致人身伤害或设备损坏。

字节偏移 字段 数据类型 描述
1 功能代码 BYTE Modbus 功能代码
2 请求数据 BYTE 区域 此字段取决于功能代码，包含变量引用、

变量计数、数据偏移、子功能代码等信息。
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Modbus 响应
Modbus 响应 PDU 格式为：

Modbus 例外响应
Modbus 例外响应 PDU 格式为：

Modbus 规范
标准 Modbus 功能代码在 MODBUS 应用程序协议规范 V1.1b（可以从 www.modbus-ida.org 下
载）中定义。

发送 Modbus 请求的示例
读取远程设备中从寄存器 100（十六进制为 64）开始的 4 个连续输入寄存器（Modbus 功能代码 
4）。必须在具有以下 Modbus 响应的网络上发送 Modbus 请求。

字节偏移 字段 数据类型 描述
1 功能代码 BYTE Modbus 功能代码
2 响应数据 BYTE 区域 此字段取决于功能代码，包含变量引用、

变量计数、数据偏移、子功能代码等信息。

字节偏移 字段 数据类型 描述
1 功能代码 BYTE Modbus 功能代码 + 80（十六进制）
2 例外代码 BYTE 此字段在 MODBUS 应用程序协议规范中定

义。

请求字段名称 值
功能代码 04
起始地址，高 00
起始地址，低 64
寄存器数，高 00
寄存器数，低 04

响应字段名称 值
功能代码 04
字节计数 08
寄存器 100 值，高 00
寄存器 100 值，低 01
寄存器 101 值，高 00
寄存器 101 值，低 02
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使用以下 CONTROL 字值：
 CONTROL[1]（MSTR 操作）= 15
 CONTROL[2]（错误代码）= 请参阅 CONTROL 功能块描述（只读）
 CONTROL[3]（DATABUF 长度）= 11
 CONTROL[4]（响应偏移）= 5
 CONTROL[5]（路由寄存器）= 请参阅 CONTROL 功能块描述
 CONTROL[6] (IP1) = 请参阅 CONTROL 功能块描述
 CONTROL[7] (IP1) = 请参阅 CONTROL 功能块描述
 CONTROL[8] (IP1) = 请参阅 CONTROL 功能块描述
 CONTROL[9] (IP1) = 请参阅 CONTROL 功能块描述
 CONTROL[10]（请求长度）= 5
 CONTROL[11]（响应长度）= 10
数据缓冲区中的数据编码如下所示：

寄存器 102 值，高 00
寄存器 102 值，低 03
寄存器 103 值，高 00
寄存器 103 值，低 04

响应字段名称 值

字段 值（十六进制） 描述
请求 DATABUF[1] 0400 功能代码 + 起始地址，高

DATABUF[2] 6400 起始地址，低 + 寄存器数，高
DATABUF[3] 0400 寄存器数，低 + NULL
DATABUF[4] 0000 Null
DATABUF[5] 0000 Null

响应 DATABUF[6] 0408 功能代码 + 字节计数
DATABUF[7] 0001 寄存器 100 值，高 + 寄存器 100 值，低
DATABUF[8] 0002 寄存器 101 值，高 + 寄存器 101 值，低
DATABUF[9] 0003 寄存器 102 值，高 + 寄存器 102 值，低
DATABUF[10] 0004 寄存器 103 值，高 + 寄存器 103 值，低
DATABUF[11] 0000 Null
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关闭连接请求

概览
使用 MBP_MSTR 操作 16 闭合网络中的 Modbus TCP/IP 连接。 
注意： 此操作在 Modbus Plus 端口（CPU 或 NOM 模块上的嵌入式端口）上不可用。

功能块操作
MBP_MSTR 功能块可以发送请求，并接收长度高达 253 个字节的响应。对于功能块操作，请参见
功能块说明 (参见第 136 页)：
 当 ENABLE 输入引脚转动到 ON 位置时，操作 15 开始。
 如果 ABORT 输入引脚转动到 ON 位置或如果 ENABLE 输入引脚转动到 OFF 位置，则操作     

结束。
 在操作执行过程中，ACTIVE 输出引脚位于 ON 位置。
 如果操作没有成功就中止，ERROR 输出引脚转动到 ON 位置。
 如果操作执行已成功完成，SUCCESS 输出引脚转动到 ON 位置。
 CONTROL 和 DATABUF 输出引脚 (参见第 137 页)确定了操作。
 可以将 EN 和 ENO 配置为附加参数。

控制块
控制块的格式如下所述：

寄存器 功能 说明
CONTROL[1] 操作 16 = 关闭连接
CONTROL[2] 错误状态 表示检测到错误状态 (参

见 EcoStruxure™ Control Expert, I/O 
管理, 功能块库)（只读）

CONTROL[3] （未使用） –
CONTROL[4] （未使用） –
CONTROL[5] 路由寄存器 高字节 = Ethernet 通讯模块插槽

低字节 = Ethernet transporter (MET) 映
射索引的 MBP（也称为单元 ID）

CONTROL[6] IP 地址 IP 地址的字节 4 (MSB)
CONTROL[7] IP 地址的字节 3
CONTROL[8] IP 地址的字节 2
CONTROL[9] IP 地址的字节 1 (LSB)
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更改 Modbus Plus 地址

描述
使用 MSTR 操作 17（更改 Modbus Plus 地址）可更改与 CPU 的嵌入式 Modbus Plus 端口关联
的 Modbus Plus 地址。
在低端 CPU 上，只要 CPU 通电，此功能就会覆盖地址开关（CPU 后面的硬件旋转开关）。当 
CPU 重新启动时，会恢复硬件开关的地址。
在高端 CPU 上，通过此功能设置的新地址保存在配置表中，在随后 CPU 启动时恢复。
如果将地址设置为网络上其他工作站已经使用的工作站地址，则会断开网络已有工作站的连接，
并可能引起网络上不可预知的操作。

网络实现
只能对 Modbus Plus CPU 嵌入式端口执行操作 17。此操作不适用于 NOM 模块的 Modbus Plus   
端口。

控制功能块
下表描述操作 17 控制功能块的格式：

注意： CONTROL[3] 至 CONTROL[9] 中的常量值由一个签名构成，用于防止意外使用此操作。

小心
意外的设备操作
在使用操作 17 之前，确保要设置的 Modbus Plus 地址未分配给其他工作站。
不遵循上述说明可能导致人身伤害或设备损坏。

寄存器 含义
Control[1] 17（更改 Modbus Plus 地址操作）
Control[2] 检测到错误状态，请参阅 Modbus Plus、SY/MAX 和以太网 

TCP/IP 错误代码 (参见第 143 页)
Control[3] 16#1234
Control[4] 16#5678
Control[5] 16#00AA
Control[6] 16#00BB
Control[7] 16#00CC
Control[8] 16#00DD
Control[9] 16#00EE
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数据缓冲区
下表描述操作 17 数据缓冲区的格式：

寄存器 含义
DADABUF[1] 低字节：新地址（范围：1 到 64）
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读/写数据

简介
在单个事务中，MSTR 读写操作可以将数据从主站源设备传输到指定的从站目标设备，然后将数
据从该指定的从站源设备传输到主站。它使用主站事务路径，可能需要经过多个循环才能完成。
要对 MBP_MSTR 功能块编程以执行组合的读/写操作，请使用功能代码 23 (参见第 139 页)。
组合读/写操作只能用于下列型号：
  Quantum：NOE 771 01（3.0 或更高版本）或 NOE 771 11（3.0 或更高版本）
 Momentum：M1E CPU（1.0 或更高版本）

控制时钟用法

注意： 
当配置 MBP_MSTR 功能块以进行读/写操作时，请注意
 DATABUF 输出参数用于存储以下两项（按以下顺序）：

1 要写入的数据
2 要读取的数据

 DATABUF 输出参数的大小必须等于要写入数据与要读取数据的大小之和；如果其大小小于两项
之和，则数据将被覆盖或可能丢失。

 CONTROL 和 DATABUF 参数均必须存储于定位地址，如 %MW 地址。

寄存器 内容
CONTROL[1] 23 = 读/写数据。
CONTROL[2] 指示错误状态。
CONTROL[3] 要发送到从站的寄存器数。
CONTROL[4] 在从站中指定要写入数据的 %MW 起始寄存器（例如，1 = %MW1，49 = 

%MW49）。
CONTROL[5] 路由寄存器：

最高有效字节：网络适配器模块插槽。
最低有效字节：MBP on Ethernet Transporter (MET) 映射索引。

CONTROL[6]
 ...
CONTROL[9]

每个地址包含 32 位 IP 地址的一个字节，其中 MSB 在 CONTROL[6] 中，
而 LSB 在 CONTROL[9] 中。

CONTROL[10] 要从从站读取的寄存器数。
CONTROL[11] 在从站中指定要从中读取数据的 %MW 起始寄存器（例如，1 = %MW1，

49 = %MW49）。
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启用/禁用 HTTP 或 FTP/TFTP 服务

说明
启用禁用 HTTP 或 FTP/TFTP 服务操作将更改模块的 HTTP 或 FTP/TFTP 服务的启用状态。

网络实现
可以在 TCP/IP Ethernet 网络 (参见第 158 页)中执行启用/禁用 HTTP 或 FTP/TFTP 服务操作。

TCP/IP 以太网的控制块用法
如果已使用 Control Expert配置工具启用 HTTP 或 FTP/TFTP (参见第 106 页)，则当应用程序正
在运行时，MSTR 功能块可用于更改该服务的启用状态。如果使用配置工具之一禁用 HTTP 或 
FTP/TFTP 服务，则 MSTR 功能块无法变更该服务的状态。

寄存器 含义
CONTROL[1] 65520（十进制）FFF0（十六进制）= 启用/禁用 HTTP 或 FTP/TFTP 
CONTROL[2] 指示错误状态。可能的返回代码包括：

0x000（成功）：调用操作代码为 65520 的 MSTR 功能块，且 HTTP 或 
FTP/TFTP 的启用状态已更改。
0x5068（忙碌）：在上次调用后 2 秒内调用操作代码为 65520 的 MSTR 功
能块（无论上次调用的返回代码如何）。
0x4001（相同状态）：调用操作代码为 65520 的 MSTR 功能块，以将 
HTTP 和 FTP/TFTP 的启用状态更改为其已处在的状态。
0x2004（无效数据）：调用操作代码为 65520 的 MSTR 功能块，且控制块
中的数据与规格不匹配。 
0x5069（已禁用）：如果已通过 Control Expert接口禁用 HTTP 或 
FTP/TFTP 服务，调用操作代码为 65520 的 MSTR 功能块以更改已禁用服
务的状态。

CONTROL[3] 将此寄存器设置为 1
CONTROL[4]
CONTROL[5] 模块插槽号和目标 ID

高字节 = 模块插槽号通讯模块插槽 
低字节 = 目标 ID

CONTROL[6] 请求模式
位 0 (LSB) = 1：启用 FTP/TFTP
位 0 (LSB) = 0：禁用 FTP/TFTP
位 1 = 1：启用 HTTP
位 1 = 0：禁用 HTTP

CONTROL[7] 将此寄存器设置为 0
CONTROL[8] 
CONTROL[9] 
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在模块重置电源或复位时，以及将新应用程序下载到模块时，操作代码为 65520（十进制）的 
MSTR 所做的 HTTP、FTP 和 TFTP 服务状态更改将由配置的值覆盖。
下面是一些示例：

配置的状态
Control Expert

使用操作代码为 65520
（十进制）的 MSTR 尝试
的操作

结果

已禁用 任何 MSTR 返回错误代码 0x5069（配置已禁用服务）
已启用 禁用 MSTR 返回代码 0x000（成功）。 

 其他 MSTR 功能块操作启用服务
--OR--

 模块复位或重置电源
--OR--

 下载新应用程序，配置禁用服务

启用 MSTR 返回错误代码 0x4001（相同状态）。不会进行     
更改。
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全局数据（发布/订阅）
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第5章
全局数据（发布/订阅）实用程序

简介
本节介绍以下模块中可用的全局数据（发布/订阅）实用程序。
 140 NOE 771 01
 140 NOE 771 11
 140 CPU 651 x0
有关发布-订阅模型的更多信息，请转到此 URL：
http://www.isa.org/journals/intech/feature/printable/1,1171,596,00.html

本章包含了哪些内容？
本章包含了以下主题：

主题 页
规划全局数据（发布/订阅）系统 182
多点传送过滤 185
Quantum NOE 全局数据配置 186
通过 NOE 771 x1 使用 Web 配置全局数据（发布/订阅） 189
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规划全局数据（发布/订阅）系统

概述
全局数据服务是一种实时发布/订阅机制，它提供最有效的数据交换以进行 PLC 应用程序协调。
支持全局数据的设备排列在一个分发组中，以便应用程序进行变量交换和同步。每个全局数据设
备最多可发布到一个网络（应用程序）变量，且最多可订阅 64 个网络（应用程序）变量。
Quantum NOE 的内嵌全局数据配置网页提供一个配置屏幕 (参见第 186 页)，以确定使用该服务
交换的应用程序变量以及交换的变量数。配置完成后，属于同一分发组的所有工作站之间的交换
会自动完成。
全局数据服务使用 %MW（4x 寄存器）或非定位变量进行全局数据交换。

全局数据的关键功能
全局数据的主要功能包括：
 一个发布方和多个订阅方
 一个设备可以发布一个最多 512 %MW 字（4x 寄存器）的网络变量或多个非定位变量
 一个设备可以订阅最多 64 个网络变量或非定位变量，每个网络变量最多 2048 %MW 字（4x 寄

存器）
 设备订阅完整的网络变量
 每个网络 IP 地址有一个分发组
 由应用程序定义的发布率
 最多 64 个全局数据网络变量（编号从 1 到 64）可以是数据分发组的组成部分
 一个 NOE 只有一个多播地址。因此，它只能在组内发布和订阅
 设备可以通过在一个机架中使用多个 NOE 参与到几个分发组中
当一个以上订阅方接收相同的数据时，由于所有订阅方接收该数据只需一个事务，所以，全局数
据相对于客户端/服务器服务更具优势。有两个好处：
 降低网络总通讯量
 加强多个订阅方之间的同步

规划系统配置
全局数据（发布/订阅）实用程序是集成到 NOE 产品线的一个强大功能。实施全局数据需要在整
个系统中跨越多个 PLC 进行配置。因此，建议在实施前预先规划安装。预先规划具有以下优点，
从而节省时间和成本：
 减少错误，可以摆脱调试工作
 确保系统一致
将注意力转移到计算机前的纸张。
我们提供下表来协助系统规划。以下的全局数据计划电子表格使用图形方式表示我们推荐的系统
计划配置表。您可以使用以下格式创建自己的表格，也可以下载 Microsoft ExcelTM 电子表格模板
（可以从 Schneider 公共网站下载）。
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此处即为全局数据计划电子表格的图示：

全局数据限制表：

注意： 建议您在计划时考虑如下因素。
 允许任何变量 10% 到 20% 的增长。
 在配置结束时添加变量，这样不至于影响现有的应用程序地址。因此，您可以不必在配置中改

变现有地址，这样可以节省时间。
全局数据计划电子表格表：

参数检查 变量 ID 符号* 长度（寄存器） 设备编号 变量发布状态
1 2 ... 3

1 VALVE_STATUS 20 PUB SUB NONE 正常
2 VALVE_CONTROL 10 SUB NONE PUB 正常
...
64 PUMP_CONTROL 50 SUB PUB NONE 正常

设备发布状态： 正常 正常 正常
每个节点的发布总大小： 20 50 10
每个节点的订阅总大小： 60 20 0

组 IP 地址 239.255.255.0
启用多播过滤 关闭
缺省运行状况 %MW 地
址

%MW100

分发周期 10
运行状况超时 1000
数据区 %MW200
*各项或对符号（描述）的更改不会影响或更改变量或系统。Quantum 产品线中使用的符号与 Concept/Control 
Expert 产品线符号无关。

参数 限制
每个设备的最大发布变量数 1
发布变量的最大大小 512 寄存器 = 512 字（16 位）= 1024 字节
每个设备的最大订阅变量数 64（如果该设备正在发布，则为 63）
每个设备的订阅变量最大大小 2048 寄存器 = 2048 字（16 位）= 4096 字节

参数 描述
参数检查 保留
变量 ID 表示 NOE 的全局数据配置网页上的数据 ID
符号 全局数据交换的符号名称。 
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长度字（寄存器） 全局数据信息长度。%MW 字（4x 寄存器）或非定位变量的数量。
设备编号 全局数据网络的设备数量（最多 64）。
变量发布状态 全局数据网络的正确发布状态的自动信息。仅使用 Microsoft ExcelTM 电子表格。每符

号信息。
设备发布状态 全局数据网络的正确发布状态的自动信息。仅使用 Microsoft ExcelTM 电子表格。每设

备信息。
每个节点的发布总大小 特定节点的发布大小。每个节点的最大发布大小是 512 字（寄存器）
每个节点的订阅总大小 特定节点的订阅大小。每个节点的最大订阅大小是 2048 字（寄存器）
启用组 IP 地址 多播网络的 IP 地址。标识工作站分发组。地址范围从 224.0.0.0 到 239.255.255.255
启用多播过滤 用于支持多播过滤的以太网交换机的复选框。
运行状况 %MW（4x 寄存
器）的缺省地址

运行状况位的 %MW（4x 寄存器）地址。这是存储器区，其中存储运行状况位。它大
小为 4 字（寄存器）。

分发周期 是在更新发生前控制器扫描次数的最小值。
运行状况超时 是在订阅被声明为不正常（错误）前接收的两个订阅之间的最大时长。该值以毫秒     

计算，可以设置为从 50 到 15000 毫秒，以 50 毫秒为增量。
数据区 数据的起始地址。这是存储数据信息的寄存器。

参数 描述
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多点传送过滤

概述
NOE 可以提供多点传送过滤功能。
全局数据服务同步位于一个分发组内的数个工作站。分发组是一组工作站，这些工作站是通过为
组中所有工作站使用同一个 IP 多点传送地址来标识的。通过为多个设备使用同一个 IP 地址，可以
使用多点传送交换方法分发全局数据。几个独立的分发组可以共存于同一个子网内。每个分发组
具有自己唯一的 IP 多点传送地址。
早期版本的交换机将多点传送数据包按广播方式来处理，因而会广播到所有节点，从而丧失了交
换和多点传送的所有优点。较新版本的交换机提供自动的多点传送过滤，因而只将多点传送通讯
转发到连接至注册的终端工作站的端口。

多点传送过滤协议
以太网模块支持以下的多点传送过滤协议以进行其全局数据服务。
 GARP 多点传送注册协议 (GMRP)

GMRP 提供一种机制，允许桥接器和终端工作站动态管理多点传送组的成员资格。
注意： GMRP 在 IEEE 802.1D-1998 标准中定义，这套标准可以在以下网址免费下载：
http://IEEE802.org。

 因特网组管理协议 (IGMP)
IGMP 是一个用于管理因特网协议多点传送组成员资格的通讯协议。IP 主机和相邻的多点传送
路由器使用 IGMP 来建立多点传送组成员资格。

降低通讯量
多点传送过滤有助于降低网络上的通讯量，因为只将广播发送到感兴趣的或订阅的设备。
对于分发应用程序和一对多通讯，多点传送能够比单点传送提供几点优势，因为前者：
 更有效地利用网络带宽
 进行一次传输而不是多次传输。
 减少冲突
 优化以太网模块处理的性能

使用多点传送过滤
下面这些 ConneXium 交换机支持多点传送过滤。其他供应商提供的交换机也支持多点传送过滤。

交换机 说明
499NES17100 具有 7 端口 10/100 BASE-TX 的可管理交换机
499NOS17100 具有 5 端口 10/100 BASE-TX 和 2 端口 100 BASE-FX 的可管理交换机
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Quantum NOE 全局数据配置

简介
全局数据配置在网络配置以及数据编辑器中执行。发布/订阅过程的变量在数据编辑器中配置。
下面的屏幕截图显示网络配置的全局数据配置设置：

参数描述：

参数 说明
运行状况超时 此时段到期后，收到的数据将变为无效。
组地址 D 类多点传送 IP 地址。全局数据过程中的所有节点都使用同一个多

点传送地址分发或接收数据。地址范围为：224.0.0.0 至 
239.255.255.255。

分发周期 接收或发送数据前的时间。PLC 的最小扫描时间。
组名 逻辑名。在变量编辑器中定义不同通讯配置的变量分配。
运行状况位功能块 用于检索全局数据过程的状态信息的地址。
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注意： Quantum PLC 在 STOP 模式下不会更新运行状况位。
下面显示的是数据编辑器的屏幕截图。

参数描述：

多点传送过滤 激活支持多点传送过滤的以太网模块。从下拉列表中选择：
 无：禁用 GMRP 和 IGMP

（数据将发送至网络中的所有终端设备。）
 GMRP

请确保您的客户端、服务器和交换机以及路由器支持并启用 
GMRP。

 IGMP V1
请确保您的客户端、服务器和交换机以及路由器支持并启用 
IGMP。

注：以下模块支持 IGMP V1：
 140 NOE 771 01 V4.4 或更高版本
 140 NOE 771 11 V4.4 或更高版本
 140 CPU 651 50/60 V2.7 或更高版本

注意： IGMP 和无功能仅适用于 Unity 4.1 或更高版本。

注意： Unity Pro 是版本 13.1 或更高版本的 Control Expert 的原名。

参数 说明
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参数 说明
名称 变量符号
类型 变量类型
Address 变量地址
全局数据 全局数据变量的类型。选项：无/发布/订阅
组 用于分配现有网络说明的变量的组名。在创建不同的以太网网络时，    

在此处安排网络与变量声明之间的逻辑连接。
ID 变量 ID
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通过 NOE 771 x1 使用 Web 配置全局数据（发布/订阅）

系统配置建模
配置系统有两种方法：
 分别配置每个设备

通过全局数据配置 网页 (参见第 288 页)配置每个设备。对系统中的每个设备重复相同的        
步骤。输入可能会出错，因为必须针对每个设备重复输入相同的信息，输入可能多达 64 次。

 复制配置（首选）
在一个 NOE 上配置所有变量 ID、符号（描述）和长度，然后上载到您的 PC，将相同的配置
下载到所有设备，最后对每个节点略作一些自定义。

注意： 复制配置方法可减少输入错误，允许验证配置，并使您可以在完成系统范围的配置前确定
该系统是否满足要求。
您只需输入一次变量 ID、符号（描述）和长度，便可确保一致性。
完成计划后，请执行以下配置 NOE 的步骤。我们将以图示和说明两种方式介绍这些步骤。
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下图显示配置 NOE 步骤：

配置 NOE

步骤 操作
1 选择一个 NOE。
2 使用浏览器导航到 NOE 的全局数据配置页。

请按照下面的顺序操作：| 设置|全局数据|
3 输入配置的变量 ID、符号（描述）和长度。
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注意： 全局数据配置页将使用 glbdata.ini 配置文件中的数据进行填充。

将 glbdat.ini 文件上载到 PC

将 glbdat.ini 文件下载到另一个 NOE

4 单击更新全局数据配置按钮来更新文件。将创建 glbdata.ini 文件。
完整的路径如下所示：
ftp://NOE_IP_ADDRESS/wwwroot/conf/glbdata/glbdata.ini
注：应使用地址（如 192.168.000.010）替换 NOE_IP_ADDRESS。请与系统管理员核
实该地址。

5 使用 FTP 过程将 glbdata.ini 文件上载到 PC。（请参见稍后上载 glbdata.ini 文件
中的信息。）

6 在进行自定义前，停止每个控制器。
7 使用同一路径将 glbdata.ini 文件下载到其他设备。（请参见稍后下载 glbdata.ini 

文件中的信息。）
8 将 Web 浏览器连接到每个设备，以便自定义起始地址和发布/订阅的设置。

步骤 操作

步骤 操作
1 在 DOS 提示符后键入 FTP，后接 IP 地址，并按 Enter。
2 在用户提示符后键入 FTP 用户名，并按 Enter。
3 在密码提示符后输入 FTP 密码，并按 Enter。
4 在 FTP 提示符后键入 cd wwwroot/conf/glbdata，并按 Enter。
5 在 FTP 提示符后键入 get，并按 Enter。
6 在本地文件提示符后键入 glbdata.ini，并按 Enter。
7 在远程文件提示符后键入 glbdata.ini，并按 Enter。

步骤 操作
1 在 DOS 提示符后键入 FTP，后接 IP 地址，并按 Enter。
2 在用户提示符后键入 FTP 用户名，并按 Enter。
3 在密码提示符后输入 FTP 密码，并按 Enter。
4 在 FTP 提示符后键入 cd wwwroot/conf/glbdata，并按 Enter。
5 在 FTP 提示符后键入 put，并按 Enter。
6 在本地文件提示符后键入 glbdata.ini，并按 Enter。
7 在远程文件提示符后键入 glbdata.ini，并按 Enter。
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验证系统操作

步骤 操作
1 确认所有控制器正在运行。
2 使用全局数据诊断页查看所有变量的运行状况。

请按照下面的顺序操作：| 诊断 | NOE 诊断 | 全局数据
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第6章
I/O 扫描器

简介
本章讨论以太网模块的 I/O 扫描器功能。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
I/O 扫描器概念 194
配置 Quantum I/O 扫描器 198
用于复制/剪切/粘贴的 I/O 扫描上下文菜单 203
多行 I/O 扫描 205
从 Control Expert 配置 Advantys 简介 207
配置 PRM 主站 DTM 简介 210
从 Control Expert 配置 BMX PRA 0100 简介 212
属性框 215
在 Control 应用程序中保存 Advantys 配置 220
托管变量 221
I/O 扫描器响应时间：从远程输入到远程输出 223
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I/O 扫描器概念

简介
I/O 扫描器是一项驻留在 Ethernet（NOE 771 00、-01、-11 和 CPU 651 x0）模块中的功能。I/O 
扫描器允许通过控制器反复在扫描的设备中读写数据。
使用 I/O 扫描器可以在网络设备之间传输数据。
可使用 Schneider Electric’s 的编程软件包 Control Expert 配置 I/O 扫描器。（本指南的其他部分介
绍了 I/O 扫描器配置信息 (参见第 198 页)。）
注意： 如果项目在同一应用程序中同时涉及 140 CPU 651 x0 模块和 140 NOE 771 01 模块，我们
建议您使用字编程。由于这些模块中每一个的开发方式都非常独特，因此，虽然它们都可以朝向 
%I 进行正确扫描，但它们以不同的编程语言解读数据。NOE 模块读取 IEC 格式；而控制器模块读
取 LL984 格式。

运行状况块位
每位对应 I/O 扫描器表中的一项。表中的每项都代表一个逻辑设备。
这些位包含 Modicon Quantum I/O 扫描器的运行状态。
注意： Quantum PLC 在 STOP 模式下不会更新运行状况位。

设备控制块
使用设备控制块，通过选中复选框并将设备控制块中的关联位设置为 1，可以禁用 I/O 扫描器表中
的单个项/设备。

重复速率步长
在“重复速率步长”字段中输入一个时间速率，用以指定速率超时后 I/O 扫描器向设备发送查询的
频率。

I/O 扫描列表
I/O 扫描列表是一个配置表，用于标识获得授权与它进行重复通讯的目标设备。当控制器运行时，
Ethernet 模块向由 I/O 扫描列表指定的控制器寄存器传入数据或从中传出数据。

I/O 扫描器参数
下表中描述了 I/O 扫描器参数：

参数 值
最大设备数 64：140 NOE 771 00（版本 2.2 或更低版本）

128：仅 140 NOE 771 00（版本 3.0 或更高版本）、140 NOE 771 01 和 
140 NOE 771 11
128：140 CPU 651 x0

最大输入字数 4000
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本指南中的其他部分中介绍了高性能通信模块的 I/O 扫描响应时间 (参见第 223 页)。

将 I/O 扫描器与 IP 路由器配合使用
注意： 140 NOE 771 x1 和 140 CPU 651 x0 模块中的 I/O 扫描器发出请求的生存时间 (TTL) 为 
32，允许经过多个路由器。

设备控制块
有关使用设备控制块的重要信息：

最大输出字数 4000
运行状况超时值 用户配置的值：1...65535 毫秒，增量为 1 毫秒
上次值（输入） 用户配置的值（零或保留）
IP 地址 用户配置的值

扫描设备的 IP 地址（从站 IP）
本地和远程寄存器参考 用户配置的值
重复速率 扫描数据的速率，0...65535 毫秒，为以下各值的倍数：

 如果正在运行 Unity Pro V2.0 或更高版本
 140 NOE 771 01/11：16 毫秒
 140 CPU 651 x0：10 毫秒

 如果正在运行 Unity Pro V4.0
 140 NOE 771 01/11：5 毫秒（最小值）、200 毫秒（最大值）
 140 CPU 651 x0：5 毫秒

单元 ID 用户配置的值
如果使用桥接器，则仅配置 ID

网关/桥接设备 要使较慢的 TCP/IP 网络设备（如网关和桥接器）与 I/O 扫描器兼容：
 选中该复选框可启用此功能。定义新的位，并将其设置为高 (1)。
 取消选中该复选框可禁用此功能（缺省）。定义新的位，并将其设置为零 

(0)。
通过桥接器操作 Modbus 桥接：支持

Modbus Plus 桥接：支持

参数 值

寄存器 设备控制块由 8 个单字或 4 个双字的寄存器组成。寄存器的内容在控制器的存储
器中映射。每个位都对应于表中的一项（请参见下表）。

禁用设备 可以禁用每个 I/O 扫描器设备。禁用单个设备：
1. 在 Control Expert 的“I/O 扫描器”选项卡中选择“设备控制块”选项。（在框中

插入一个选中记号。）
2. 将关联位设置为 1。

设备控制块位到 I/O 扫描
器项编号 (#) 的映射

参见项编号到位的映射表。
每个项编号都代表网络上的一个逻辑设备。
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设备控制块位到 I/O 扫描器项编号 (#) 的映射

注意： 位从位 0（低位）开始计数（从右到左）。示例：要根据 I/O 扫描器表中的设备控制块配置 
%MD1:4，请使用 %MW2 的位 15 以启用或禁用表项 1。同时使用 %MW3 的位 15 以启用或禁用
表项 17。
注意： Quantum 和 Premium 协同处理器跟随 Premium Ethernet 模块控制位运行。

设置位 如果设备控制块位设置为
 0 = 启用设备
 1 = 禁用设备

单字 (W) 寄存器 
(%MDx:4)
W1 
%MW 
[x+1]

表项编号 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
位 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

W2 
%MW 
[x+2]

表项编号 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
位 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

W3 
%MW 
[x+3]

表项编号 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
位 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

字 4 至字 7（表项 49 至 112）
W8 
%MW 
[x+8]

表项编号 113 114 115 116 117 118 119 120 121 122 123 124 125 126 127 128
位 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

双字 (DW) 寄存器 
(%MDx:4)
DW1
%MD 
x[0]

表项编号 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
位 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16

DW2 
%MD 
x[1]

表项编号 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
位 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0
表项编号 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
位 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16

字 3 至字 4（表项 49 至 112）
DW 
%MD 
x[4]

表项编号 113 114 115 116 117 118 119 120 12 122 123 124 125 126 127 128
位 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0
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注意： 位从位 0（低位）开始计数（从右到左）。例如，要根据 I/O 扫描器表中的设备控制块配置 
%MD1:4，请使用 %MD1[0] 的位 31 以启用或禁用表项 1。同时使用 %MD1[1] 的位 15 以启用或禁
用表项 17。
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配置 Quantum I/O 扫描器

“I/O 扫描器配置”对话框
单击  模块配置屏幕中的 I/O 扫描Ethernet选项卡时，会打开 I/O 扫描器屏幕：

注意： 此屏幕显示 140 NOE 771 01 或 -11 模块的“I/O 扫描器”服务。该 I/O 扫描器屏幕与 
CPU 651 x0 模块的屏幕略有不同，后者不显示运行状况块字段。

运行状况块
使用运行状况块字段（上一图中的编号 1）可以定义运行状况表中的第一个字或位。该表的长度
最多可达到 8 个字 (%IW) 或 128 位 (%I)。表中的每一位表示一个设备的状态。下表根据您使用的
数据类型说明这些位如何显示：

缺省情况下，该表由以 %IW1.0 起始的字组成。如果想要将该表设为位，您需要按增量 16 来指定 
%I 值（%I1、%I16、%I32 等）。
注意： 运行状况块字段只能用于 NOE 771 00, -01 和 -11。不可用于 CPU 651 x0。

位 数据类型
%I %IW

1 %I1 %IW1.15
2 %I2 %IW1.14
...
16 %I16 %IW1.0
17 %I17 %IW2.15
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注意： 对于安全监视器应用，运行状况块从 UMA 区域映射到 %M/%MW 上（而不是 %I/%IW）。

设备控制块
您可以通过设备控制块（上一图中的编号 2）来禁用任何扫描设备，具体方法是把与该设备关联
的位设为 1。I/O 扫描器会关闭连接，并将“运行状况位”设为 0（不正常状态）。
要启用设备控制块，请选中 I/O 扫描器配置对话框中相应的复选框（上一图中的项目 2）。
注意： 要启用设备控制块，请使用：
 Control Expert 2.0 版或更高版本
 3.5 版或更高版本的 140 NOE 771 01 或 140 NOE 771 11
 2.0 版或更高版本的 140 CPU 651 x0
如果您试图启用的设备控制块采用较早版本的固件，则会禁用 I/O 扫描服务。
如果未选中该复选框，则会启用 I/O 扫描器服务，您便无法禁用单个设备的 I/O 扫描。
通过设备控制块禁用 I/O 扫描相当于结束扫描器与设备之间的通讯。
因此：
 扫描器将故障预置位置应用到输入。
 与设备之间的通讯停止。
 在每次扫描时，输入和输出表中的所有条目仍然在 CPU 与扫描器之间进行传输。
作为上述最后一点的结果，如果您修改连接到某个输入的 %MWi，则该 %MWi 将在下一次扫描时
被来自 I/O 扫描器的值覆盖（0 或上一个输入值）。
可以（但无意义）访问连接到输出的 %MW，因为它们将不传输到设备。

重复速率步长
重复速率步长（上一图中的编号 3）设置为 5 毫秒（最小）的倍数，最大为 200 毫秒。
在重复速率列中可输入一个时间速率，用以指定速率超时后 I/O 扫描器向设备发送查询的频率。
注意： I/O 扫描器表的重复速率是重复速率步长中显示的速率的倍数。I/O 扫描器服务执行的实际
重复速率在重复速率列中显示。 
注意： 如果重复速率列中的条目不是重复速率步长的倍数，则会向上舍入到重复速率步长中输入
的下一个倍数。
例如，如果重复速率步长中的条目为 5，而您在重复速率列中输入 7，则 7 会向上舍入为 10；如
果您将重复速率步长更改为 6，而在重复速率列中输入 7，则 7 会向上舍入为 12。
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I/O 扫描器表参数
下表中描述了 I/O 扫描器参数：

参数 说明 示例
条目号 这是第一列；该列没有名称。

值范围：1 到 128
每个条目表示网络上的一个 I/O 扫描交换。

IP 地址 这是已扫描 Ethernet 从站设备的 IP 地址。 192.168.1.100
设备名称 要配置设备（Advantys 岛或 DTM），请单击 ... 按钮打开

属性框 (参见第 215 页)以启动设备配置软件。
有关 Advantys 的此过程简介，请转至此处 (参见
第 207 页)。
有关 DTMs 的此过程简介，请转至 FDT 容器 (参
见 EcoStruxure™ Control Expert, 操作模式)。
注意： 当属性框为打开状态时，无法编辑 I/O 扫描。

MySTB1 或 
Master_PRM_DTM_10

单元 ID 该字段在连接到 Ethernet/Modbus 网关的设备的从站地址
与该网关的 IP 地址之间建立关联：
 值范围：1 到 255
 缺省值：255

注意： 
 当使用桥接器时，请在此字段中输入桥接器索引（1 

到 255）。
 如果您正准备将 I/O 扫描配置从 140 NOE 771 •• 复制

到 140 NOC 771 ••，应将单元 ID 设置为一个 1 到 254 
之间的值。

255

从站语法 使用该下拉菜单选取读引用从站和写引用从站的值的显示
方式。显示类型有四种：
 索引：100
 Modbus：400101
 （Modbus 寄存器）

 IEC 0：%MW100
 M340 和 Premium PLC 从站

 IEC 1：%MW101
 Quantum PLC 从站

索引（缺省值）

运行状况超时
（毫秒）

该字段设置来自远程设备的响应之间的最大时间间隔。   
此时段到期后，收到的数据将变为无效。运行状况超时应
长于重复速率时间（毫秒）。
对于 Quantum NOE Ethernet 模块，它还应长于 CPU 扫
描时间。
对于运行状况超时：
 范围：0 毫秒到 65535 毫秒
 时间间隔：1 毫秒

1500 毫秒
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重复速率    
（毫秒）

扫描数据的速率，0 至 65535 毫秒，为重复速率步长的  
倍数：
 如果您要运行具有以下固件版本的 Unity Pro V3.1 或

更低版本：
 140 NOE（V4.0 或更低版本）：16 毫秒
 CPU（V2.5 或更低版本）：10 毫秒

 如果您要运行具有以下固件版本的 Unity Pro 4.0 版或
更高版本：
 140 NOE（V4.3 或更高版本）：5 到 200 毫秒
 CPU（V2.6 或更高版本）：5 到 200 毫秒

注意： Unity Pro 是版本 13.1 或更高版本的 
Control Expert 的原名。

60 毫秒

读主站对象* 主站 PLC 中的目标地址，其中存储来自各设备的最新读
取数据 

%mw10

读取从站引用
**

从站/远程设备中的源地址索引 该值的格式取决于从站语法：
 索引：5
 Modbus：400006
 IEC 0：%MW5
 IEC 1：%MW6

读长度 要读取的字数 10
上次值         
（输入）

此字段配置当远程设备出现访问错误时（例如：网络故
障或设备断电等）如何处理输入：
 设置为 0：故障预置为 0
 保留上一个值：保留上次的值

保留上一个值

注意： 当您在 140 CPU 651 •0 
协同处理器中选择保留最后一个
时，输入数据有可能在 I/O 扫描
器运行状况位为不正常时退回为 
0。移除以太网电缆以维持保留
最后一个值之前，确认 I/O 扫描
器运行状况位为有效 (OK=1)。

写主站对象* 要将其数据写入从站/远程设备的主站 PLC 的源地址。
写操作始终在字一级上执行。

%mw20

写入从站引用
**

要写入从站/远程设备的第一个字的地址。 该值的格式取决于从站语法：
 索引：1
 Modbus：400002
 IEC 0：%MW1
 IEC 1：%MW2

写入长度 要写入的字数 10

参数 说明 示例
31007112 10/2019 201



使用 I/O 扫描器传输数据
注意： 有关详细信息，请参阅复制/剪切/粘贴上下文菜单 (参见第 203 页)主题。
注意： 有关详细信息，请参阅多行 I/O 扫描 (参见第 205 页)主题。

网关/桥接设备 要使较慢的 TCP/IP 网络设备（如网关和桥接器）与 I/O 
扫描器兼容：
 选中该复选框可启用此功能。定义新的位，并将其设

置为高 (1)。
 取消选中该复选框可禁用此功能（缺省配置）。定义

新的位，并将其设置为零 (0)。
说明 附加信息
*主设备指发出请求的客户端 PLC。 
**从站指从中读取数据或向其中写入数据的服务器。

参数 说明 示例
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用于复制/剪切/粘贴的 I/O 扫描上下文菜单

概览
右键单击 I/O 扫描表中的某一行以打开 I/O 扫描上下文菜单。使用此菜单对 I/O 扫描表中的行执行
通用操作，如删除设备、复制和粘贴、剪切和粘贴、插入新行等。

上下文菜单
下图是 I/O 扫描上下文菜单：

下表描述菜单功能：

菜单项 说明
删除设备 对于 ACS 或 PRA 配置，删除设备会永久删除设备名称及其所有数据

（和关联的 ACS 符号）。
对于 PRM 主站 DTM，则删除其与 I/O 扫描表的链接。

注意： 从 I/O 扫描表删除 PRM 主站 DTM 链接，不会从DTM 浏览器
中的连接树删除相应的 DTM。

剪切行 剪切行复制并删除所选的 I/O 扫描行。复制行，但不含设备名称         
信息。
对于 ACS 或 PRA 配置，它会永久删除设备名称及其所有数据（和关
联的 ACS 符号）。
对于 PRM 主站 DTM，则删除 DTM 与 I/O 扫描行之间的链接。

复制行 复制行复制所选行，但不含设备名称。
粘贴行 粘贴行有 2 种操作，具体取决于其目标行：

 如果行为空白，则以复制的行填充该行（不含设备名称）
 如果行为非空，则以复制的行替换该行（不含设备名称）。

请注意，该操作还会永久删除设备名称与 I/O 扫描表的链接，对于 
ACS 或 PRA 配置，会删除用复制的行替换它之前的旧行的所有数
据（和关联的 ACS 符号）。
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插入复制的行 插入复制的行在所选行和其上方的行之间插入复制的行。
请注意，对于 ACS 或 DTM 配置，插入行以下的所有行均会失去       
同步。要同步这些行，打开和关闭设备配置工具，然后从属性框 (参
见第 215 页)进行更新。

插入空行 插入空行在所选行上方插入空行。
插入空行不会使该行以下的设备失去同步，但为新设备使用该行会使
该行以下的设备失去同步，具体取决于所需的字数。

压缩所有行 压缩所有行会删除在 I/O 扫描表顶部和该表中最后非空行之间的任何
空行。

菜单项 说明
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多行 I/O 扫描

概览
Modbus 交换限制为最多 125 个输入字和 100 个输出字。如果应用程序对设备的交换需要超过这
些限制，则可使用多个 I/O 扫描行：用于一个设备的多行。
当一个 Modbus 交换的长度超过允许的限制时，则将该长度分成 2 个或多个 Modbus 交换。使用 
PLC 为各个 Modbus 交换创建新行。
以下 I/O 扫描表用于多设备行示例：

注意： 此示例显示 Advantys 岛，但 DTM 和 PRA 设备的工作方式相同。

多行长度配置示例
此示例中，首要（主要）I/O 扫描行 2 包含了与设备交换的所有信息，包括读长度和写长度的      
总计。
次要行 2 包含所需的特定字长度（125 和 100），从而也可将它用于部分交换。
行 2 需要 300 个字的读长度和 110 个字的写长度。还需要多少额外行数量？
 读长度 = 300/125 = 2.72 = 需要 3 行
 写长度 = 110/100 = 1.10 = 需要 2 行
以这两个数字中的较大值为准：
 需要三行以适合读长度：125 个字，125 个字，50 个字，总计 300 个字
 适合写长度的三行是：100 个字，10 个字，0 个字，总计 110 个字
次要行 2、行 3 和行 4 对应 Modbus 交换查询。
当使用多行时，仅可编辑这些新行的读长度和写长度列。对于 Advantys 或 DTM，软件提供读长
度和写长度，且无法在 I/O 扫描表中更改。
注意： 无需定义设备名称即可使用多行。
I/O 扫描表中允许的总字数为：
 扩展的 Premium 和 Quantum 网络为 4 kW
 Premium ETY 和 M340 NOE 模块为 2 KW
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多字变量的行长度
当使用具有 2 个或多个字的变量时，调整读长度和写长度，以避免变量的一部分在一个 I/O 扫描行
上，而另一部分在下一行上。因为 2 个新创建的行导致了 2 个独立的 Modbus 交换，因此它们可
非同步发送至设备。变量可能会接收错误的值（如果在不同的时间接收 2 个部分）。可能需要为
某些已扫描的行使用一个小于 125 的读长度和一个小于 100 的写长度，以便使每个变量仅在一个
交换行上。

警告
意外系统行为
确认多字变量完全在同一 I/O 扫描行上，以避免在 2 个非同步的 I/O 扫描 Modbus 交换中发送部
分变量数据。
不遵循上述说明可能导致人员伤亡或设备损坏。
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从 Control Expert 配置 Advantys 简介

概览
Advantys 配置软件 (ACS) 集成在 Control Expert 中。这样便可从 Control Expert Ethernet I/O 扫描
选项卡配置 Advantys STB 和 OTB 岛。

配置 Advantys 岛

以下是配置 Advantys STB 或 OTB 岛的过程：

警告
意外系统行为
始终从 Control Expert 启动 ACS 以便在 Control Expert 和 ACS 之间同步变量和数据。
不遵循上述说明可能导致人员伤亡或设备损坏。

警告
意外系统行为
在传输 ACS 配置和/或 I/O 扫描修改前，停止 PLC。
不遵循上述说明可能导致人员伤亡或设备损坏。

步骤 操作 结果
1 打开以太网网络配置屏幕。  
2 在模块实用程序区域中，选择为 IO 扫描选择是。  
3 选择 I/O 扫描选项卡。  I/O 扫描屏幕随即打开。
4 在空白行上为想要用于与 Advantys 岛进行通讯的连接输入 

IP 地址。
 

5 在同一行中输入读取长度和写入长度。该长度必须足够长以
供预期的 Advantys 配置使用。

 

6 确认 I/O 扫描屏幕。  
7 单击 ... 按钮（位于同一行中设备名称单元格旁边）。 属性对话框 (参见第 215 页)随

即打开。
8 在设备类型下拉菜单中选择 STB 或 OTB。  
9 输入设备名称（遵循命名规则 (参见第 218 页)）。  
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10 您有两个选择：
1. 如果想要立即转至 ACS 以配置岛，请单击启动 Advantys 

配置软件按钮。
在“确认设备名称和类型”消息框中单击是，然后转至步
骤 11。
 

2. 如果想要以后配置 Advantys 岛，请单击确定按钮。
在“确认设备名称和类型”消息框中单击是。
要以后打开 ACS：
 请执行步骤 7。
 单击启动 Advantys 配置软件按钮。

1. 和 2. 的结果为：
 Control Expert 消息框打开：“

设备名称和设备类型不可修
改。要确认此设备的名称和类
型吗？”

 设备类型和设备名称已验证并
保存。 

 属性对话框关闭。

11 打开 ACS 后，配置 Advantys 岛。

注意： 当 ACS 打开时，以太网屏幕被锁定且无法编辑，     
但可编辑其他 Control Expert 服务。

注意： 用户定义的标签必须在 IO 映像中填充。否则，将不
会在 Control Expert 数据编辑器中添加 Advantys 变量。

 

12 生成并验证 Advantys 岛后，关闭 ACS。 Control Expert 消息框“要立即更
新符号吗？”打开

13 您有两个选择：
1. 在“更新”消息框中单击是，然后转至步骤 14。

2. 在“更新”消息框中单击否。
您将返回 I/O 扫描屏幕，而不执行是结果。
以后，当您想要将 Advantys 符号更新至 Control Expert 
时：
 执行步骤 7
 在属性对话框中，单击更新按钮，然后转至步骤 14。

 
 
如果单击否：
 您将返回 I/O 扫描，而不执行

步骤 14 中的结果。
 在 I/O 扫描中显示的设备名称

为红色。这表明该岛配置尚未
与 Control Expert 同步。

14 您的 Advantys 岛配置正在与 Control Expert 进行同步。
完成同步后，您将返回 I/O 扫描。确认设备名称现在是否显
示为黑色。

结果为：
 Advantys 岛修改已与 Control 

Expert 应用程序同步。
 Advantys 岛符号已导入 

Control Expert 数据编辑器。
 在 I/O 扫描中显示的 Advantys 

设备名称为黑色。这表明该岛
配置已同步。

15 生成 Control Expert 应用程序。  
16 停止 PLC。  
17 传输：

 将 Control Expert 应用程序下载到 PLC
 使用 ACS 将 STB 或 OTB 配置传输至 Advantys 岛

 

18 在 PLC 中运行应用程序。  

步骤 操作 结果
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复制某个现有的岛
以下过程将现有 Advantys 岛文件 (*.isl) 复制到新的 Advantys 岛配置中： 

将岛文件复制到新位置
以下过程将 Advantys 岛文件 (*.isl) 复制到新目录：

步骤 操作
1 从 Control Expert，打开 ACS 中的某个新 Advantys 岛。
2 在 ACS 中，选择文件菜单 → 复制岛内容。
3 在打开岛窗口中，选择岛文件 (*.isl) 进行复制。
4 在“是否要继续？”消息框中，单击是。
5 然后日志窗口中的“岛文件已保存。”消息确认操作成功。

步骤 操作
1 在 ACS 中，打开某个岛配置，如 STB1。
2 选择文件菜单 => 复制 STB1 内容。
3 在复制 STB1.isl 至窗口中，选择目标目录。
4 然后日志窗口中的“已使用其他名称保存了岛文件的副本。”消息确认操作成功。由于其路径已

更改，因此该名称是新的。
31007112 10/2019 209



使用 I/O 扫描器传输数据
配置 PRM 主站 DTM 简介

概览
PRM 总线主站使用 Control Expert I/O 扫描器通过以太网端口与 CPU 通讯。这需要在 Control 
Expert 以太网 I/O 扫描选项卡中配置 PRM 主站 DTM。

配置 PRM 主站 DTM
下面的过程在 I/O 扫描器中配置 PRM 主站 DTM：

步骤 操作
1 在主机 PC 上安装 PRM 主站 DTM。

注意： 在安装了新 DTM 后，必须更新硬件目录。

2 使用上下文设备菜单服务在 DTM 浏览器 中将 PRM 主站 DTM 添加到连接树中。
3 在 DTM 浏览器中，选择 PRM 主站，然后使用上下文设备菜单功能打开 DTM PRM 离线参数    

屏幕。
4 在此屏幕的常规设置部分中，设置 PRM 设备的 IP 地址。
5 打开 I/O 扫描配置编辑器（选项卡）。
6 在模块实用程序区域中，选择为 IO 扫描选择是。
7 选择 I/O 扫描选项卡。

结果：I/O 扫描配置编辑器打开。
8 在空白行上为与 PRM 总线主站进行通讯所用的连接输入 IP 地址。
9 为读取引用和写入引用参数设置正确的值。

10 为 IP 地址行输入读取长度和写入长度（在读取引用和写入引用约束范围中）。 

注意： 这两个长度必须足够长，以供预期的配置 PRM 主站 DTM 及其子节点 DTM 使用。

11 确认 I/O 扫描屏幕。
12 单击 ... 按钮（位于设备名称单元格旁边）。

结果：属性对话框 (参见第 215 页)随即打开。
13 在设备类型下拉菜单中选择 DTM。
14 在 DTM 协议下拉菜单中选择协议。
15 在设备名称下拉菜单中选择 PRM 主站 DTM。
16 单击确定，确认您的选择。

结果：
 设备类型、设备协议和设备名称已验证并保存。 
 属性对话框关闭。

17 更新 I/O 扫描行，请参阅更新 PRM 主站 DTM 的 I/O 扫描 (参见第 211 页)。
210 31007112 10/2019



使用 I/O 扫描器传输数据
更新 PRM 主站 DTM 的 I/O 扫描
下面的过程更新 PRM 主站 DTM 的 I/O 扫描信息：

18 生成 Control Expert 应用程序。
19 停止 PLC。
20 将 Control Expert 应用程序传输至 PLC。
21 在 DTM 浏览器中，右键单击 PRM 主站，然后选择连接功能。
22 在 DTM 浏览器中，右键单击 PRM 主站，然后选择将数据存储到设备功能。
23 在 PLC 中运行应用程序。

步骤 操作

步骤 操作
1 使用上下文设备菜单功能在 DTM 浏览器 中配置并验证 PRM 总线主站。
2 打开 I/O 扫描配置编辑器（选项卡）。
3 单击 ... 按钮（位于要更新的 PRM 主站 DTM 的设备名称旁）。
4 在打开的属性框中 (参见第 215 页)，单击更新按钮。

结果：
 PRM 主站 DTM修改已与 Control Expert 应用程序同步。 
 PRM 主站 DTM符号已导入 Control Expert 数据编辑器。
 在 I/O 扫描配置选项卡中显示的 DTM 名称为黑色。这表明 PRM 配置已同步。
 属性对话框关闭。
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从 Control Expert 配置 BMX PRA 0100 简介

概览
使用 Control Expert 可通过以太网 I/O 扫描选项卡配置 BMX PRA 0100 模块。PRA 设备配置在 
Control Expert 的第二个实例中进行。

配置 PRA
下面的过程配置 PRA 设备：

步骤 操作 结果
1 打开以太网网络配置屏幕。  
2 在模块实用程序区域中，选择为 IO 扫描选择是。  
3 选择 I/O 扫描选项卡。  I/O 扫描屏幕随即打开。
4 在空白行上为想要用于与 PRA 进行通讯的连接输入 

IP 地址。

注意： I/O 扫描表中的 IP 地址必须与 PRA 设备的 IP 
地址相同。

 

5 在同一行中输入读取长度和写入长度。  
6 确认 I/O 扫描屏幕。  
7 单击 ... 按钮（位于同一行中设备名称单元格            

旁边）。
属性对话框 (参见第 215 页)随即打开。

8 在设备类型下拉菜单中选择 PRA。  
9 输入设备名称（遵循命名规则 (参见第 218 页)）。  

10 您有两个选择：
1. 如果想要立即配置 PRA，请单击启动 PRA 按钮。

在“确认设备名称和类型”消息框中单击是，然
后转至步骤 11。
 

2. 如果想要以后配置 PRA，请单击确定按钮。
在“确认设备名称和类型”消息框中单击是。
注意： 在 I/O 扫描中显示的“设备名称”为         
红色。这指示还没有为包含设备名称的表行配置 
PRA 
如要以后配置 PRA：
 请执行步骤 7。
 单击启动 PRA 按钮。

注意： 尽管 Control Expert 的第二个 PRA 实例正在
运行，但不会对 Control Expert 的第一个（主）实
例中的以太网编辑器进行任何更改。

1. 和 2. 的结果为：
 Control Expert 消息框打开：“设备名

称和设备类型不可修改。要确认此设
备的名称和类型吗？”

 设备类型和设备名称已验证并保存。 
 属性对话框关闭。
212 31007112 10/2019



使用 I/O 扫描器传输数据
注意： 当关闭 Control Expert 的第二个 (PRA) 实例时，不会指示是否生成了 PRA 应用程序。

11 在 Control Expert 的第二个实例打开之后：
 文件菜单 → 打开
 将文件类型更改为 .XEF
 打开 PRA 应用程序模板 PRA_Template.XEF

 

12 在配置了 PRA 应用程序时：
 如有需要，可以立即生成 PRA 应用程序。
 保存应用程序。

注意： 另存为功能不可用。要复制 PRA 应用    
程序，请使用“导出”或“保存档案”功能。

 关闭 Control Expert 的此实例。
注意： 会询问您是否要将 PRA 应用程序保存在
主应用程序 *.stu 文件中。如果选择否，所有更改
都将丢失。

注意： 以后可以通过执行步骤 7 来生成 PRA 应用  
程序。因为 PRA 应用程序保存（嵌入）在主应用  
程序 *.stu 文件中，所以会打开该文件。随后可以生
成 PRA 应用程序。

注意： 如果主 *.stu 中没有 PRA 应用程序，则会打
开空应用程序（如同在属性框中首次使用启动 PRA 
按钮时发生的情况下一样）。

13 生成 Control Expert 应用程序。  
14 停止 PLC。  
15 传输：

 将 Control Expert 应用程序下载到 PLC
 PRA 配置传输至 PRA 设备

注意： 没有导入的变量，用户必须确保数据交换
的同步。

 

16 在 PLC 中运行应用程序。  

步骤 操作 结果
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复制现有 PRA 应用程序
下面介绍了如何复制现有 PRA 应用程序： 

步骤 操作
1 在 Control Expert I/O 扫描表中使用 ... 按钮，打开一个现有 PRA 应用程序。
2 在第二个 Control Expert 实例中，使用新名称将该现有的PRA 应用程序保存为 *.sta 或 .xef          

文件。
3 关闭第二个 Control Expert 实例。
4 在 Control Expert I/O 扫描表中，在新行中创建新 PRA 应用程序。
5 导入或打开以前保存的 *.xef 或 *.sta 文件。
6 如果需要，生成新 PRA 应用程序并将其传输到 PRA 设备。
7 关闭第二个 Control Expert 实例。
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属性框

概览
属性是 Control Expert 与设备配置工具之间的连接。它用于选择和命名设备并为设备启动配置      
工具。

属性框
下图显示的是在选择设备类型前的属性框。

有关如何使用属性框的详细信息，请参阅：
 Advantys (参见第 215 页)
 DTM (参见第 218 页)
 BMX PRA 0100 (参见第 217 页)

Advantys 的属性框
此属性框允许使用 Advantys 配置软件 (ACS) 选择要配置的 Advantys 岛的名称和类型。
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下图显示了在输入设备类型和设备名称之后 Advantys 的属性框：

Advantys 元素的属性框
Advantys 属性框的元素如下：

元素 描述
设备类型 从此下拉列表中选择 STB 或 OTB 设备。

完成初次验证（使用确定或启动 Advantys 按钮）后将无法更改设备类型。
设备名称 对于为 ACS 中的 Advantys 岛创建的所有变量，设备名称 (参见第 218 页)可用作

前缀。这样重复的岛即可具有唯一变量。
完成验证（使用确定或启动 Advantys 按钮）后将无法更改设备名称。

需要的数据交换 这些是 Control Expert 模块和 Advantys 岛之间进行通讯所需的最小字数。
这些值无法通过属性框来更改。

注意： 通过 I/O 扫描选项卡增加读/写长度可以使 Advantys 岛将来扩展时具有足
够的数据交换字。扩展不使用 I/O 扫描表中最后一行的岛时，将要求更改需要额外
交换字的行以下的所有行的值。

使用设备名称作为前缀 如果取消选中此复选框，则用户负责为所有 Advantys 岛中的变量和符号提供唯一
的名称。
仅为 ASC V5.5 或更高版本提供此复选框。对于低于 5.5 的版本，会将“设备名称”
自动添加到所有 Advantys 岛中的全部变量和符号。
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BMX PRA 0100 的属性框
通过此属性框，可以为要配置的 PRA 模块选择相应的名称。
下图显示了在设备名称验证后 PRA  的属性框：

确定 此按钮仅在输入设备类型和设备名称后可用。
单击后，会检查设备类型和设备名称以查看它们是否有效。
如果有问题，则会打开消息框，说明它们无效的原因。
确定仅在首次使用新岛的属性框时可用。

启动 Advantys 配置软件 此按钮仅在满足以下两个条件时可用：
 已输入设备类型和设备名称
 已安装 ACS

此按钮执行以下两项操作：
 执行确定按钮的动作
 如果在验证过程中没有问题，则启动 ACS

更新 单击后，ACS 修改会与 Control Expert 应用程序同步（当这些修改在 ACS 中完成
验证后）。
该操作同时也将所有的 ACS 符号和变量导入并更新至 Control Expert 变量管理器。

注意： 在 ACS 中修改的所有变量都将被删除，并在 Control Expert 数据编辑器中
重新写入。但是，不会在程序中更新这些变量。

关闭 此按钮关闭属性框但不保存任何内容。

元素 描述
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PRA 元素的属性框
PRA 属性框的元素如下：

有效名称
配置的有效设备名称：
 尚未存在于应用程序中
 不是空名称
 以字母开头
 不能超过 8 个字符
 只使用 ASCII 字符，不使用 Unicode 字符
 不包含空格
 遵从 Windows 文件命名约定：不包含斜线、问号等。
 遵从 Control Expert 变量命名约定

PRM 主站 DTM 的属性框
通过此属性框可以选择 PRM 主站 DTM 的类型和协议：

元素 描述
设备类型 从此下拉列表中选择 PRA 设备。

完成初次验证（使用确定或启动 PRA 按钮）后将无法更改设备类型。
设备名称 设备名称 (参见第 218 页)是 PRA 应用程序的名称。
需要的数据交换 在配置 PRA 设备时，不使用此区域。
确定 此按钮仅在输入设备类型和设备名称后可用。

单击后，会检查设备类型和设备名称以查看它们是否有效。
如果有问题，则会打开消息框，说明它们无效的原因。
确定仅在首次使用新 PRA 配置的属性框时可用。

启动 PRA 此按钮仅在输入了设备类型和设备名称的情况下可用。
此按钮执行以下两项操作：
 执行确定按钮的动作
 如果在验证期间未出现问题，则会启动另一个 Control Expert 实例，用于对 PRA 执

行实际的配置。
关闭 此按钮关闭属性框但不保存任何内容。
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下图显示在选择了设备类型、DTM 协议和 DTM 名称后的属性框：

PRM 主站 DTM 属性框元素
DTM 属性框的元素如下：

元素 描述
设备类型 从此下拉列表中选择 DTM 设备类型。 
DTM 协议 从此下拉列表中选择要使用的协议。

此列表包含 DTM 浏览器中所有可以与 I/O 扫描进行链接的 DTM 的 DTM 协议。
设备名称 从此下拉列表中选择 PRM 主站 DTM。此列表使用 DTM 浏览器 别名。

列表中包含DTM 浏览器中所有支持所选 DTM 协议的 PRM 主站 DTM。
如要确认选择，单击确定按钮。

需要的数据交换 这些是 Control Expert 模块和 PRM 主站 DTM 之间进行通讯所需的最小字数。
这些值无法通过属性框来更改。

注意： 通过 I/O 扫描选项卡增加读/写长度可以使 DTM 拓扑树将来扩展时具有足够的
数据交换字。扩展不使用 I/O 扫描表中最后一行的树时，将要求更改需要额外交换字的
行以下的所有行的值。

确定 确定按钮仅在选择了设备类型、DTM 协议和 DTM 名称后才可用。
单击后，会检查 DTM 协议和 DTM 名称以查看它们是否有效。
如果有问题，则会打开消息框，说明它们无效的原因。
确定仅在首次使用新 PRM 主站 DTM的属性框时可用。

不启动工具 此按钮切不可用于 PRM 主站 DTM。
更新 在确认或更改所链接 PRM 主站 DTM 的配置后使用更新按钮。请参阅更新 PRM 主站 

DTM 的 I/O 扫描 (参见第 211 页)。
关闭 关闭按钮关闭属性框但不保存任何内容。
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在 Control 应用程序中保存 Advantys 配置

概览
ACS 将岛配置保存在 *.isl 文件中。要将岛添加到应用程序中，必须使 Control Expert 知道岛配置
信息的位置。

保存配置
保存岛配置信息的建议方法是将 Control Expert 应用程序保存为 *.stu 或 *.sta 文件。*.isl 文件自动
包括在这些文件中。

上载或导入
在两种情况下，包含在 *.isl 文件中的信息不可用：
1. 上载 PLC 中运行的应用程序
2. 导入 *.xef 文件
在这两种情况下，如果从属性框 (参见第 215 页)>启动 ACS，则将自动尝试打开最新的设备名称
.isl 文件 Control Expert 常规路径 => 项目路径目录：
 如果使用同一台 PC 导入（上载）和导出（下载），且 Control Expert 项目路径尚未更改，      

则会将岛配置与 ACS 同步。
 如果不是使用同一台 PC 导入（上载）和导出（下载），或者如果 Control Expert 项目路径已

更改，则采用以下操作之一：
 创建新岛
 使用文件菜单 => 复制岛内容功能

注意： 新设备名称.isl 文件被复制到项目路径目录。
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托管变量

概览
通过 I/O 扫描或 DTM 链接到 Control Expert 的设备变量被称为托管变量。它们由设备配置工具或 
DTM 创建，并被导入到 Control Expert 中。它们的名称是属性框 (参见第 215 页)设备名称 + 设
备符号名称的串联。

数据编辑器中的托管变量
当 Advantys 符号导入到 Control Expert 后，这些符号便成为托管变量。Advantys 托管变量名称是
以下两项的串联：Advantys 岛名称 + Advantys 符号名称。
此数据编辑器示意图显示了托管变量及其设备名称前缀和所有者属性：

托管变量遵从 Control Expert 和 ACS 或 DTM 命名的一般规则。
可选的所有者列列出了托管变量的所有者属性。这样便可根据变量的设备名称来过滤变量。
Control Expert 托管变量被锁定，无法通过数据编辑器进行修改。要修改这些变量，必须使用设备
配置工具（ACS 或 DTM）。
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从设备（Advantys、DTM）导入托管变量
使用属性框 (参见第 215 页)上的更新按钮可将设备符号作为 Control Expert 托管变量导入到数据
编辑器中。
如果设备符号与数据编辑器中现有变量发生冲突：
 如果 Control Expert 变量没有托管，则会出现消息框，以允许您使用来自 ACS 或 DTM 控制的

设备的托管变量替换该变量。
 如果 Control Expert 变量已经托管，则会取消更新。
对于已经托管的变量，有 2 个选项，分别为：
1. 使用设备配置工具（ACS 或 DTM）重命名变量。
2. 使用用于管理变量的工具删除旧的托管变量，然后使用该工具执行更新。
在执行其中一个选项后，对要更新的设备再次使用更新按钮可完成导入（不会产生冲突）。

托管变量的永久删除
托管变量无法从数据编辑器中直接删除。
从配置中删除托管变量必须通过管理设备的工具（ACS 或 DTM）来实现（使用 DTM 删除设备，
或使用 ACS 删除符号）。
注意： 在更新期间，所有托管变量都将被删除，并在 Control Expert 与设备的同步过程中重建。

托管变量的部分导入
从 Unity Pro V5.0 开始，托管变量在从 .XSY 文件部分导入时变为非托管。如果链接的设备也没有
导入，则这样可允许删除变量。 
从 .XSY 文件导入变量后，需要进行更新，以便重新同步链接到设备的托管变量。在此更新过      
程中，会显示冲突框，用来确认替换托管变量。
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I/O 扫描器响应时间：从远程输入到远程输出

测量的设置
下面的一组曲线解释当通过 Quantum PLC 将一个信号从远程输入模块发送到远程输出模块时的 
Quantum PLC 响应时间：

该信号：
1 由 Momentum 输入模块触发，响应时间约为 2 毫秒
2 扫描进入 Quantum PLC，重复速率为 0 毫秒
3 复制到 PLC 中的另一个内部变量
4 写入一个 Momentum 输出模块，响应时间约为 2 毫秒
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带有 140 NOE 771 x1 模块的 140 CPU 434 12A
带有 NOE 771 x1（3.3 版）的 140 CPU 434 12A 用于以下测量：

上图显示四条线，分别表示扫描的设备数：
 1 个设备
 8 个设备
 16 个设备
 32 个设备
由于响应时间类似，因此在此比例下无法分辨四条线。下表由绘制上图所用的数据组成，可以在
其中看到相似性：

要扫描的设备数 从扫描的设备输入到扫描的设备输出的时间（毫秒）
434 12A + NOE 771 x1（3.3 版） 10 毫秒扫描 20 毫秒扫描 50 毫秒扫描 100 毫秒扫描 200 毫秒扫描
1 个设备 41 73 179 358 665
8 个设备 42 75 180 360 666
16 个设备 44 77 182 361 668
32 个设备 46 79 185 364 671
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带有 NOE 771 x1（3.3 版）的 140 CPU 65 150
带有 NOE 771 x1（3.3 版）的 140 CPU 65 150 用于以下测量：

上图显示四条线，分别表示扫描的设备数：
 1 个设备
 8 个设备
 16 个设备
 32 个设备
由于响应时间类似，因此在此比例下无法分辨四条线。下表由绘制上图所用的数据组成，可以在
其中看到相似性：

要扫描的设备数 从扫描的设备输入到扫描的设备输出的时间（毫秒）
65150 + NOE 771x1（3.3 版） 10 毫秒扫描 20 毫秒扫描 50 毫秒扫描 100 毫秒扫描 200 毫秒扫描
1 个设备 35 61 153 302 602
8 个设备 36 62 154 303 603
16 个设备 38 64 155 305 606
32 个设备 40 66 157 307 609
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第7章
地址服务器配置/快速设备更换

简介
本章介绍 NOE 771 01 及 -11（透明工厂/实时模块）和 HE CPU 模块所提供的地址服务器配置/
快速设备更换服务。快速设备更换服务提供一种在不中断系统或服务的情况下进行设备更换的     
方法。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
地址服务器配置/快速设备更换 228
了解快速设备更换 230
配置快速设备更换 232
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地址服务器配置/快速设备更换

概述
地址服务器提供两种功能：
1. 标准 BOOTP 服务器行为：输入 MAC 地址和 IP 配置。设备发送 BOOTP 请求时，NOE 

BOOTP 服务器将提供此 IP 配置。
2. 快速设备更换 (FDR) 行为：输入设备的角色名或 MAC 地址。设备将使用 DHCP 请求发送角色

名或 MAC 地址。借助来自 NOE 的 DHCP 响应，设备将收到其 IP 配置以及配置文件的名称与
位置。
对于 FDR 兼容设备来说，下一步是从 NOE 下载其配置。

注意： 有关当前 FDR 兼容设备的列表，请咨询 Schneider Electric 销售代表。
NOE 中的地址服务器同时支持两种模式。通过在地址服务器节点配置 (参见第 291 页)页中输入 
MAC 地址或角色名，可以选择一种模式。您只能输入一项，不能同时输入这两项。
快速设备更换功能可以自动配置 FDR 兼容设备。

标识角色名称
角色名称在快速设备更换中起重要作用。角色名称是用户分配给设备的逻辑名，在应用程序中有
特定含义。角色名称的示例如：
 ENT_6：应用中的第六个 Momentum ENT。
 OUTPUT_VALVE_2：应用中的第二个输出值
注意： 角色名称区分大小写。

角色名称
应在设备上写入逻辑角色名称。技术人员可从存储中获得新设备，向设备输入相应角色名，然后
将设备放在系统中。设备自动获得配置并开始运行，无须技术人员输入更多信息。该过程旨在使
机器快速启动并运行。对于所有 FDR 兼容设备，技术人员要做的只是在新设备中输入角色名。

地址服务器界限值
下表显示了地址服务器的参数和限制：

注意： 为使 DHCP 服务器正常工作，必须注意以下几点。
 为设备配置的地址类别和子网类别必须匹配。
 NOE 和设备的地址类别必须相同。

参数 限制
地址服务器项最大数目 128
每个设备的配置文件的最大大小 4 K 字节
快速设备更换存储总量 512K 字节
角色名最大大小 16 个字符
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在企业网络上操作
在企业网络上操作时，请注意以下几点：
 在企业网络上放置 NOE 前，Schneider Electric 建议先与 MIS 部门讨论安装问题。您公司的网

络可能已至少有一个 DHCP 服务器在运行。如果 NOE 的 DHCP 服务器在同一网络上运行，     
它可能干扰该网络。

 要避免任何可能与 NOE 在企业网络上的 DHCP 服务器有关的问题，您应当不在配置中包含地
址项，以确保 DHCP 不在 NOE 中运行。如果“地址服务器配置”页中没有配置的设备，NOE 
将不会启动 DHCP 服务器。

可用 FDR 代理
提供三个 FDR 代理：
 Momentum ENT
 Micro ETZ
 ATV58
role-name.prm 配置文件存储在 NOE 的非易失性存储器中。因此，出现电源故障后所有配置仍   
可用。

BOOTP 和 DHCP 兼容设备
可以使用 MAC 地址或角色名 (参见第 292 页)来分配 IP 地址。因此，您可以使用带有仅支持 
BOOTP 的设备（如 Momentum ENT v1）的 DHCP 服务器。
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了解快速设备更换

了解确认和错误消息
除突出显示错误之外，系统还提供确认信息和错误消息。
确认消息 如果成功地添加、修改或删除了一个条目，将显示以下警告消息： 

错误消息 错误消息在第七列中对应地显示为图标，这些错误消息显示在地址服务器配置页 (参见
第 291 页)上，或者显示在对话框中。

错误图标 如果某个条目未加载到 DHCP 服务器中，或者加载了其他配置，则第七列中显示一个惊
叹号图标。该图标指示您当前信息与存储的信息存在差别。

 服务器中未加载：显示红色图标。

 重复配置：显示蓝色图标。
将指针放在图标上，会出现一个弹出窗口，并显示一条消息
 未加载到服务器中： 

 目前配置：
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错误对话框 如果输入了现有的角色名称或 MAC 地址，您将收到一条警告消息，要求您更正输入
内容。

修改数据库
如果需要在数据库中添加或修改条目，请使用地址服务器配置页 (参见第 291 页)。必须填写下面
三个字段：
 设备 IP 地址
 子网掩码
 网关
选择角色名称或设备 MAC 地址字段。当选中其中一个字段时，另一个字段将不可用。
添加条目 如果正在添加设备，则页面上显示有值。您需要输入角色名称或 MAC 地址。

如果正在添加条目，则使用添加条目按钮提交所做的选择。
修改条目 如果正在修改条目，设备 IP 地址、子网掩码和网关字段显示当前的配置。

如果正在修改条目，则使用复位表单按钮提交所做的选择。
地址服务器节点配置页中的每个字段都有限制，下面将详细介绍。
 角色名称：每个角色名称都必须是唯一的。只允许使用字母、数字和下划线。允许使用的字符

数不超过 16 个，并且不允许使用空格。
 设备 MAC 地址：此地址必须是十六进制格式，并且为六 (6) 个字节长度（6x2 个字符）。在输

入 MAC 地址时，每对小写或大写十六进制字符之间可以使用分隔符，也可以不使用。分隔符
能提高可读性。有三种分隔符可供选择：
 空格“ ”（空格键）
 冒号“:”
 短横线“-”

 设备 IP 地址：IP 地址必须使用标准的 Internet 协议数字地址，这种地址可以唯一地标识网络上
的每台计算机。IP 地址是 32 位的标识符，由四组数字（从 0 到 255）组成，而每组数字由一
个句点分隔，如 123.456.78.9。

 子网掩码：必须以 IP 地址格式输入子网掩码。
 网关：必须以 IP 地址格式输入网关。网关必须与设备位于同一子网上。
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配置快速设备更换

配置地址服务器
若要配置地址服务器，可以使用嵌入式 Web 服务器生成的网页。显示的第一页是地址服务器配  
置页。第一列包含用于选择设备的按钮。地址服务器配置页显示系统中每个设备的配置信息，      
该表分为七列。
此页上显示的信息是关于以下内容的：
 角色名称
 MAC 地址
 IP 地址
 子网掩码
 网关
一个附加的未命名列指示当前配置与存储的配置之间所有差异。如果存在差异，则显示一个惊     
叹号。
下面是地址服务器配置页。在此示例页中，对于每个设备，配置和存储的配置相同。

在“地址服务器配置”页上，您可以：
 添加新条目
 更改条目
 删除条目
 刷新数据表

选择选项
“地址服务器配置”页允许您选择用于添加或更改 NOE 配置的不同选项。可用选项包括：
 选择条目
 添加条目
 更改条目
 删除条目
下面将介绍选择用于执行上面列出的四个选项中的任何选项的方法和选项。添加条目部分中提供
了屏幕截图。
232 31007112 10/2019



地址服务器配置/快速设备更换
选择条目 在显示此页时，缺省情况下不选择任何条目。在第一列中使用单选按钮选择条目。一次
只能选择一个条目。

添加条目  选中添加新条目按钮时，将显示地址服务器节点配置页。此页显示有关设备的信息。
如果选择某个设备，则此页将显示该设备的配置。配置信息显示在对话框的五个字段中的四个
字段内。只有角色信息字段为空。您应该输入一个角色名称，如 ENT_7。
如果没有选择设备，则每个字段中都显示缺省值。

更改条目 在使用此按钮之前，必须通过选择第一列中的一个单选按钮来选择数据库中的一个条
目。如果未选择条目，则将显示一条消息。
选中更改条目按钮时，将显示地址服务器节点配置页。显示的信息针对的是所选设备。

删除条目 在使用此按钮之前，请通过选择第一列中的一个单选按钮来选择数据库中的一个条目。
如果未选择条目，则将显示一条消息。
将从数据库删除所选条目。在完全删除条目之前，将显示一条警告消息。如果要删除该条目，
请单击是，否则请单击否。

如果单击是，将显示一个对话框。
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单击确定。将显示另一个对话框，通知您删除操作成功。

突出显示异常
如果输入的配置参数信息中存在异常，系统将使用突出显示机制指出这些异常。有效设备配置显
示为紫色和斜体。存在配置异常的设备显示为红色和粗体。
系统可以检测到以下异常：
 角色名称错误

有效角色名称字符包括：
 a 到 z（小写）
 A 到 Z（大写）
 “_”（下划线）

 MAC 地址错误
有效 MAC 地址字符包括：
 0 到 9
 A 到 F

 IP 地址错误
 子网掩码错误
 网关错误
 条目重复

每个条目都需要具有唯一的角色名称或 MAC 地址。如果输入了重复的角色名称或 MAC 地址，
系统系将突出显示重复的内容。

错误条目不会加载到 DHCP 服务器中。因此，请在加载之前更正错误。有两种错误条目更正        
方式：
 通过网页修正：在网页上进行更改并提交更改。
 通过地址服务器配置文件修正：在配置文件中进行更改并重新启动服务器。
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第8章
网络管理服务 (SNMP)

简介
以下内容介绍 SNMP 和 Schneider 专用 MIB。Schneider 专用 MIB 之下是透明工厂以太网专用 
MIB。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
SNMP 236
ASN.1 命名方案 238
用 SNMP 配置 NOE 240
使用 TFE 专用 MIB 配置 NOE 242
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SNMP

简介
本主题介绍在 NOE 或 140 CPU 651  x0 上配置的简单网络管理协议 (SNMP)。网络管理软件允许
网络管理员执行以下任务：
 监控网络组件
 隔离故障并找出原因
 查询设备（如主机、路由器、交换机和桥接器）的状态
 获取有关设备连接到的网络的统计信息

管理器/代理范例
网络管理软件遵循常规的客户端-服务器模型。为避免与使用客户端/服务器术语的其他网络通讯
协议混淆，网络管理软件使用以下术语：
 管理器：在管理器所在计算机上运行的客户端应用程序
 代理：在网络设备上运行的应用程序
管理器使用常规的传输协议（如 TCP 或 UDP）与代理之间建立通讯。之后，管理器和代理根据
网络管理协议交换请求和响应。 

简单网络管理协议
用 SNMP 来配置您的 NOE 模块，该协议是用来管理局域网 (LAN) 的标准协议。SNMP 精确地定
义了管理器如何与代理进行通讯。 
SNMP 定义了管理器发送到代理的请求的格式，以及代理返回给管理器的响应的格式。

MIB
必须定义每个 SNMP 对象并给出唯一名称。管理器和代理这两种程序必须就提取和存储操作的名
称和含义达成一致。SNMP 可访问的所有对象的集合称为管理信息库 (MIB)。

专用 MIB
Schneider 已获得了一个专用 MIB：Groupe_Schneider (3833)。在 Groupe Schneider 专用 MIB 之
下是透明工厂以太网 (TFE) 专用 MIB。透明工厂 SNMP 内嵌组件可以控制 Schneider 专用 MIB    
功能。

选择 SNMP 管理器
如果您已经具有一个有效的 SNMP 管理器，则可以继续使用它。市场上有许多符合 SNMP 版本 1 
的管理器，使用其中任何一种都可以正常工作。
如果您的组织中当前没有使用 SNMP 管理器，并且正在评估 SNMP 管理器以便购买，我们建议您
考虑 HiVision（带有专为配合 Schneider Electric PLC 而开发的 ConnexView 附加组件）。
请与 Schneider Electric 销售机构联系，了解是否提供 HiVision 和 ConnexView 以及具体的价格  
信息。
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使用 SNMP 管理器
获得 SNMP 管理器的过程：

其他 SNMP 资源
在网站和很多书中可以找到有关 SNMP 及相关主题的详细论述：
 截至本文为止，在 Microsoft Technet 页中可找到有用的介绍。

请浏览到 http://www.microsoft.com/technet。使用搜索功能找到“Network Management for 
Microsoft Networks Using SNMP”（使用 SNMP 对 Microsoft 网络进行网络管理）。

 使用因特网搜索引擎搜索 SNMP 简介、教程或其他资源。
 来自新闻组 comp.protocols.snmp 的 SNMP 常见问题解答出现在很多 .com 和 .org 网页上。    

用“comp.protocols.snmp”和“FAQ”的组合进行搜索。

步骤 操作
1 从 NOE 网页获取 Schneider .mib 文件。

在 NOE 模块的 /wwwroot/SchneiderTFE.zip 下，找到打包的 .mib 文件。
2 将 .mib 文件加载到 SNMP 管理器。
3 完成后，您将在管理器中看到 Schneider 专用 MIB 管理器。
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ASN.1 命名方案

ASN.1 概述
抽象语法标记法一 (ASN.1) 是对要在两个分布式计算机系统之间交换的消息进行抽象描述的正式
语言。 

示例
MIB 中的对象用 ASN.1 命名方案定义，给每个对象分配一个长前缀，以确保名称唯一。例如，    
对计算设备收到的 IP 数据报数的整数这样命名：iso.org.dod.internet.mgmt.mib.ip.ipinReceives。
下图描述了该 ASN.1 命名方案示例。

在 SNMP 消息中表示此对象名称的方法是给每个部分分配一个整数。因此，以上消息显示为 
1.3.6.1.2.2.4.3。
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每个整数的含义如下所示：
 1 = ISO（国际标准化组织）
 3 = 标识的组织（ISO 根下的一个分支）
 6 = 美国国防部 (DOD)（分支 1.3 下的一个子对象）
 1 = 1.3.6 下的因特网子树
 2 = mgm 分支 — 因特网子树的七个分支之一。它由因特网号码分配机构管理，包括标准 MIB
 2 = 受管对象的 mib-2(1) 组
 4 = ip（mib-2(1) IP 组（11 个组中的一个））
 3 = ipinReceives（MIB 对象）
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用 SNMP 配置 NOE

对象标识符 (OID)
在 ASN.1 命名方案示例 (参见第 238 页)中，由标记法 1.3.6.1.2.2.4.3 标识的 MIB 对象称为对象
标识符或 OID。所有 OID 都可以被视为树结构的一部分，该结构从根 (ISO) 开始，往下分支到由
一个整数所标识的各个子树。

SNMP 协议数据单元
为获得 OID 中包含的信息，SNMP 使用协议数据单元 (PDU) 在管理器与代理之间传送请求和       
响应。
如下图所示，SNMP 消息是典型网络传输帧的最里层部分。

管理器与代理之间的通讯由 SNMP 中的 PDU 发起。 
安装在您的 NOE 模块上的 SNMP 使用以下三个 PDU：
 GetRequest
 SetRequest
 陷阱

GetRequest PDU
SNMP 管理器使用 GetRequest（简称为 Get）PDU 从代理中检索一个或多个对象 (OID) 的值。

SetRequest PDU
SNMP 管理器使用 SetRequest（简称为 Set）PDU 为代理中驻留的一个或多个对象 (OID) 赋值。

陷阱 PDU
代理使用陷阱 PDU 提醒管理器已发生某个预定义事件。
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版本和团体标识符
版本标识管理器和代理使用的 SNMP 软件的版本号。您的 NOE 支持版本 1 的 SNMP。团体是您
分配给 SNMP 网络的标识符。如果管理器和代理没有就团体名称达成一致，代理将向管理器发送
验证失败陷阱消息。如果就团体名称和版本号达成了一致，将会处理 SNMP PDU。

可配置的内容
如果您的 NOE 模块在 Get/Set 请求中收到的团体名称与配置的名称不匹配，则可以将该模块配置
为向两个 SNMP 管理器发送验证陷阱。您还可以通过模块嵌入式网页中的配置页来配置 
SysContact 和 SysLocation。在 SNMP 配置网页中进行更改后，要使更改生效，请使用热交换方
式重新启动模块。
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使用 TFE 专用 MIB 配置 NOE

简介
MIB（Management Information Base，管理信息库）是网络管理中使用的一个元素。网络管理服
务是出于监控和管理以下内容的需要而提供的：
 性能
 发生故障
 安全
每个 MIB 均包含数量有限的对象。使用运行 SNMP 管理应用程序的管理站来管理 MIB。管理应用
程序使用 GET 和 SET 检索系统信息并设置系统环境变量。

Schneider 专用 MIB
Schneider Electric 已获得因特网号码分配机构 (IANA) 颁发的一个企业专用号 (PEN)。该号码表示 
SNMP MIB 中的一个子树，它是 Groupe Schneider 使用的唯一标识符。
Groupe Schneider 子树的根的对象标识符是 1.3.6.1.4.1.3833，它表示到该子树的路径，如下   
所示：

在 GroupeSchneider 专用 MIB 之下是透明工厂以太网 (TFE) 专用 MIB，即 
Transparent_Factory_Ethernet(1)。

TFE 专用 MIB
内嵌透明工厂 SNMP 的组件控制着 Schneider 专用 MIB 功能。Schneider 专用 MIB 以及相关服务
对所有系统组件执行网络管理。透明工厂专用 MIB 可以提供数据，从而为透明工厂架构的所有通
讯组件（ETY、NOE、第三方工具箱、ENT 和 M1E）管理透明工厂主通讯服务。透明工厂专用 
MIB 并不定义特定的管理应用程序和策略。

iso(1)
org(3)

dod(6)
internet(1)

private(4)
enterprise(1)

GroupeSchneider(3833)
Transparent_Factory_Ethernet(1)
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下图说明了 Schneider Electric (Groupe_Schneider (3833)) 专用的企业 MIB 子树。

Groupe_Schneider (3833) 子树是管理信息结构 (SMI) 中 Groupe Schneider 专用 MIB 的根目录，
SMI 由 SNMP 使用，在 RFC-1155 中定义。RFC-1155 是一种为基于 TCP/IP 的网络定义管理信息
的结构及标识的规范。
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透明工厂以太网子树
Transparent_Factory_Ethernet (1) 子树定义了支持透明工厂以太网服务和设备的组。

将为以下设备定义设备子树或分组：
 Premium(1)
 Quantum(2)
 Generic_Device(3)
 M1E(4)
 ENT(5)
随着设备添加到 Schneider 目录中，Schneider 专用 MIB 将按以下方式扩展：
 如果需要，将添加一个透明工厂通讯服务对象，以供相应 Equipment_Profiles(7) 子树中的新设

备使用。该子树可容纳任意多的对象。
 如果需要，将在与 Transparent_Factory_Ethernet(1) 相同的级别上添加新分支。该子树为产品

专用对象（如 IndustrialControlProducts (3) 子树 下的 ATV58 对象）创建。
创建新设备后，将采用 ASN.1 格式创建相应的对象描述。ASN.1 文件随后会提交给 SNMP 管理器
软件的生产商，以包括在它们的产品中。

Port502 消息传递子树
Port502_Messaging (2) 子树或组提供了连接管理和数据流服务。下表介绍每个对象的功能。

服务 子树定义
Switch(1) 贴有以下标签的交换机品牌：ConneXium 交换机专用 MIB
Port502_Messaging(2) 一些对象，用于管理向应用程序（如 HMI、SCADA 或编程工具）提供支持的显式客

户端/服务器通讯
I/O_Scanning(3) 一些对象，用于管理使用 I/O 扫描器机制按照 MB/TCP 协议进行的 I/O 设备通讯
Global_Data(4) 一些对象，用于管理使用发布/订阅协议进行的应用程序协调服务
Web (5) 用于管理内嵌 Web 服务器活动的对象
Address_Server(6) 用于管理 BOOTP 和（或）DHCP 服务器活动的对象
Equipment_Profiles (7) 用于表示透明工厂以太网的产品组合中每种设备类型的对象
timeManagement(8) 用于管理 UTC 时标服务的对象
email(9) 用于管理邮件服务的对象

服务 表示. . .
port502Status(1) 服务的状态（空闲、运行）
port502SupportedProtocol(2) 支持的协议（MODBUS、Xway）
port502IpSecurity(3)： Port502 IP 安全服务的状态（启用/禁用）
port502MaxConn(4) Port502 实体最多支持的 TCP 连接数
port502LocalConn(5) 本地 Port502 实体当前打开的 TCP 连接数
port502RemConn(6) 远程实体当前向本地 Port502 实体打开的 TCP 连接数
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I/O 扫描子树
I/O_Scanning (3) 子树或组包含与 I/O 扫描设备管理以及 Port502 上的关联 MODBUS 通讯有关的
对象。

全局数据子树
Global_Data (4) 子树或组包含与全局数据服务有关的对象。

port502IpSecurityTable(7) 一个包含从远程 TCP 实体打开 TCP 连接的失败尝试次数的表
port502ConnTable(8) 一个包含 Port502 TCP 具体信息（MsgIn、MsgOut）的表
port502MsgIn(9) 从网络接收的 Port502 消息总数
port502MsgOut(10) 从网络发送的 Port502 消息总数
port502MsgOutErr(11) 由 Port502 消息发送实体生成并发送到网络的错误消息总数
port502AddStackStat(12) 对其他 port502 堆栈统计的支持：

 1 - 已禁用
 2 - 已启用

port502AddStackStatTable(13) Port502 的其他堆栈统计（可选）

服务 表示. . .

服务 表示. . .
ioScanStatus(1) I/O 扫描服务的总体状况：

 1 - 空闲
 2 - 运行
 3 - 停止

ioScanMaxDevice(2) I/O 扫描实体最多支持的设备数
ioScanPolledDevice(3) I/O 扫描实体当前轮询的设备数
ioScanTransSend(4) I/O 扫描实体发送的事务总数
ioScanGlbHealth(5) I/O 扫描服务的总体运行状况：

 2 - 正常：每个远程 I/O 设备都在响应
 4 - 警告：至少有一个远程 I/O 设备未响应

ioScanDeviceTable(6) 一个设备信息表，其中包含 I/O 扫描实体所轮询的每个远程设备的信息

服务 表示. . .
glbDataStatus(1) 全局数据服务的总体状况：

 1 - 空闲
 2 - 运行
 3 - 停止

glbDataMaxPub(2) 全局数据实体最多配置的已发布变量数
glbDataMaxSub(3) 全局数据实体最多配置的已订阅变量数
glbDataPub(4) 发送到网络的发布总数
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Web 子树
Web (5) 子树或组包含与 Web 服务器服务有关的对象。

地址服务器子树
Address_Server (6) 子树或组包含与地址服务器服务有关的对象。地址服务器既可以是 BOOTP 服
务器也可以是 DHCP 服务器。

glbDataSub(5) 从网络接收的订阅总数
glbDataPubErr(6) 由本地实体检测到的发布错误总数
glbDataSubErr(7) 由本地实体检测到的订阅错误总数
glbDataGlbSubHealth(8) 全局数据订阅变量的总体运行状况：

 2 - 正常所有订阅变量都处于正常状态
 4 - 警告：至少有一个订阅变量发生故障

glbDataPubTable(9) 一个变量信息表，其中包含每个已发布变量的信息（发布数、源 IP 地址、错误数）
glbDataSubTable(10) 一个变量信息表，其中包含每个已订阅变量的信息（订阅数、源 IP 地址、错误数、运

行状况）

服务 表示. . .

服务 表示. . .
webStatus(1) Web 服务的总体状况：

 1 - 空闲
 2 - 运行

webPassword (2) 切换以启用或禁用 Web 密码：
 1 - 已禁用
 2 - 已启用

webSuccessfullAccess (3) 访问网站成功的总次数
webFailedAttempts(4) 访问网站失败的总次数

服务 表示. . .
addressServerStatus(1) 地址服务器服务的总体状况：

 1 - 空闲
 2 - 运行
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设备配置文件子树
Equipment_Profiles (7) 子树包含一组共用对象。

服务 表示. . .
profileProductName(1) 通讯产品以字符串形式表示的商用名称，如 140 NOE 771 11
profileVersion(2) 通讯产品以字符串形式表示的软件版本，如 Vx.y 或 V1.1
profileCommunicationServices(3) 配置文件支持的通讯服务（Port502 消息传递、I/O 扫描消息传递、全局       

数据、Web 和地址服务器）。
profileGlobalStatus(4) 通讯模块的总体状况：

 1 = 错误
 2 = 正常

profileConfigMode(5) 通讯模块的 IP 配置模式：
 1 - 本地：IP 配置是在本地创建的
 2 - dhcpServed：IP 配置是通过远程 DHCP 服务器创建的

profileRoleName(6) 如果存在，表示用于 IP 地址管理的角色名称（如果不存在则为空字符串）
profileBandwidthMgt(7) 带宽管理状态：

 1 - 已禁用
 2 - 已启用

profileBandwidthDistTable(8) 全局数据、Port502 消息传送和 I/O 扫描之间的 CPU 时间分配情况
profileLedDisplayTable(9) 给出每个模块的 LED 名称及状态的表
profileSlot(10) 如果有机架，则表示通讯模块在机架中的位置。如果没有机架，则 profileSlot 

的值为零
profileCPUType(11) 如果有 CPU 类型，则表示包含通讯模块的主机，如果没有主机，该字符串  

为空
profileTrapTableEntriesMax(12) Trap 表中最多包含的条目数（等于可能的远程管理器数）
profileTrapTable(13) 一个可用来启用或禁用每个通讯服务的专用陷阱的表
profileSpecificId(14) 一个唯一的配置文件专用标识符，位于 Schneider 透明工厂 MIB 的 

equipmentProfile 对象内（例如，对于 PLC Premium 系列是 100）
profileIpAddress(15) SNMP 代理的 IP 地址
profileIpNetMask(16) 与 SNMP 代理的 IP 地址关联的子网掩码（掩码值是所有网络位设置为 1 且所

有主机位设置为 0 的 IP 地址）
profileIpGateway(17) SNMP 代理的缺省网关 IP 地址
profileMacAddress(18) SNMP 代理的与以太网介质相关的地址
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NTP 子树
NTP (1) 子树包含一组共用对象。

SMTP 子树
SMTP (1) 子树包含一组共用对象。

服务 表示. . .
ntpStatus(1) NTP 服务（非服务器）的状态：

1. 1 = 空闲
无配置

2. 2 = 运行
ntpSrvAddr(2) 用点符号格式表示的 NTP 服务器 IP 地址
ntpLnkSrvStatus(3) 模块和 NTP 服务器间的链路状态：

1. 1 = 错误（模块无法访问 NTP 服务器）
2. 2 = 正常

ntpReqCnt(4) 发送到 NTP 服务器的请求数
ntpRespCnt(5) 从 NTP 服务器接收的响应数
ntpErrCnt(6) 通讯错误总数
ntpDate(7) 当天的日期
ntpTime(8) 当天的时间
ntpTimeZone(9) 当前时区
ntpDSTStatus(10) 夏令时状态：

1. 1 = ON（夏令时）：
2. 2 = OFF（标准时间）

ntpLastErr(11) 系统生成的上一个错误代码

服务 表示. . .
emailIndex(1) 电子邮件服务表中的索引值
smtpStatus(2) SMTP 服务（非服务器）状态：

 1 = 空闲（未配置）
 2 = 运行

smtpSrvAddr(3) 用点符号格式表示的 SMTP 服务器 IP 地址
smtpMailSentCnt(4) 发送到网络并成功被服务器确认的电子邮件总数
smtpErrCnt(5) 不能发送到网络或已发送但未被服务器确认的电子邮件总数
smtpLastErr(6) 尝试向网络发送电子邮件时最后一次出错的错误代码
smtpLastMailElapsedTime(7) 最后一次成功将电子邮件发送到服务器后经过的秒数
smtpLnkSrvStatus(8) 与 SMTP 服务器之间的链路的状态：

1. 1 = 错误（不正常），链路断开，模块无法连接到 SMTP 服务器
2. 2 = 正常

smtpSrvChkFailCnt(9) 与 SMTP 服务器之间的链路被检测到“断开”的次数
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请参见电子邮件通知服务子树表 (参见第 270 页)。
注意： Schneider Electric 专用企业 MIB 子树图显示在简单网络管理服务 (SNMP) (参见第 235 页
)中。

专用陷阱和 MIB 文件
使用陷阱可以向管理器发出状态更改信号。使用陷阱可避免增加通讯量。
陷阱向以下部件发出状态更改信号：
 LED
 通讯端口
 I/O 扫描运行状况值
 全局数据运行状况
 NTP 服务
 SMTP 服务
下表介绍专用陷阱的特征，这意味着它们可以：
 向两个管理器发送消息，这两个管理器的 IP 地址是在 SNMP 配置（PL7 或网页）中设置的
 使用赋给该配置的团体名称
 启用或禁用每个透明工厂以太网专用 MIB 组：Switch (1)、Port502_Messaging (2)、

I/O_Scanning (3)、Global_Data (4)、Web (5)、Address_Server (6)、Equipment_Profiles (7)、
NTP (8) 和 SMTP (9)

专用陷阱在 MIB ASN.1 描述中介绍，该描述包含在 .mib 文本文件中。

NTP 陷阱
1. DST 更改陷阱：通知管理器 NTP 服务器时间已更改：(a) 从标准时间改为夏令时或 (b) 从夏令

时改为标准时间
2. NTP 状态更改陷阱：当 NTP 组件状态更改时发送 (ntpStatus(1))
3. 闰秒陷阱：插入闰秒时发送

SMTP 陷阱
1. SMTP 状态更改陷阱：当 SMTP 状态更改时发送
2. SMTP 到服务器的链路状态更改：tSMTPLnkSrvStatus 更改时发送。当服务尝试发送电子邮件

时发送陷阱。定期测试功能将每 30 分钟检查一次到 SMTP 服务器的连接。
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第9章
NTP 时间同步服务

简介
本章介绍 NTP 时间同步服务，该服务使用 NTP 提供精确的本地时钟。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
介绍 NTP 时间同步服务 252
使用 R_NTPC 功能块进行时间同步 254
NTP 时间同步服务运行情况 256
配置 NTP 时间服务 257
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介绍 NTP 时间同步服务

总则
NTP 时间服务通过因特网同步计算机时钟。例如，一个客户端的时间与另一个服务器同步，或者
与参考时间源（如飞机或卫星接收器）同步。
典型的时间服务配置利用冗余服务器和不同的网络路径来获得高准确性和可靠性。时间服务准确
度在 LAN 上可以位于一毫秒以内，在 WAN 上最多达到几十分之一毫秒。
时间服务适用于：
 记录事件（序列事件）
 同步事件（同时触发数个事件）
 报警和同步 I/O（时标报警）

NTP 时间服务的功能
NTP 时间同步服务的一些功能为：
 利用作为参考标准的时间服务器定期更正时间
 如果正常的时间服务器系统发生问题，则自动切换到备份时间服务器
 控制器项目使用功能块来读取精确的时钟，这项功能允许项目事件或变量拥有时标
 估计的时标精确度：
 对于 140 CPU 651 x0 系列及更高版本 CPU 为 5 毫秒
 对于其他 CPU 为 10 毫秒

 本地时区是可配置和可自定义的，包括夏令时
 使用时间同步服务进行网页诊断

NTP 时间同步和时标
Schneider Electric 以太网接口模块 NOE 771 11 提供发送给控制器的时间同步源信号。该模块的
固件包括 NTP 客户端，它提供时间同步。

从 PLC 应用程序读取时钟：
 在 MAST、FAST 或 Interrupt（中断）段中使用 R_NTPC 功能块 (参见第 254 页)。

操作 结果
NTP 客户端从 NTP 服务器请求时间同步        
信号。（通过以太网网络发送请求。）

NTP 服务器使用一个信号进行响应。

NTP 客户端存储时间。  
NTP 客户端发送一条消息给控制器的时钟系
统计数器。

控制器以下面的时间间隔更新其内部时钟：
 1 毫秒
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在以太网网络上，所有控制器都应与同一台 NTP 服务器同步。

NTP 时间同步定义

术语 服务描述
本地时钟偏移 精确的本地时间是通过使用本地时钟偏移以调整时间来维护的。本地时钟偏移通过下面的公式

计算：( (T4 - T1) + (T3 - T2) )  / 2
公式的变量为：
 T1 = 从模块传输 NTP 请求的时间
 T2 = NTP 服务器接收请求的时间（由模块在响应中提供）
 T3 = NTP 服务器传输响应的时间（在响应中提供给模块）
 T4 = 模块接收 NTP 响应的时间

时间精确度 相比参考 NTP 服务器，本地时间误差小于 10 毫秒：
 典型值：低于 5 毫秒
 最差情况：小于 10 毫秒

注：
1. 稳定时间：最大精确度是通过来自 NTP 服务器的两次更新获得的。
2. 轮询周期取决因素：精确度取决于轮询周期。小于 10 毫秒的误差是通过 120 秒或更少的轮

询周期来保证的。要获得可能的最佳精确度，并且网络带宽允许，可以将轮询周期减小到一
个较小的值。

3. 例如，选择 5 秒轮询一次将比 30 秒轮询一次提供更好的精确度。
时区 缺省格式：世界协调时间 (UTC)

可选：将该服务配置为使用本地时区。例如，对于巴塞罗纳或巴黎为 GMT+1
夏令时 自动：模块在春天和秋天调整时间
闰秒 自动：模块插入或删除一秒钟

注：
1. 为补偿地球旋转的减速，国际地球自转服务组织 (IERS) 每 18 个月在 UTC 时间中插入一个 

闰秒。
2. 将根据需要自动插入闰秒。在需要时，会根据 NTP 服务器的命令在一月或十二月最后一分钟

结束时插入闰秒。
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使用 R_NTPC 功能块进行时间同步

R_NTPC 表示形式
该功能块读取以太网网络系统时间，并将该时间传输给指定的参数。应配置附加参数 EN。

R_NTPC 时钟具有 16 位的状态字。

R_NTPC 参数描述
参数描述：

参数 数据类型 描述
Display_NTPC
(OUT1)

DT + INT NTP 时钟值的显示单位为：
 年、月、日、小时、分钟和秒（使用 DT 格式）
 毫秒（INT 形式）

Calc_NTPC
(OUT2)

UDINT+INT NTP 时钟值的显示单位为：
 秒（UDINT 形式）
 一秒的分数（INT 形式）
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Status INT 低字节 高字节 描述
0 0 未初始化的状态
1 0 非法
0 1 CPU 与 NTP 服务器不同步，但功能

块已被外部服务器至少更新了一次
1 1 正常操作
低字节由控制器管理
 设置为 0
 该时钟值不可用。
 日期/时间在最后两分钟内不更新。

 设置为 1
 日期/时间在最后两分钟内更新。
 日期/时间可接受。

高字节由 NOE 管理。
 设置为 0
 NTP 服务器时钟值不可用。

 设置为 1
从服务器接收更新后的日期/时间并发送到模块（至少一
次）。
 在两分钟的时间间隔内操作
 日期/时间可接受（10 毫秒或更小的误差）

对于 CPU 中的有效时间，必须将 STATUS 参数的低字节和高字
节设置为 1。

参数 数据类型 描述
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NTP 时间同步服务运行情况

简介
本材料介绍与以下内容相关的特殊运行情况：
 加电
 停止或运行 PLC
 下载应用程序
 配置时间服务

加电
要建立精确的以太网系统网络时间，系统在加电时将执行以下操作：
 需要启动以太网模块
 使用以太网模块从 NTP 服务器获得时间
 需要预定义的时间间隔，直到时间精确；用户配置决定时间变为精确前的时间长度
 可能需要多次更新才能达到峰值精确度
一旦收到精确的时间，该服务即设置相关时间服务寄存器中的 STATUS。
时间服务时钟值从 0 开始，直到完全从模块更新。

停止或运行 PLC
 停止和运行不会影响时钟的精确度。
 停止和运行不会影响时钟的更新。
 从一种模式转换到另一种模式对以太网网络的系统时间没有影响。

下载应用程序
下载应用程序或切换 NTP 服务器后，将重新初始化与 CPU 中的时间服务寄存器相关的状态时     
钟值。
在时间达到精确前会有两个轮询周期。

NTP 配置
本节中其他地方介绍了有关 NTP 配置的信息。

型号 开始日期
Modicon Quantum Control Expert 1980 年 1 月 1 日 00:00:00.00
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配置 NTP 时间服务

配置 NTP 时间服务
在 Control Expert 中，单击 NTP 选项卡以配置以下参数。

字段 参数 操作
NTP 服务器配置

主 NTP 服务器的 IP 地址 输入有效 IP 地址
从 NTP 服务器的 IP 地址 输入有效 IP 地址
轮询周期（单位为秒） 输入值

 最小值 = 1 秒
 最大值 = 120 秒
 缺省值 = 5 秒
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更改时间服务参数
要对时间同步服务进行任何更改，请按如下操作：

有关时间服务的重要信息
注意： 关于时间服务：
1. 根据夏令时参数自动调整时钟：如果选中此复选框，则模块将依据夏令时自动更正本地时间。

因此，无需任何操作，因为夏令时的开始和结束每年都会进行自动更改。
2. 轮询时间参数：该时间（以秒计）是通过 NTP 服务器进行时间更新的间隔时间。缺省值为 5 

秒。
3. 存储时间服务配置：最后一次服务配置在以太网模块中内部保存。
4. 更换以太网模块：如果必须更换以太网模块，则会丢失已存储的配置，系统将还原到缺省        

配置。

时区 从下拉菜单中选择：
 世界协调时间 (UTC) = 缺省值
 自定义时区

根据夏令时自动调整时钟 如果选择了夏令时，则缺省为选中该参数（显示复选标
记）。

字段 参数 操作

步骤 操作
1 在“NTP 配置”页面的相应字段中，为一个或全部可配置的参数输入改动值。
2 单击保存。
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自定义时区参数
如果您想使用时区表中未列出的时区，请按如下操作：

时区参数
从下拉菜单中选择一个时区：

步骤 操作 注释
1 编写自定义时区的文本规则。
2 使用 FTP 客户端，将您的规则存储在以下文件中：

/FLASH0/wwwroot/conf/NTP/customrules
用户 ID：ntpupdate
密码：ntpupdate

FTP 服务器把用来存储“customrules”的根目录设     
置为： 
/FLASH0/wwwroot/conf/NTP

3 写完规则后，请在 NTP 配置网页上选择下拉菜单，
通过选择以下选项来配置（或重新启动）模块：
时区 = 自定义

NTP 组件寻找 customrules，调用 tz 编译器，生成一
个名为“tz_custom”的新文件。此文件是二进制文件，
所以不得编辑该文件。
如果 tz 编译器在 customrules 中检测到语法错误，    
则会将错误记录在以下文件中：
/FLASH0/wwwroot/conf/NTP/error.log
1. NTP 组件未启动
2. 诊断网页中的“NTP 状态”字段会显示“NOT OK”

（不正常）。
4 如果您想了解更多信息，可在模块内的以下文件中找到编写这些规则的语法及一些示例：

/FLASH0/wwwroot/conf/NTP/instructions.txt

时区 说明 是否有夏令时
自定义 是
(GMT-12:00) 日界线标准时间 [埃尼威托克岛，夸贾林] 否
(GMT-11:00) 萨摩亚标准时间 [中途岛，萨摩亚] 否
(GMT-10:00) 夏威夷标准时间 [夏威夷，火奴鲁鲁] 否
(GMT-09:00) 阿拉斯加标准时间 [安克雷奇] 是
(GMT-08:00) 太平洋标准时间 [洛杉矶，蒂华纳] 是
(GMT-07:00) 墨西哥标准时间 [奇瓦瓦州，拉帕兹，马萨特兰] 是
(GMT-07:00) 山地标准时间 [亚利桑那州，凤凰城] 否
(GMT-07:00) 山地标准时间 [丹佛] 是
(GMT-06:00) 中部标准时间 [芝加哥] 是
(GMT-06:00) 墨西哥标准时间 [特古西加尔巴] 否
(GMT-06:00) 加拿大中部标准时间 [萨斯喀彻温省，里贾那] 否
(GMT-06:00) 中美洲标准时间 [墨西哥城] 是
(GMT-05:00) 南美洲太平洋标准时间 [波哥大，利马，基多] 否
(GMT-05:00) 东部标准时间 [纽约] 是
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(GMT-05:00) 东部标准时间 [印第安那（东部）] [印第安那波利斯] 否
(GMT-04:00) 南美洲西部标准时间 [加拉加斯，拉巴斯] 否
(GMT-04:00) 太平洋南美洲标准时间 [圣地亚哥] 是
(GMT-03:30) 纽芬兰标准时间 [纽芬兰，圣约翰] 是
(GMT-03:00) 东部南美洲标准时间 [巴西利亚，圣保罗] 是
(GMT-03:00) 南美洲东部标准时间 [布宜诺斯艾利斯，乔治敦] 否
(GMT-02:00) 中大西洋标准时间 [南乔治亚] 否
(GMT-01:00) 亚速尔群岛标准时间 [亚速尔群岛，佛得角群岛] 是
(GMT) 世界协调时间 [卡萨布兰卡，蒙罗维亚] 否
(GMT0) 格林威治标准时间 [都柏林，爱丁堡，里斯本，伦敦] 是
(GMT+01:00) 罗马标准时间 [阿姆斯特丹，哥本哈根，马德里，巴黎，维尔纽斯] 是
(GMT+01:00) 中欧标准时间 [贝尔格莱德，萨拉热窝，斯科普里，索非亚，萨格勒布] 是
(GMT+01:00) 中欧标准时间 [布拉迪斯拉发，布达佩斯，卢布尔雅那，布拉格，华沙] 是
(GMT+01:00) 西欧标准时间 [布鲁塞尔，柏林，伯尔尼，罗马，斯德哥尔摩，维也纳] 是
(GMT+02:00) GTB 标准时间 [雅典，伊斯坦布尔，明斯克] 是
(GMT+02:00) 东欧标准时间 [布加勒斯特] 是
(GMT+02:00) 埃及标准时间 [开罗] 是 
(GMT+02:00) 南非标准时间 [约翰内斯堡，哈拉雷，比勒陀利亚] 否
(GMT+02:00) FLE 标准时间 [赫尔辛基，里加，塔林] 是
(GMT+02:00) 以色列标准时间 [以色列，耶路撒冷] 是
(GMT+03:00) 阿拉伯标准时间 [巴格达] 是
(GMT+03:00) 阿拉伯标准时间 [科威特，利雅得] 否
(GMT+03:00) 俄罗斯标准时间 [莫斯科，圣彼得堡，伏尔加格勒] 是
(GMT+03:00) 东非标准时间 [内罗毕] 否
(GMT+03:30) 伊朗标准时间 [德黑兰] 是
(GMT+04:00) 阿拉伯标准时间 [阿布扎比，马斯喀特] 否
(GMT+04:00) 高加索标准时间 [巴库，第比利斯] 是
(GMT+04:00) 阿富汗标准时间 [喀布尔] 否
(GMT+05:00) 叶卡特琳堡标准时间 [叶卡特琳堡] 是
(GMT+05:00) 西亚标准时间 [伊斯兰堡，卡拉奇，塔什干] 否
(GMT+05:30) 印度标准时间 [孟买，加尔各答，马德拉斯，新德里] 否
(GMT+06:00) 中亚标准时间 [阿拉木图，达卡] 是
(GMT+06:00) 斯里兰卡标准时间 [可伦坡] 否
(GMT+07:00) 东南亚标准时间 [曼谷，河内，雅加达] 否

时区 说明 是否有夏令时
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(GMT+08:00) 中国标准时间 [北京，重庆，香港，乌鲁木齐] 否
(GMT+08:00) 澳大利亚西部标准时间 [珀斯] 否
(GMT+08:00) 新加坡标准时间 [新加坡] 否
(GMT+08:00) 台北标准时间 [台北] 否
(GMT+09:00) 东京标准时间 [大阪，札幌，东京] 否
(GMT+09:00) 韩国标准时间 [首尔] 否
(GMT+09:00) 雅库茨克标准时间 [雅库茨克] 是
(GMT+09:30) 中部澳大利亚标准时间 [阿德莱德] 是
(GMT+09:30) 澳大利亚中部标准时间 [达尔文] 否
(GMT+10:00) 东部澳大利亚标准时间 [布里斯班] 否
(GMT+10:00) 澳大利亚东部标准时间 [堪培拉，墨尔本，悉尼] 是
(GMT+10:00) 西太平洋标准时间 [关岛，莫尔兹比港] 否
(GMT+10:00) 塔斯马尼亚岛标准时间 [霍巴特] 是
(GMT+10:00) 海参威标准时间 [海参威] 是
(GMT+11:00) 中太平洋标准时间 [马加丹，所罗门群岛，新咯里多尼亚] 是
(GMT+12:00) 新西兰标准时间 [奥克兰，惠灵顿] 是
(GMT+12:00) 斐济标准时间 [斐济，堪察加，马绍尔群岛] 否

时区 说明 是否有夏令时
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第10章
电子邮件通知服务

简介
本章介绍电子邮件通知服务，该服务使用 SMTP 以使控制器的项目能够发送电子邮件。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
电子邮件通知服务简介 264
邮件服务 266
使用 MBP_MSTR 功能块进行邮件服务通讯 267
邮件服务错误代码 269
电子邮件通知服务子树 270
31007112 10/2019 263



使用邮件服务
电子邮件通知服务简介

总则
使用电子邮件通知服务可以让基于控制器的项目报警或报告事件。自动控制器监控系统，并可以
使用数据、报警和/或事件自动创建电子邮件。邮件收件人可以在本地，也可以位于远程位置。
 根据预定义的事件或条件，使用 MSTR 功能块创建邮件。
 电子邮件是利用预定义的标题以及变量和文本（最多 238 个字节）构造的。此邮件将从自动系

统直接发送到本地电子邮件服务器。
 邮件标头包含常见的预定义项 - 收件人列表、发件人名称和主题。这几项可以由授权管理员    

更新。

邮件系统类型
简单邮件传输协议 (SMTP) 为电子邮件消息的传输提供两种机制：
 直接连接
 中继系统

邮件服务客户端
Quantum 以太网模块包括一个 SMTP 客户端。当模块收到来自项目的特定请求时，它将发送一封
电子邮件给邮件服务器。

操作模式和发送请求
由于项目负责发送电子邮件请求，因此控制器在处于停止模式或者正在下载项目时，无法发送电
子邮件。一旦控制器处于“运行”模式，该功能块即在第一次项目扫描中发送请求。

机制 条件 结果
直接连接 发件人和收件人连接到同一传输

服务。
电子邮件发送到主机。

中继系统 发件人和收件人不连接到同一传
输服务。

电子邮件从一个服务器中继到另一
个服务器。
若要中继邮件，必须向 SMTP 服务
器提供以下地址：
 目标主机
 目标邮箱
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在加电后、下载项目后或重新配置邮件服务后，诊断计数器均复位至 0。
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邮件服务

配置邮件服务
以授权管理员的身份，使用“SMTP 配置”网页执行以下操作：
 配置该服务
 设置邮件服务器的 IP 地址
本指南中的其他地方详细介绍了有关配置电子邮件服务 (参见第 299 页)的信息。
注意： 缺省 TCP 端口：SMTP 的缺省 TCP 端口号为 25。请确保配置本地邮件服务器所指定的    
端口。

邮件的创建和传送
用户定义的事件或条件触发 MSTR 功能块创建邮件。每封邮件使用用户定义的三个标头中的一
个。从控制器发送的每封邮件可以包含文本和变量信息（最多为 238 字节）。
项目选择适当的标题。每个标题包含：
 发件人姓名
 收件人列表
 主题

标题示例
授权管理员可以使用嵌入式网页（“SMTP 配置”页）定义和更新文本以及变量信息。定义能够表
示不同重要性级别的邮件标题。例如：
 标题 1 可能是“PLC 10 报告的紧急问题”
 标题 2 可能是“来自第 10 分站的通知”
 标题 3 可能是“来自水系的信息性邮件”
在这三个标题中的每一个标题中列出不同的收件人可确保正确的信息能够快速传送到正确的收     
件人。项目添加相关的信息，如特定的设备、过程或位置。此相关信息将添加到邮件的正文中。
然后会将完整的邮件发送到电子邮件服务器，用于分发到收件人。这些收件人可以是工程师、      
经理或过程所有者。

安全性（验证）
可选的登录名（系统 ID）和密码可用于验证与 SMTP 邮件服务器的连接。SMTP 支持的验证方法
为 LOGIN。

系统诊断
“SMTP 诊断”网页显示服务的状态。诊断信息还可用于利用 SNMP 网络管理标准进行远程管理。
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使用 MBP_MSTR 功能块进行邮件服务通讯

功能块表示形式
每个操作都由一个代码指定。要发送电子邮件，请使用具有功能码 13 (参见第 169 页) 的 
MBP_MSTR 功能块。

参数描述
下表对 MBP_MSTR 参数进行描述： 

参数 数据类型 说明
ENABLE 无 ON = 启用所选的 MBP_MSTR 操作
ABORT 无 ON = 终止活动的 MBP_MSTR 操作
ACTIVE 无 当指令活动时为 ON 
ERROR 无 当 MBP_MSTR 操作在完成前终止时为 ON
SUCCESS 无 ON = 操作成功
CONTROL INT、UINT 控制功能块是数个依赖于网络的连续保留字的第一个，并且是在顶级节点中输入的 9 

个连续字中的第一个。
其余 8 个字为：
已显示：将其中一个 MBP_MSTR 标识为 13
第一个隐式寄存器 显示错误状态（请参见邮件服务错误代码 (参见第 269 页)）
第二个隐式寄存器 显示长度（已传输的字数）
第三个隐式寄存器 （未使用）
第四个隐式寄存器 高字节：NOE 模块的插槽地址，或者对于 140 CPU 651 x0 为 

0xFE
低字节：0（未使用）

第五个隐式寄存器 （未使用）
第六个隐式寄存器 （未使用）
第七个隐式寄存器 （未使用）
第八个隐式寄存器 （未使用）
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DATABUF 参数描述
DATABUF 参数的第一个字包含以下信息：

第二个及后续的字（最多 119 个）包含将复制到电子邮件中的数据（ASCII 格式）。前 n 个字符
将添加到已配置的电子邮件主题中。其余字符 (2*N-2-n) 将属于邮件正文。N 表示传输的字数。

DATABUF INT、UINT DATABUF 参数是这样的缓冲区的地址：该缓冲区包含插入电子邮件正文中的数据。
这些数据应使用 ASCII 格式，并从第二个字开始。
注：
1. 第一个字的最低有效字节：包含有效的（已配置）邮件标题（应为值 1、2 或 3）。
2. 第一个字的最高有效字节：包含邮件主题字段的动态部分的长度。长度必须介于 0 

和 238 个字符之间。

参数 数据类型 说明

字节数 说明 值
1（最低有效字节） 邮件标题 {1, 2, 3}
2（最高有效字节） 主题中额外字符的数目 n 用户定义（介于 0 和 238 之间）
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邮件服务错误代码

错误代码
电子邮件通知服务支持以下错误代码

十六进制错误代码 描述
5100 内部错误
5101 SMTP 组件不工作
5102 邮件标题未配置
5103 邮件标题值无效（应为 1、2 或 3）
5104 无法连接到 SMTP 服务器
5105 将电子邮件正文的内容传输到 SMTP 服务器时出错
5106 关闭与服务器的 SMTP 连接时返回了错误
5107 SMTP HELO 请求失败
5108 SMTP MAIL 请求失败。SMTP 服务器可能需要身份验证
5109 SMTP RCPT 请求失败
510A SMTP 服务器没有接受收件人
510B SMTP DATA 请求失败
510C 发送电子邮件请求包含的长度无效
510D 身份验证失败
510E 当连接打开时已收到复位组件请求
31007112 10/2019 269



使用邮件服务
电子邮件通知服务子树

概要
电子邮件传送服务子树包含以下对象：

服务 说明
emaillndex (1) 电子邮件服务表中的索引值
smtpStatus(2) SMTP 服务的全局状态：

 idle(1)：无配置
 operational(2)：工作和运行
 stopped(3)：已停止

smtpSrvAddr(3) 远程 SMTP 服务器的 IP 地址
smtpMailSentCnt(4) 发送到网络并成功被服务器确认的电子邮件总数
smtpErrCnt(5) 电子邮件总数： 

 未发送到网络
 已发送但未被服务器成功确认

（smtpLastErr (6) 对象详细说明这些错误。）
smtpLastErr(6) 上一个错误代码（有关详细信息，请参见使用 TFE 专用 

MIB 配置 NOE）
smtpLastMailElapsedTime(7) 上一次成功发送电子邮件后经过的秒数
smtpLnkSrvStatus(8) 通讯模块与远程 SMTP 服务器之间的链路状态：

 NOK (1) = 无法到达 SMTP 服务器
 OK (2) = 可以到达 SMTP 服务器

smtpSrvChkFailCnt(9) 检测出与 SMTP 服务器连接的链路断开的次数
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第11章
内嵌网页

简介
本章介绍 Quantum 140 NOE 771 xx 模块中包括的内嵌网页的内容。使用这些网页，您可以访问
模块的诊断信息、查看其配置信息以及更改在线配置。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
Quantum 主页 272
“监控”主页 273
“诊断”主页 275
“设置”主页 276
访问 Web 实用程序主页 278
配置的本地机架页 279
控制器状态页 281
CPU 配置屏幕：数据字段描述 282
远程 I/O 状态 283
Quantum PLC 数据监控页 284
SNMP 配置 285
全局数据（发布/订阅）实用程序配置 288
配置地址服务器页 291
配置时间同步服务 294
邮件服务配置 299
以太网模块诊断页 301
NTP 诊断页 308
属性页 310
联系 Schneider Electric 页 311
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Quantum 主页

主页
要访问 Quantum 主页，请在其 Web 浏览器中输入模块的 IP 地址。显示主页时不需要密码：

链接
可以从 Quantum 主页访问以下页面：
 监控 (参见第 273 页)
 诊断 (参见第 275 页)
 设置 (参见第 276 页)
 文档
需要输入用户名和密码才能访问这些页面上的服务。

语言
在 Quantum 主页中，您可以用英语或中文显示 Quantum 网页。
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“监控”主页

主页
本页列出了模块的缺省网站所支持的各种查看器服务，并提供链接用于访问需要的服务。

示意图
监控主页显示如下：

若要访问某服务，请单击对应的链接。这些服务包括：
 数据编辑器 (参见 Modicon M340, FactoryCast, 用户手册)：用于创建变量数据表，以便在动态

显示表时确定变量的值。
 轻型数据编辑器 (参见 Modicon M340, FactoryCast, 用户手册)：用于创建变量数据表，以便在

动态显示表时确定变量的值。（此编辑器包含的功能少于标准数据编辑器。）
 图形编辑器 (参见 Modicon M340, FactoryCast, 用户手册)：用于创建图形，以便在动态显示图

形时确定变量的值。
 图形查看器 (参见 Modicon M340, FactoryCast, 用户手册)：用于查看图形，以便在动态显示图

形时确定变量的值。
 PLC 程序查看器 (参见 Modicon M340, FactoryCast, 用户手册)：使用 Web 浏览器显示运行模

式下的 Control Expert 程序。
31007112 10/2019 273



内嵌网页
 密码保护的自定义页 (参见 Modicon M340, FactoryCast, 用户手册)：用于限制对用户创建的网
页的访问。

 不带密码保护的自定义页 (参见 Modicon M340, FactoryCast, 用户手册)：用于取消限制对用户
创建的网页的访问。

 Silverlight 页 (参见 Modicon M340, FactoryCast, 用户手册)：用于查看使用 Microsoft 
Expression Blend® 软件创建并已添加到网站的用户定义的页。
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“诊断”主页

主页
该页列出了该模块默认网页所支持的各种服务并提供了访问您需要的服务的链接。

示意图
诊断主页显示如下：

链接
若要访问需要的服务，请单击对应的链接：
 机架查看器
 控制器状态 (参见第 281 页)
 RIO 状态 (参见第 283 页)
 警报查看器
 以太网 (参见第 301 页)
 属性 (参见第 310 页)
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“设置”主页

主页
NOE 771 11 设置页列出了用于配置模块的各种服务。您可以从主页 (参见第 272 页)上的链接导
航到此页。

示意图
设置页显示如下：
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“设置”页上的链接
下面这些链接位于设置页上：

链接 结果
SNMP 提供在 NOE 中配置 SNMP 代理的能力
地址服务器                  
(参见第 291 页)

配置 IP 的分配，包括显示 BOOTP 和 DHCP 数据库

全局数据                       
(参见第 189 页)

显示全局数据配置页。配置“组地址”、“多点传送过滤”、“分发周期”、“运
行状况超时”、“运行状况位”和“数据区”。全局数据配置页还显示一个变          
量表。

NTP (参见
第 294 页)

配置主 NTP 服务器和二级 NTP 服务器的 IP 地址。设置轮询周期。从下拉列
表中选择一个时区，并选择自动调整夏令时。

电子邮件                       
(参见第 85 页)

配置电子邮件服务器的 IP 和端口（缺省端口为 25）。如果需要保证安全性，
请选择启用，并设置“登录名”和“密码”。创建三个邮件标题。

安全 查看和编辑：
 访问主页所需的用户名和密码
 将变量写入数据编辑器所需的密码

FTP 查看和编辑用于 FTP 服务的用户名和密码。
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访问 Web 实用程序主页

简介
每个 Modicon Quantum 10-/100-MB 以太网模块都包含一个内嵌 Web 服务器，通过它可以访问模
块及其关联的控制器 (PLC) 的诊断信息和在线配置。
内嵌网站上的网页显示以下信息：
 地址服务器 BOOTP 和 DHCP 以及 SNMP 的可配置菜单 (参见第 291 页)
 节点的以太网统计信息 (参见第 271 页)
 控制器的配置（菜单上的“控制器状态”） (参见第 281 页)
 控制器的寄存器值
 远程 I/O 状态和配置 (参见第 283 页)
 远程 I/O 寄存器值
 远程 I/O 分布值
FactoryCast/实时模块 (参见第 90 页)提供下面这些其他网页：
 全局数据（发布/订阅）的配置和状态 (参见第 288 页)
 带宽监控 (参见第 86 页)
 I/O 扫描器状态 (参见第 302 页)
 MODBUS 消息传递状态 (参见第 79 页)
 NTP 配置和状态 (参见第 305 页)
 SMTP 配置和状态 (参见第 306 页)
可以使用 Internet Explorer 4.0 或更高版本查看这些网页。这两种浏览器都支持 JRE 1.4.2_04 或更
高版本。
有关以太网模块中的 FactoryCast 系统所提供的其他功能的信息，请参见《FactoryCast Manual》
（FactoryCast 手册）(31001229)。

访问模块的主页
执行以下操作。

步骤 操作
1 从系统管理员处获取完整的 IP 地址或 URL。
2 在浏览器窗口的地址框或位置框中键入地址或 URL。将显示“Schneider Electric Web 

实用程序”主页。
3 在 Quantum 主页 (参见第 272 页)上，单击诊断。
4 系统将要求您提供用户名和密码。
5 提供用户名和密码并单击确定后，将显示“Quantum 欢迎”页。“Quantum 欢迎”页

提供了一些链接，可链接到所有 Quantum 配置和诊断页以及数据编辑器/数据监控。
注： 缺省用户名是 USER，而且缺省密码是 USER。在安装模块的过程中，系统管理
员应更改这两个值。
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配置的本地机架页

概述
"配置的本地机架"页显示当前配置：
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"配置的本地机架"页概述
下表详细介绍"配置的本地机架"页上的各个链接。要查看与下面每个主题关联的页，请单击相应
主题。

链接 显示
全局数据 (参见
第 301 页)

全局数据的常规诊断信息，以及分发组中所有发布/订阅变量组成  
的表

I/O 扫描 (参见
第 302 页)

I/O 扫描实用程序的常规诊断信息，以及所有模块的状态汇总

消息传递 (参见
第 302 页)

端口 502 上打开的 TCP 连接的当前信息

带宽监控 (参见
第 303 页)

内嵌服务器模块的负载分布，负载来源包含全局数据实用程序、I/O 
扫描、消息传递和其他实用程序

统计信息 (参见
第 304 页)

以太网模块统计信息（含复位计数器链接）

NTP (参见第 305 页) 时间同步服务参数
电子邮件 (参见
第 306 页)

电子邮件通知服务参数

上载 MIB 文件 上载专用 MIB 源文件
崩溃日志文件 (参见
第 307 页)

崩溃消息（崩溃后）和状态消息（正常运行）
280 31007112 10/2019



内嵌网页
控制器状态页

概述
控制器状态页提供有关控制器及其配置的最新信息。可以从机架查看器 (参见第 279 页)或“控制
器状态”超链接选择 CPU 型号来访问此页。

示例页
下面是控制器状态页的一个示例。

动态数据
此页上提供的一些数据是动态的。动态数据将不断地刷新，刷新速度由嵌入式服务器、网络和客
户端 CPU 的性能决定。
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CPU 配置屏幕：数据字段描述

描述字段
下表介绍 CPU 配置屏幕 (参见第 281 页)上的各个描述字段：

字字段
下表介绍 CPU 配置屏幕 (参见第 281 页)上的各个字字段：

ASCII 字段
CPU 配置屏幕 (参见第 281 页)上的 ASCII 列包含有关 ASCII 字段的信息。

字段 描述
系统存储器 [Kb] 已用系统存储器量
扩展存储器 [Kb] 已用扩展存储器量
总存储器 [字节] 使用的总存储器量（以字节为单位）
I/O 映射字 映射的 I/O 字的数目
段 段数
DCP 子站 ID 分布式控制中的子站编号
存储器保护 存储器保护开关的位置
常量扫描 常量扫描的当前状态
优化 优化的当前状态

字段 描述
%M %M 的有效地址
%I %I 的有效地址
%IW %IW 的有效地址
%MW %MW 的有效地址
电池线圈 电池位的地址
定时器寄存器 定时器字的地址
实时时钟 实时时钟的地址
停止代码 受控停止运行的原因
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远程 I/O 状态

概述
远程 I/O 状态页对远程 I/O 网络通讯的状态和运行状况提供总体概况。可以通过选择 CRP 子站下
拉菜单项远程 I/O 状态或者使用超链接 RIO 状态来访问此页。

示例页
下面是远程 I/O 状态页的一个示例。

动态数据
此页上提供的一些数据是动态的。动态数据将不断地刷新，刷新速度由嵌入式服务器、网络和客
户端 CPU 的性能决定。
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Quantum PLC 数据监控页

"PLC 数据监控"页简介
下图显示允许您显示 Quantum PLC 数据的网页。

您可以如下面的列表所述添加、删除和复制 Quantum PLC 数据：
 通过单击插入行按钮插入另外几行数据。
 通过单击剪切行按钮删除几行特定数据。
 通过单击粘贴行按钮复制几行数据。
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SNMP 配置

概述
本主题介绍通过 SNMP 配置页对 Quantum 以太网模块进行 SNMP 配置。

“SNMP 配置”页
 在设置主页中，单击 SNMP 链接以显示配置 SNMP 页：

下表介绍通过此网页可以执行的 SNMP 配置任务：

SNMP 页上的字段
下表介绍可以修改的 SNMP 字段。

任务 操作步骤
显示当前的 SNMP 配置 单击显示 SNMP 配置。
清除字段 单击复位表单。
更改 SNMP 配置 更改页面上的信息，然后单击更新 SNMP。

字段 要提供的信息
管理器 I 第一个 SNMP 管理器的 IP 地址
管理器 II 第二个 SNMP 管理器的 IP 地址
位置 [SysLocation] 模块位置
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在对上述任一参数进行修改后，请单击更新 SNMP。将出现一个新页面，其中显示以下消息：“已
成功地更新 SNMP 数据库。”请注意，本页包含的链接与配置 SNMP 页上的链接相同。
注意： 复位模块以实现更改。

SNMP 团体字符串
使用字符串限制对 SNMP 代理的访问。在模块安装过程中，应将这些字符串设置为非次要名称。

联系人 [SysContact] 负责的系统工程师的名字
设置 指定可以设置配置的用户级别
获取 指定可以查看配置的用户级别
陷阱 指定可以捕获信息的用户级别
已启用验证失败陷阱 启用“团体名称”检查
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修改 SNMP 团体字符串
要配置 SNMP 团体字符串：

步骤 操作
1 在浏览器中输入下面的 URL：

http://hostname/secure/embedded/builtin?submit=Configure+SNMP
或在设置主页中，单击 SNMP 链接以导航至 SNMP 配置页。

2 如下面所示，在 SNMP 配置页中为设置、获取和陷阱输入团体名称。

3 单击更新 SNMP。
4 要使更改生效，请使用热交换方式重新启动模块。
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全局数据（发布/订阅）实用程序配置

概述
无论使用“单独配置每个设备”还是“复制配置”方法 (参见第 189 页)，配置各参数的过程都是
相同的。因此，为在 NOE 中使用全局数据（发布/订阅）实用程序，需要配置全局数据参数，    
这些参数包括：
 分发周期
 多播过滤
 运行状况位位置
 全局数据基地址
 组 IP 地址
以下各节详细介绍全局数据配置页上每个参数的准确配置步骤。

示意图
可以更改全局数据配置页上的配置：

配置全局数据
使用第二种方法“复制配置”完成系统配置建模过程 (参见第 189 页)后，可修改以下参数：
 分发周期
 运行状况超时
 运行状况位位置
 开始地址
 类型:Pub/Sub/None
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请不要更改“符号”（描述）和“长度”。
若要更改全局数据配置页上组框中的全局数据变量，请按照下面的说明操作。

注意： 运行状况位在不同方向运行。
 I/O 扫描器运行状况位以从左到右的方式运行。
 全局数据运行状况位以从右到左的方式运行。

更改全局数据变量
若要更改显示在变量表区域中的全局数据变量，请按照下面的说明操作。

步骤 操作
1 调整分发周期循环。输入一个从 1 到 50 的值。

注： 分发周期是在更新发生前控制器扫描时间的最小值。
2 在组地址字段中输入值之前，标识工作站的分发组。组地址项将是从 224.0.0.0 到 

239.255.255.255 的 IP 地址。
组地址: 用于分发组的 D 类多点传送 IP 地址。此分发组的成员将配置为使用同一个
组地址；因此，成员可以使用全局数据相互进行通讯。

3 在运行状况超时字段中设置超时。该值以毫秒计算，可以设置为介于 50 到 15000 
毫秒之间的值，以 50 毫秒递增
注： 运行状况超时是在订阅被声明为不正常（出故障）前接收的两个订阅之间的最
长时间。

4 在 4x 起始地址中，设置数据区域字段。
5 如果已连接到支持多点传送过滤的以太网交换机，请单击多点传送过滤复选框。
6 输入“运行状况位”的 %MW 字（4x 寄存器）位置。这是用于存储运行状况位的  

位置。

步骤 操作
1 突出显示数据 ID 列中的标识号。
2 在类型列中，从下拉列表内选择发布/订阅变量类型。有三个可用选项（发布、订

阅或无），具体显示为：
 NONE
 SUB
 PUB

3 在符号列中，可以输入描述变量的文本。
4 在地址列中，可以看到此变量的应用程序地址。

注：这是只读字段。
5 在每一行的“长度”列中，键入一个表示 4x 寄存器数的值。将自动更新结尾的 4x 

寄存器字段。如果使用的是第二种复制配置方法，则只在第一次更新长度。
6 完成后，单击更新全局数据配置按钮。
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验证系统操作
若要验证系统是否运行正常，请执行下列操作：

步骤 操作
1 验证每个控制器都在运行。
2 使用全局数据诊断页查看变量的运行状况。

请按照下面的顺序操作：诊断 → 以太网 → 全局数据
290 31007112 10/2019



内嵌网页
配置地址服务器页

概述
本主题介绍透明工厂以太网模块的 DHCP 和 BOOTP 地址服务器配置。
注意： 要配置 140 NOE 771 x FactoryCast Web 服务器模块的地址服务器，请参见地址服务器配
置/快速设备更换 (参见第 228 页)，其中介绍了 BOOTP 过程。

“地址服务器”页
“地址服务器配置”页显示如下：
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添加条目
通过以下步骤创建新的地址服务器配置：

按下添加条目按钮时，将在 Web 框架内的表中出现一个对应于所输入内容的新条目：

步骤 操作
1 按下添加新条目。Web 框架中将出现一个对话框：

注意：系统不允许您同时在角色名称和设备 MAC 地址文本字段中输入文本。创建 
DHCP 配置（角色名称）或 BOOTP（设备 MAC 地址）配置。

2 请根据地址服务器配置类型（DHCP 或 BOOTP），在相应字段中输入文本：
 角色名称：DHCP 地址服务器配置的变量名称
 设备 MAC 地址：BOOTP 地址服务器配置的 MAC 地址

3 在设备 IP 地址字段输入地址。（我们已经提供了一个示例地址。）
4 在子网掩码字段输入地址。（我们已经提供了一个示例地址。）
5 在网关字段输入地址。（我们已经提供了一个示例地址。） 
6 按下添加条目按钮。 
292 31007112 10/2019



内嵌网页
使用相同的添加条目过程添加后续条目时，该表中将出现多个条目：

在上图中，用户突出显示了 test_1 对应的单选按钮。现在可以使用最下面的一行按钮编辑该项目：

按钮 功能
更改条目 更改条目对应的表数据。
删除条目 从条目对应的表数据中删除该条目。 
注意：选择任何单选按钮不影响添加新条目功能。
注意：可以随时按下刷新地址服务器数据库表按钮来刷新表数据。
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配置时间同步服务

配置时间服务
您可以使用 Control Expert 中模块的“NTP 配置”页或嵌入式网页配置时间服务。

时间服务命令按钮
执行以下命令：

按钮 说明
保存 存储新的 NTP（时间服务）配置。以前的配置将不再有效。
取消 取消新的 NTP（时间服务）配置。以前的配置将有效。
禁用 NTP 主 NTP 服务器和备用 NTP 服务器的 IP 设置为 0。

不轮询 NTP 服务器。
不更新控制器中的时间。
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可配置的时间服务参数
在 NTP 配置页面上配置或更改下列参数。
1. 主 NTP 服务器的 IP 地址
 输入有效 IP 地址

2. 从 NTP 服务器的 IP 地址
 输入有效 IP 地址

3. 轮询周期（秒）
输入值
 最小值 = 1 秒
 最大值 = 120 秒
 缺省值 = 5 秒

4. 时区
 从下拉菜单选择

世界协调时间 (UTC) = 缺省值
 自定义时区

5. 根据夏令时自动调整时钟
 如果选择夏令时，缺省情况下选中此参数（出现选中标记）。

更改时间服务参数
要对时间同步服务进行任何更改，请按如下操作：

有关时间服务的重要信息
注意： 关于时间服务：
1. 启用/禁用夏令时参数：如果选中“启用/禁用”复选框，则模块将依据夏令时自动更正本地   

时间。因此，无需任何操作，因为夏令时的开始和结束每年都会进行自动更改。
2. 轮询时间参数：该时间（以秒计）是通过 NTP 服务器进行时间更新的间隔时间。缺省值为 5 

秒。
3. 存储时间服务配置：最后一次服务配置在以太网模块中内部保存。
4. 更换以太网模块：如果必须更换以太网模块，则会丢失已存储的配置，系统将还原到缺省        

配置。

步骤 操作
1 在“NTP 配置”页面的相应字段中，为一个或全部可配置的参数输入改动值。
2 单击保存。
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自定义时区参数
如果您想使用时区表中未列出的时区，请按如下操作：

时区参数
从下拉菜单中选择一个时区。

步骤 操作 注释
1 编写自定义时区的文本规则。
2 使用 FTP 客户端，将您的规则存储在以下文件中：

/FLASH0/wwwroot/conf/NTP/customrules
用户 ID：ntpupdate
密码：ntpupdate

FTP 服务器把用来存储“customrules”的根目录设     
置为： 
/FLASH0/wwwroot/conf/NTP

3 写完规则后，请在 NTP 配置网页上选择下拉菜单，
通过选择以下选项来配置（或重新启动）模块：
时区 = 自定义

NTP 组件寻找 customrules，调用 tz 编译器，生成一
个名为“tz_custom”的新文件。此文件是二进制文
件，所以不得编辑该文件。
如果 tz 编译器在 customrules 中检测到语法错误，则
会将错误记录在以下文件中：
/FLASH0/wwwroot/conf/NTP/error.log
1. NTP 组件未启动
2. 诊断网页中的“NTP 状态”字段会显示“NOT OK”

（不正常）。
4 如果您想了解更多信息，可在模块内的以下文件中找到编写这些规则的语法及一些示例：

/FLASH0/wwwroot/conf/NTP/instructions.txt

时区 说明 是否有夏令时
自定义 是
(GMT-12:00) 日界线标准时间 [埃尼威托克岛，夸贾林] 否
(GMT-11:00) 萨摩亚标准时间 [中途岛，萨摩亚] 否
(GMT-10:00) 夏威夷标准时间 [夏威夷，火奴鲁鲁] 否
(GMT-09:00) 阿拉斯加标准时间 [安克雷奇] 是
(GMT-08:00) 太平洋标准时间 [洛杉矶，蒂华纳] 是
(GMT-07:00) 墨西哥标准时间 [奇瓦瓦州，拉帕兹，马萨特兰] 是
(GMT-07:00) 山地标准时间 [亚利桑那州，凤凰城] 否
(GMT-07:00) 山地标准时间 [丹佛] 是
(GMT-06:00) 中部标准时间 [芝加哥] 是
(GMT-06:00) 墨西哥标准时间 [特古西加尔巴] 否
(GMT-06:00) 加拿大中部标准时间 [萨斯喀彻温省，里贾那] 否
(GMT-06:00) 中美洲标准时间 [墨西哥城] 是
(GMT-05:00) 南美洲太平洋标准时间 [波哥大，利马，基多] 否
(GMT-05:00) 东部标准时间 [纽约] 是
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(GMT-05:00) 东部标准时间 [印第安那（东部）] [印第安那波利斯] 否
(GMT-04:00) 南美洲西部标准时间 [加拉加斯，拉巴斯] 否
(GMT-04:00) 太平洋南美洲标准时间 [圣地亚哥] 是
(GMT-03:30) 纽芬兰标准时间 [纽芬兰，圣约翰] 是
(GMT-03:00) 东部南美洲标准时间 [巴西利亚，圣保罗] 是
(GMT-03:00) 南美洲东部标准时间 [布宜诺斯艾利斯，乔治敦] 否
(GMT-02:00) 中大西洋标准时间 [南乔治亚] 否
(GMT-01:00) 亚速尔群岛标准时间 [亚速尔群岛，佛得角群岛] 是
(GMT) 世界协调时间 [卡萨布兰卡，蒙罗维亚] 否
(GMT0) 格林威治标准时间 [都柏林，爱丁堡，里斯本，伦敦] 是
(GMT+01:00) 罗马标准时间 [阿姆斯特丹，哥本哈根，马德里，巴黎，维尔纽斯] 是
(GMT+01:00) 中欧标准时间 [贝尔格莱德，萨拉热窝，斯科普里，索非亚，萨格勒布] 是
(GMT+01:00) 中欧标准时间 [布拉迪斯拉发，布达佩斯，卢布尔雅那，布拉格，华沙] 是
(GMT+01:00) 西欧标准时间 [布鲁塞尔，柏林，伯尔尼，罗马，斯德哥尔摩，维也纳] 是
(GMT+02:00) GTB 标准时间 [雅典，伊斯坦布尔，明斯克] 是
(GMT+02:00) 东欧标准时间 [布加勒斯特] 是
(GMT+02:00) 埃及标准时间 [开罗] 是 
(GMT+02:00) 南非标准时间 [约翰内斯堡，哈拉雷，比勒陀利亚] 否
(GMT+02:00) FLE 标准时间 [赫尔辛基，里加，塔林] 是
(GMT+02:00) 以色列标准时间 [以色列，耶路撒冷] 是
(GMT+03:00) 阿拉伯标准时间 [巴格达] 是
(GMT+03:00) 阿拉伯标准时间 [科威特，利雅得] 否
(GMT+03:00) 俄罗斯标准时间 [莫斯科，圣彼得堡，伏尔加格勒] 是
(GMT+03:00) 东非标准时间 [内罗毕] 否
(GMT+03:30) 伊朗标准时间 [德黑兰] 是
(GMT+04:00) 阿拉伯标准时间 [阿布扎比，马斯喀特] 否
(GMT+04:00) 高加索标准时间 [巴库，第比利斯] 是
(GMT+04:00) 阿富汗标准时间 [喀布尔] 否
(GMT+05:00) 叶卡特琳堡标准时间 [叶卡特琳堡] 是
(GMT+05:00) 西亚标准时间 [伊斯兰堡，卡拉奇，塔什干] 否
(GMT+05:30) 印度标准时间 [孟买，加尔各答，马德拉斯，新德里] 否
(GMT+06:00) 中亚标准时间 [阿拉木图，达卡] 是
(GMT+06:00) 斯里兰卡标准时间 [可伦坡] 否
(GMT+07:00) 东南亚标准时间 [曼谷，河内，雅加达] 否

时区 说明 是否有夏令时
31007112 10/2019 297



内嵌网页
(GMT+08:00) 中国标准时间 [北京，重庆，香港，乌鲁木齐] 否
(GMT+08:00) 澳大利亚西部标准时间 [珀斯] 否
(GMT+08:00) 新加坡标准时间 [新加坡] 否
(GMT+08:00) 台北标准时间 [台北] 否
(GMT+09:00) 东京标准时间 [大阪，札幌，东京] 否
(GMT+09:00) 韩国标准时间 [首尔] 否
(GMT+09:00) 雅库茨克标准时间 [雅库茨克] 是
(GMT+09:30) 中部澳大利亚标准时间 [阿德莱德] 是
(GMT+09:30) 澳大利亚中部标准时间 [达尔文] 否
(GMT+10:00) 东部澳大利亚标准时间 [布里斯班] 否
(GMT+10:00) 澳大利亚东部标准时间 [堪培拉，墨尔本，悉尼] 是
(GMT+10:00) 西太平洋标准时间 [关岛，莫尔兹比港] 否
(GMT+10:00) 塔斯马尼亚岛标准时间 [霍巴特] 是
(GMT+10:00) 海参威标准时间 [海参威] 是
(GMT+11:00) 中太平洋标准时间 [马加丹，所罗门群岛，新咯里多尼亚] 是
(GMT+12:00) 新西兰标准时间 [奥克兰，惠灵顿] 是
(GMT+12:00) 斐济标准时间 [斐济，堪察加，马绍尔群岛] 否

时区 说明 是否有夏令时
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邮件服务配置

用“电子邮件配置”页配置邮件服务
使用模块的嵌入式网页配置电子邮件通知服务。不提供其他配置方法。

邮件服务命令按钮

按钮 说明
保存 保存新电子邮件配置。

注：以前的配置不再有效并且不予存储。
取消 取消字段中的输入。

以前的配置将有效。
禁用电子邮件 清除存储的配置并禁用电子邮件服务。

注：下次启用该服务时，需要新的配置。
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可配置的邮件服务参数

参数 说明
电子邮件的 IP 地址 输入一个有效的 IP 地址。（此参数标识 SMTP 服务器。）
端口 缺省值 = 25（如果需要，您可以输入新值。）
密码验证 如果您想要限制访问权限，请在框中输入复选标记以启用密码

验证。
输入以下值：
 登录:
 允许的所有可打印字符
 最多包含 64 个字符

 密码:
 允许的所有可打印字符
 最多包含 64 个字符

3 个邮件标头 每个标头都包含：
 发件人 ID，位于发件人:字段
 最多包含 32 个字符，不含空格

 收件人列表，位于收件人:字段
 每个电子邮件地址之间用逗号隔开。
 最多包含 128 个字符

 固定消息部分，位于主题:字段
 （最多包含 32 个字符）

主题字段由两部分组成：
1. 固定部分（最多包含 32 个字符）
2. 变动部分（最多包含 206 个字符）
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以太网模块诊断页

概述
以太网菜单包括一个链接列表，用来访问以太网模块的各个诊断页：
 全局数据
 I/O 扫描 (参见第 193 页)
 消息传递
 带宽监控 (参见第 86 页)
 统计信息
 NTP（网络时间协议）
 电子邮件
 上载 MIB 文件
 崩溃日志文件
单击链接可访问所需的诊断使用程序。

全局数据页
可在此页顶部找到有关全局数据的常规诊断信息：
 状态
 每秒的发布数
 每秒的订阅数
该页还显示一个表，其中包含同一分发组中已发布和已订阅的变量。每个变量可根据其标识符     
识别：
 绿色表示已订阅的变量
 黑色表示已发布的变量
 白色表示未配置的变量
 红色表示有通讯中断的变量
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I/O 扫描页
此页顶部显示有关 I/O 扫描服务的常规诊断信息：
 I/O 扫描状态
 每秒的事务数
 连接数
I/O 扫描状态字段中的值 NOK 表示本地系统未进行扫描。在这种情况下，扫描的设备状态中显示
的任何数据均无意义。
I/O 扫描状态字段中的值 OK 表示扫描的设备状态中显示的值反映了已扫描设备的状态。
在扫描的设备状态显示画面中，各功能块呈现的颜色表示特定远程设备的下列状态：
 绿色指示设备正在扫描中
 黑色指示已通过设备控制块故意禁用了特定设备的 I/O 扫描
 白色指示未配置的设备
 红色指示有可疑的设备

注意： 请注意，从远程已扫描的设备中拆除以太网电缆后，该设备对应的绿色扫描指示器可能仍
然错误地显示为绿色。当 I/O 扫描配置屏幕 (参见第 198 页)中的运行状况超时值设为 0 时，会出
现这种不准确的指示。
您应当将运行状况超时值配置在 1...65535（增量为 1 毫秒）之间。如果将运行状况超时值设置为
该范围内的任意值，扫描指示器就会正确地报告 I/O 扫描状况。

消息传递页
本页提供有关在端口 502 上打开的 TCP 连接的当前信息。
在该页顶部可找到通过该端口发送/接收的消息数。
有一个表提供了每个连接（编号 1 到 64）的如下信息：
 远程 IP 地址
 远程 TCP 端口
 本地 TCP 端口
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 通过此连接发送的消息数
 通过此连接接收的消息数
 在此连接上检测到的事件号

注意： 收到要求关闭连接的请求后，在几分钟内 PLC 会在其存储器中继续将该连接保持为打开   
状态，在此期间该表将反映该打开的连接。
已接收的消息数在端口 502 连接关闭后不会复位。因此，该计数表示自模块启动后接收的总消     
息数。
远程地址“127.0.0.1”用作诊断功能或 SOAP 通讯的专用系统连接。

带宽监控页
本页显示嵌入式服务器模块的负载分布，负载来源包含全局数据实用程序、I/O 扫描、消息传递和
其他实用程序：
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以太网统计信息页
以太网模块统计信息页提供有关嵌入式服务器模块的状态、传输和接收统计数据以及检测到的错
误的信息。从本地机架选择 NOE 模块或使用“统计信息”超链接可访问该页。下图是以太网模块
统计信息页的一个示例：

注意： 请参阅《Modicon Quantum 以太网 TCP/IP 模块用户指南》(840 USE 107) 和《Modicon 
Quantum 以太网 TCP/IP 模块用户指南》(840 USE 115)，了解有关术语的定义。
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NTP 诊断页

时间同步服务参数：

“上一错误”字段显示的值指示检测到的事件的类型。

参数 说明
NTP 状态 服务已正确配置 (OK)
NTP 服务器状态 NTP 客户端已连接到 NTP 服务器（如果该服务器处于主模式或待机 

模式）
NTP 请求 发送到 NTP 服务器的客户端请求总数
NTP 响应 从 NTP 服务器发送的服务器响应的总数
错误数 未得到响应的 NTP 请求总数
上一错误代码 从 NTP 客户端收到的上一检测到的错误代码
日期 以 d/m/y 格式表示的日期
时间 时间
时区 时区加上或减去世界协调时间 (UTC)
DST 夏令时 (DST) 参数的值有两个：

1. on（启用）
2. off（禁用）

检测到的事件的类型 值
组件正常且正在运行 0
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电子邮件诊断页

网络通讯量过大或服务器过载 1
配置中有错误参数 3
组件被禁用 4
IP 错误 9
时区文件不存在 14
customrules 文件中的语法不正确 15

检测到的事件的类型 值

参数 说明
电子邮件状态 电子邮件服务已正确配置 (OK)。
“链接到服务器”状态 以太网模块已连接到 SMTP 服务器。

启动时检查状态，启动后至少每 30 分钟检查一次：
 绿色 = 模块已连接到服务器
 红色 = 模块未连接到服务器

SMTP 服务器 IP 地址 SMTP 服务器的 IP 地址
发送的电子邮件数 成功发送的电子邮件总数
从 SMTP 服务器接收的响应数 从 SMTP 服务器收到的 SMTP 消息总数
错误数 由于检测到错误而未发送的电子邮件总数
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上载 MIB 文件
选择上载 MIB 文件时，将显示文件下载对话框。系统将询问您是要保存还是打开 MIB 文件： 

崩溃日志诊断页
发生不可恢复的事件时，崩溃诊断页显示崩溃日志文件，否则显示状态消息。
按清除崩溃日志文件可清除日志文件 (参见第 334 页)。

上一错误 上一次检测到的以十六进制编码表示的错误原因。
0 指示未检测到任何错误。

使用的上一邮件标题 通过给出编号来指示使用的上一标题。
上次成功发送电子邮件后经过
的秒数

上次成功发送电子邮件后的秒数计数

检测到服务器链接断开的次数 不能访问 SMTP 服务器的次数。                                                  
（每 30 分钟检查一次链接。）

参数 说明
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NTP 诊断页

"NTP 诊断"对话框
时间同步服务参数位于下表中：

对话框如下：

参数 描述
NTP 状态 服务已正确配置 (OK)
NTP 服务器状态 NTP 客户端已连接到 NTP 服务器（如果该服务器处于主模式或待机

模式）
NTP 请求 发送到 NTP 服务器的客户端请求总数
NTP 响应 从 NTP 服务器发送的服务器响应的总数
错误数 未得到响应的 NTP 请求总数
上一错误代码 从 NTP 客户端收到的上一错误代码
日期 以 d/m/y 格式表示的日期
时间 时间
时区 时区加上或减去世界协调时间 (UTC)
DST 夏令时 (DST) 参数的值有两个：

1. on（启用）
2. off（禁用）
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"上一错误"字段
"上一错误"字段显示的值指示错误类型。

错误类型 值
组件正常且正在运行 0
网络通讯量过大或服务器过载 1
配置中有错误参数 3
组件被禁用 4
IP 错误 9
时区文件不存在 14
自定义规则文件中有语法错误 15
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属性页

属性页简介
您可以从诊断页导航到属性页。属性页会显示 Exec、Kernel、Web 服务器、网页以及物理介质的
版本：

注意： 该页仅报告这些信息。这些字段不能更改。
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联系 Schneider Electric 页

"联系 Schneider Electric"页
下图显示的是"联系 Schneider Electric"页，该页包含有关如何获得 NOE 771 xx 模块支持的       
信息。
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使用 EcoStruxure™ Control Expert 的 Quantum
热备
31007112 10/2019
热备

第12章
热备

概述
Quantum 以太网模块提供可用于 Quantum 控制器的热备配置。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
用于 Control Expert Quantum 热备系统 314
热备拓扑结构 316
NOE 模块配置和热备 317
140 NOE 771 x1 / 140 NOC 78• 00 IP 地址分配 318
140 NOE 771 x1/Quantum Hot Standby 系统中的 140 NOC 78• 00 操作模式 320
NOE IP 地址交换时间 323
Modicon Quantum 热备（ Control Expert 解决方案）的网络影响 324
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用于 Control Expert Quantum 热备系统

热备解决方案

在热备解决方案中，设置了两个同样配置的 PLC 系统来控制相同的应用程序。一个主 PLC 负责运
行应用程序，并更新另一个辅助（备用） PLC。备用 PLC 负责保持对应用程序状态的感知，但不
执行任何控制功能。如果主 PLC 发生故障，则备用 PLC 承担主 PLC 的职责。当发生故障的 PLC 
可重新工作时，便作为新的辅助 PLC 在热备系统中备用。
NOE 负责协调 IP 地址交换。将客户端和服务器的连接都关闭后，每个 NOE 都向其对等 NOE 发
送一个交换 UDP 消息。然后发送方 NOE 等待接收 UDP 消息的对等交换，等待时间为指定的超时
（500 毫秒）。在接收到该消息后或超时到期后，NOE 更改其 IP 地址。
注意： NOE 之间必须互相通讯以便交换 IP 地址。Schneider Electric 建议您将主 NOE 和辅助 NOE 
连接到同一个交换机上，因为：
 NOE 之间通讯失败会延长交换时间。
 将两个 NOE 连接到同一交换机可将通讯失败的几率降到最小。
注意： Schneider Electric 建议您使用交换机（而不是集线器）实现各 NOE 的互连或者将 NOE 连
接到网络。Schneider Electric 可提供交换机；有关更多信息，请与当地的销售办公室联系。
NOE 等待控制器的热备状态更改或 UDP 消息交换。然后，NOE 执行以下两种热备操作之一。

从旧的主 NOE 切换到新的主 NOE 后，所有客户端/服务器服务（I/O 扫描器、全局数据、消息 
传递、FTP、SNMP 和 HTTP）继续运行。
注意： NOE 模块出现故障并不会使主系统退出主状态。

小心
存在延长交换时间的风险
尽可能使用交换机（而不是集线器）来互连各个 NOE 模块或者将其连接到网络。 
Schneider Electric 可提供交换机。详细信息，请联系当地销售部门。
不遵循上述说明可能导致人身伤害或设备损坏。

警告
意外的设备操作
请设计您自己的程序，以便让未受监控的模块负责应用程序中非关键部分的通讯。
不遵循上述说明可能导致人员伤亡或设备损坏。

如果 NOE . . . 则
检测到新的热备状态是主模式或备用模式 NOE 更改 IP 地址。
收到一个交换 UDP 消息 该 NOE 传送一个交换 UDP 消息并交换该 IP 地址。
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热备和 NOE 模块功能
下表标识了热备解决方案中可用和不可用的以太网服务。 

注意： 只有 140 NOE 771 01 或 140 NOE 771 11（TCP/IP 以太网模块）才支持 Modicon 
Quantum Unity V2.0 热备系统。

服务 NOE 771 系列
I/O 扫描 可用
全局数据 可用
Modbus 消息传递 可用
FTP/TFTP 可用
SNMP 可用
HTTP 服务器 可用
DHCP 不可用
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热备拓扑结构

热备互连
下图显示热备系统以及两个冗余系统之间的关系。两个 140 CPU 67• 6• 控制器通过以光缆建立的
链路进行连接。RIO 通过光缆相互连接，并连接到 RIO 子站。

注意： 下面三项是必需的。
1. 两套完全相同的系统
2. 每个机架中模块的顺序完全相同
3. 软件修订版本完全相同
NOE 连接到同一台交换机。之所以这样建议，是因为 NOE 相互通讯以交换 IP 地址。
有两个原因要求连接到同一交换机：
 如果 NOE 之间的通讯发生故障，交换时间将延长。 
 为使发生故障的可能性降到最小，将两个 NOE 连接到同一交换机。
对交换机的其他要求是它们应位于同一子网上。
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NOE 模块配置和热备

TCP/IP 配置
当 NOE 模块首次提供服务时，会尝试从 BOOTP 服务器获取其 IP 地址。如果 BOOTP 服务器不 
可用，则 NOE 模块将从其 MAC 地址导出 IP 地址。无论连接到 BOOTP 服务器，还是从 MAC 地
址导出 IP 地址，您都可以连接到 NOE，然后将项目下载到 PLC。
所有标准规则均适用于具有以下额外限制的 IP 寻址：IP 地址不能大于 253 或者广播地址减 2。    
另外，不能为其他任何设备分配所配置的 IP + 1 地址。
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140 NOE 771 x1 / 140 NOC 78• 00 IP 地址分配

配置 140 NOE 771 •1 / 140 NOC 78• 00 模块
由于 Quantum Hot Standby 系统中的主和备用 PLC 配置具有相同配置，因此配置的 
140 NOE 771 •1 / 140 NOC 78• 00 模块 IP 地址相同。当前本地 Hot Standby 模式确定 IP 地址。
下表显示如何分配 140 NOE 771 •1 / 140 NOC 78• 00 模块 IP 地址：

IP 地址限制
请勿使用广播 IP 地址 -1 或广播 IP 地址 - 2 来配置 140 NOE 771 •1 / 140 NOC 78• 00 模块。
例如，不要将主 CPU 地址配置为 nnn.nnn.nnn.254。这样会使备用 CPU IP 地址成为 
nnn.nnn.nnn.255。备用 CPU 将会返回诊断代码 IP 配置错误。

IP 地址透明性

发生切换时，新的主 PLC 将采用原主 PLC 的 IP 地址。 
当已经停止工作的 PLC 再次工作并重新连接 Hot Standby 系统时，它将采用备用 PLC 的 IP 地址。
新的主 140 NOE 771 •1 / 140 NOC 78• 00 模块必须具有与原有主模块相同的 IP 地址。辅助模块
中的 IP 地址是 IP 地址 + 1。
集成到 Quantum Hot Standby 配置中的 140 NOE 771 •1 / 140 NOC 78• 00 模块通过所用 Ethernet 
服务的管理功能对此 IP 地址交换进行协调。

Hot Standby 状态 IP 地址
主模式 CPU Control Expert 中配置的 IP 地址
备模式 CPU Control Expert 中配置的 IP 地址 + 1
从主状态转换为离线状态 Control Expert 中配置的 IP 地址，如果对应的控制器不转为主控

制器
从备用状态转换为离线状态 Control Expert 中配置的 IP 地址 + 1

警告
意外的设备操作
对于 Quantum Hot Standby 配置：
 请勿使用 Control Expert 中配置的 IP 地址 + 1。
 请勿使用 Control Expert 中配置的 IP 地址的连续 IP 地址。
不遵循上述说明可能导致人员伤亡或设备损坏。
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140 NOE 771 •1 IP 地址交换时间
下表详细介绍了 140 NOE 771 •1 模块 IP 地址交换时间：

140 NOC 78• 00 IP 地址交换时间
下表详细介绍了 140 NOC 78• 00 模块 IP 地址交换时间： 

以太网/IP (EIP) 扫描器连接的超时乘数设置：

注意： 如果终端设备没有及时响应，最大交换时间可能会增加。
注意： 在交换过程中，140 NOE 771 •1 / 140 NOC 78• 00 模块和终端设备之间的通讯可能会出现
中断。请确认应用程序可以承受这样的通讯中断。

服务 典型交换时间 最大交换时间
交换 IP 地址 6 毫秒 500 毫秒
I/O 扫描 I/O 扫描的 1 个初始周期 500 毫秒 + I/O 扫描的 1 个初始周期

最大交换时间 500 毫秒（IP 地址交换） + 连接建立时间（3 秒）
隐式消息的建议设置 将 RPI 设置为 MAST 循环时间（最大 50 毫秒）的 1/2。

MAST 循环时间（毫秒） 建议的 RPI（毫秒） 超时乘数 连接超时（毫秒）
20 10 16 160
50 25 8 200
100 50 4 200
200 50 4 200
255 50 4 200
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140 NOE 771 x1/Quantum Hot Standby 系统中的 140 NOC 78• 00 操作模式

操作模式
140 NOE 771 x1/140 NOC 78• 00 模块模式包括：
 主模式：

Hot Standby 模式是主 CPU，并且客户端/服务器服务都是活动的。
 备用模式：

Hot Standby 模式是备用 CPU，并且服务器服务（除 DHCP 外）都是活动的。
 独立模式：

140 NOE 771 x1/140 NOC 78• 00 模块在一个非冗余系统中，或者 CPU 不存在或运行不正常。
 离线模式：

CPU 停止运行。
Quantum Hot Standby 系统和 140 NOE 771 x1/140 NOC 78• 00 操作模式按以下条件同步：

下列事件中的任意一个都将影响 140 NOE 771 x1/140 NOC 78• 00 操作模式：
 140 NOE 771 x1/140 NOC 78• 00 模块已加电
 140 NOE 771 x1/140 NOC 78• 00 模块执行 Hot Standby 切换
 140 NOE 771 x1/140 NOC 78• 00 模块进入离线模式
 新应用程序下载到 140 NOE 771 x1/140 NOC 78• 00 模块

加电时的 IP 地址分配
加电时，140 NOE 771 x1/140 NOC 78• 00 模块按照以下方式获得分配的 IP 地址：

CPU 模块状态 Hot Standby 状态 140 NOE 771 x1 / 140 NOC 78• 00 
操作模式

存在且运行正常 主模式 CPU 主模式
存在且运行正常 备模式 CPU 备模式
存在且运行正常 离线 离线
存在且运行正常 未指定 独立
不存在或运行不正常 无 独立

如果Hot Standby 状态为... 则分配的 IP 地址为...
未指定 缺省的 IP 地址
主模式 CPU Control Expert 中配置的 IP 地址
备模式 CPU Control Expert 中配置的 IP 地址 + 1
由未指定状态转换到离线状态 请参见后续表中的离线模式下的加电顺序主题。
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如果两个 140 NOE 771 x1/140 NOC 78• 00 模块同时加电，则：
 其模式（主或备）将由其机架中 CPU 的模式决定。 
 主 140 NOE 771 x1/140 NOC 78• 00 已在 Control Expert 中配置 IP 地址。
 备用 140 NOE 771 x1/140 NOC 78• 00 已在 Control Expert 中配置 IP 地址 + 1。

140 NOE 771 x1/140 NOC 78• 00 模块检测到重复 IP 地址，IP 地址保留为缺省 Ip，并且 
140 NOE 771 x1/140 NOC 78• 00 模块以相应的方式闪烁以指示诊断代码。
如果 IP 配置不存在，则 140 NOE 771 x1/140 NOC 78• 00 模块保持独立模式。必须获得 IP 地
址：
 通过 BOOTP 服务器为 140 NOE 771 x1 获得 IP 地址
 基于 MAC 地址为 140 NOC 78• 00 获得 IP 地址

加电时的 Ethernet 服务
下表显示 140 NOE 771 x1/140 NOC 78• 00 模块服务的状态如何受 Quantum Hot Standby 状态的
影响：

Hot Standby 切换
下表描述 140 NOE 771 x1/140 NOC 78• 00 模块如何协调 Hot Standby 切换。140 NOE 771 x1 模
块在下面的过程中用作示例。

离线模式下的加电顺序 结果
控制器 A 在控制器 B 之前加电。  

 控制器 A 的 IP 地址是 Control Expert 中配置的 IP 地址。
 控制器 B 的 IP 地址是 Control Expert 中配置的 IP 地址 + 1。

控制器 A 和控制器 B 同时加电。 解析算法会将配置的 IP 地址分配给控制器 A，将配置的 IP 地址 + 
1 分配给控制器 B。

Hot Standby 状态 140 NOE 771 x1/140 NOC 78• 00 服务的状态
客户端服务 客户端/服务器服务 服务器服务
EIP 扫描器 全局数据 Modbus/EIP 消息传递 FTP SNMP HTTP

未指定 未运行 运行 运行 运行 运行 运行
主 CPU 运行 运行 运行 运行 运行 运行
备用 CPU 停止 停止 运行 运行 运行 运行
离线 停止 停止 运行 运行 运行 运行

步骤 操作
1 在 Hot Standby 配置中，NOE A 在主 PLC 中运行，而 NOE B 处于备用 PLC 中。
2 NOE A 检测到其 PLC 已从主 CPU 变为离线模式。
3 NOE A 使用正在运行的相同 Ethernet 服务从主 NOE 更改为离线模式，并启动其警戒时钟定时

器（超时设置为 500 毫秒）。然后，它等待从 NOE B 发出一个交换 IP 地址的消息。
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注意： 在 Hot Standby 切换过程中，在 PLC 与 HMI 和/或 Control Expert 之间将丢失 500 毫秒的
通讯。

转换为离线
当 CPU 停止运行或 Hot Standby CPU 转换为离线模式时，会发生以下两个事件：
1. 140 NOE 771 x1/140 NOC 78• 00 模块进入离线模式
2. 140 NOE 771 x1/140 NOC 78• 00 模块使用当前配置的 IP 地址
转至离线模式时的 IP 地址分配：

注意： 有关更多信息，请参阅 140 NOE 771 x1/140 NOC 78• 00 IP 地址分配主题 (参见第 318 页
)。

4 NOE B 检测到其 PLC 已从备用 PLC 变为主 CPU。
5 NOE B 停止所有 Ethernet 服务，发送一个请求给 NOE A 以同步 IP 地址交换，启动其警戒时钟

定时器（超时设置为 500 毫秒），然后等待来自 NOE A 的响应。
6 NOE A 收到从 NOE B 发出的请求时（或在 NOE A 警戒时钟定时器超时之后），会停止所有 

Ethernet 服务：
 如果它收到了请求，则 NOE B 会向 NOE A 发送响应。
  如果警戒时钟定时器超时，则 NOE B 不发送响应。

然后，NOE A 交换其 IP 地址，并启动辅助服务。
7 NOE B 交换 IP 地址，并以主 NOE 启动 Ethernet 服务。
8 当 NOE A 检测到其本地 CPU 状态从离线状态变为备用后，它将采用辅助 IP 地址。
9 NOE B 现在成为主 NOE。

10 NOE B 打开所有客户端连接，侦听所有服务器连接并重新建立这些连接。
11 NOE A 侦听所有服务器连接并重新建立这些连接。

步骤 操作

Hot Standby 状态 分配的 IP 地址为...
主 CPU 转换到离线状态 配置的 IP 地址（如果其他控制器没有转换到主 CPU 模式）
备用 CPU 转换到离线状态 配置的 IP 地址 + 1
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NOE IP 地址交换时间

说明
下表详细介绍了 140 NOE 771 •1 模块地址交换时间，如关闭连接的时间、交换 IP 地址的时间或建
立连接的时间。

服务 典型交换时间 最大交换时间
交换 IP 地址 6 毫秒 500 毫秒
I/O 扫描 I/O 扫描的 1 个初始周期 500 毫秒 + I/O 扫描的 1 个初始周期
全局数据 有关交换时间，请参见

《Quantum NOE 771xx 以太
网模块用户指南》(840 USE 
116)。

500 毫秒 + 1 次 CPU 扫描

客户端消息传递 1 次 CPU 扫描 500 毫秒 + 1 次 CPU 扫描
服务器消息传递 1 次 CPU 扫描 + 客户端重新

建立连接的时间
500 毫秒 + 客户端重新建立连接的时间

FTP/TFTP 服务器 客户端重新建立连接的时间 500 毫秒 + 客户端重新建立连接的时间
SNMP 1 次 CPU 扫描 500 毫秒 + 1 次 CPU 扫描
HTTP 服务器 客户端重新建立连接的时间 500 毫秒 + 客户端重新建立连接的时间
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Modicon Quantum 热备（ Control Expert 解决方案）的网络影响

概述
Modicon Quantum 热备（Control Expert 解决方案）是 NOE 的一项强大功能，该功能可提高安装
的可靠性。热备系统需要使用网络，而在网络上使用热备功能将影响下列组件的工作：
 浏览器
 远程客户端和本地客户端
 I/O 扫描服务
 全局数据服务
 FTP/TFTP 服务器
在使用 Modicon Quantum 热备（Control Expert 解决方案）功能时有可能遇到以下情况：

浏览器
如果浏览器请求某个页面，而在下载该页面的过程中发生了 IP 地址切换，则浏览器将挂起或        
超时。单击刷新或重新加载按钮。

远程客户端
热备切换会对远程客户端产生影响。
在下列条件下，NOE 模块将会复位：
热备过程中的远程连接请求 ：如果远程客户端在热备切换过程中建立了 TCP/IP 连接，服务器会采

用 TCP/IP 复位功能关闭该连接。
在远程连接请求过程中进行热备切换 ：如果远程客户端发出连接请求，而在该连接请求过程中发

生热备切换，服务器会通过发送复位拒绝该 TCP/IP 连接。
未完成的请求 ：如果有未完成的请求，NOE 模块不会对其作出响应，但 NOE 模块会将连接复位。
如果有任何连接已登录，NOE 模块将进行 Modbus 注销。

本地客户端
在切换过程中，NOE 模块将使用 TCP/IP 复位功能将所有客户端连接复位。

I/O 扫描服务

警告
意外的设备操作 - 在热备切换过程中，设备将转换到故障预置状态
尽可能将以太网输出设备的故障预置状态配置为“保留最后一个值”。仅支持“设置为 0”故障预
置状态的输出设备在热备切换时会产生一个脉冲。
不遵循上述说明可能导致人员伤亡或设备损坏。
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注意： 当您在 140 CPU 651 •0 协同处理器中选择保留最后一个时，输入数据有可能在 I/O 扫描器
运行状况位为不正常时退回为 0。移除以太网电缆以维持保留最后一个值之前，确认 I/O 扫描器运
行状况位为有效 (OK=1)。
I/O 扫描使系统与远程 TCP/IP 节点上的 I/O 设备重复交换数据。当 PLC 正在运行时，主 CPU 
NOE 向远程 I/O 设备发送 Modbus 读/写、读或写请求，并与 PLC 存储器来回传输数据。辅助控
制器中的 I/O 扫描服务处于停止状态。
进行热备切换时，主 CPU NOE 通过发送 TCP/IP 复位来关闭与 I/O 设备的所有连接。该 NOE 中
的 I/O 扫描服务为备用 CPU。
切换后，新的主 CPU NOE 将与每个 I/O 设备重新建立连接。它会重新启动与这些重新连接的设备
之间的重复数据交换。
模块提供 I/O 扫描功能。请使用 Control Expert 软件配置此功能。
采用上述任一方式，均可在不使用 MSTR/IEC 功能块的情况下完成网络地址间数据的配置和        
传输。
注意： 
在切换过程中考虑下列以太网 I/O 扫描注意事项。
 如果对 TCP/IP 使用了 MSTR/IEC 功能块，则只使用某些操作码。因此，功能块无法完成其    

事务，并返回错误代码 0•8000。
 NOE 模块正在执行事务时，可能有新的 MSTR/IEC 功能块被激活。
 已扫描 I/O 的输出状态将与（Control Expert 软件中）NOE 模块的 I/O 扫描信息表中配置的最

后一个值选项中定义的状态一致。
这两个状态为以下任一情况：
a. 设置为 0
b. 保留上一个值

出于上述考虑，我们建议对非关键的应用程序采用以太网 I/O 扫描切换。

全局数据（发布/订阅）服务
热备主 CPU NOE 是分发组中的一个工作站。分发组将交换应用程序变量。交换应用程序变量使
系统可以对分发组中的所有工作站进行协调。每个工作站会在分发组中为其他所有工作站发布本
地应用程序变量，并可订阅与生产者位置无关的远程应用程序变量。
通讯端口只有 1 个组播地址。 
在此网络服务中，Modicon Quantum 热备（Control Expert 控制器）的查看方式与仅有 1 个工作
站相同。主 CPU NOE 发布热备应用程序变量并接收订阅变量。辅助 NOE 全局数据服务处于停止
状态。
进行热备切换时，主 CPU NOE 将停止全局数据服务。NOE 模块不会在切换过程中发布本地        
变量。切换后，新的主 CPU NOE 开始发布应用程序变量并接收订阅变量。
31007112 10/2019 325



热备
FTP/TFTP 服务器
一旦模块收到 IP 地址，即可使用 FTP/TFTP 服务器。任何 FTP/TFTP 客户端均可登录到该模块。
需要提供正确的用户名和密码才能进行访问。Modicon Quantum 热备（Control Expert）对于每
个 NOE 模块只允许 1 个活动的 FTP/TFTP 客户端会话。
进行热备切换时，主 CPU 和辅助 NOE 会关闭 FTP/TFTP 连接。如果您在切换过程中发送 
FTP/TFTP 请求，通讯将关闭。
只要重新打开通讯，就必须再次输入用户名和密码。
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附录
简介
这些附录提供有关 Quantum 140 NOE 771 xx 系列模块和 140 NWM 100 00 模块的补充参考        
信息。

本附录包含了哪些内容？
本附录包含了以下章节：

章 章节标题 页
A 维护 329
B 规格 339
C Quantum 以太网 TCP/IP Modbus 应用协议 341
D Modicon Quantum 平台的安装和配置 351
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使用 EcoStruxure™ Control Expert 的 Quantum
维护
31007112 10/2019
维护

附录 A
维护

简介
本章详细介绍有关系统维护的信息，包括访问和清除崩溃日志以及下载新的 NOE 执行程序。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
响应错误 330
读取和清除崩溃日志 334
下载新的 NOE 执行程序 335
通过 FTP 下载新的 NOE 执行程序 336
下载新的 NOE 内核 338
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维护
响应错误

概述
以下信息介绍如何响应 NOE 模块上的错误。

检测错误
发生故障时，NOE 模块的 LED 显示屏可帮助您确定发生错误的位置。下图显示正常操作时，LED 
应显示的图案。

运行指示灯将始终点亮。冲突 LED 可能闪烁，说明在以太网网络中发生了冲突。这种冲突是正   
常的。
如果发生故障，常态 LED 可能熄灭或其他指示灯可能点亮。本主题讨论活动、就绪、冲突、链
路、内核、应用和故障指示灯报告的错误。
对于每种错误类型，请按给出的顺序尝试建议的补救措施。如果此处建议的补救措施不能解决该
错误，请致电本地服务代表或致电 Schneider Electric（拨打 1-800-468-5342）获得进一步指导。

响应活动 LED 错误指示灯的过程
如果“活动” LED 没有亮起，则说明 NOE 模块未与背板通讯。以下过程介绍响应活动 LED 错误需
执行的步骤。

步骤 操作
1 确保 NOE 模块和控制器安装正确。
2 确认控制器正在工作，否则请替换控制器。
3 如果新控制器和 NOE 模块都不工作，请更换背板。
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响应就绪 LED 错误指示灯的过程
如果就绪 LED 没有亮起，则 NOE 模块的内部诊断测试失败。以下过程介绍需执行的步骤。

响应链路 LED 错误指示灯的过程
如果链路 LED 没有亮起，则 NOE 模块未与以太网集线器/交换机通讯。以下过程介绍响应链路 
LED 错误需执行的步骤。

内核 LED 错误
下表描述内核 LED 错误以及如何响应它们。

故障 LED
故障 LED 在模块尝试恢复时，将随着错误的出现快速闪烁。

4 请确保未超过背板中的网络选件模块（包括 NOE、NWM、NOM 和 CRP 811 模
块）数量： 
 140 CPU 311 10：2 个模块
 140 CPU 670 60：3 个模块
 140 CPU 434 12A、140 CPU 534 14A、140 CPU 651 x0、40 CPU 652 60、

140 CPU 658 60、140 CPU 671 60、140 CPU 672 60、140 CPU 672 61、
140 CPU 678 61：6 个模块

5 检查控制器执行软件的版本。必须具有 2.0 或以上的版本才能支持以太网模块。      
早期版本不识别该模块。

6 如果上述步骤 4 和步骤 5 的检查结果正常，则更换 NOE 模块。

步骤 操作

步骤 操作
1 请确保背板已通电。
2 如果步骤 1 的检查结果正常，则更换 NOE 模块。

步骤 操作
1 确保已正确安装了电缆，模块正常工作。
2 确认集线器/交换机正常工作。
3 如果步骤 1 和 2 的检查结果正常，则更换 NOE 模块。

如果 则
就绪 LED 点亮且内核 LED 闪烁 模块检测到无效的软件映像。
就绪 LED 点亮且内核 LED 持续点亮。 下载软件映像的尝试失败，模块处于内核模

式。
存在上述任何一种情况。 下载新的 NOE 执行程序 (参见第 335 页)。
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维护
下图显示故障 LED。

冲突 LED 错误
如果双绞线电缆没有正确连接，则冲突 LED 将持续亮起，链路 LED 将熄灭。（使用光纤模块不会
出现此种情况。）
下图显示冲突 LED。
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维护
响应冲突 LED 错误的过程
如果冲突 LED 没有亮起，则执行以下过程。

冲突 LED 正常情况
如果冲突 LED 闪烁，则模块正在报告以太网上出现的冲突。但此种冲突是正常的，闪烁的频率说
明网络的流量。闪烁可能会非常频繁，使该 LED 看上去持续点亮。大流量将使通讯缓慢。如果响
应时间对应用程序很重要，则应考虑对网络进行分段，以减少冲突的频率。
下图显示正常情况下的冲突 LED。

运行 LED
下表介绍运行 LED 闪烁时要采取的操作。操作取决于序列中的闪烁数。

应用 LED
如果模块崩溃，将在日志中说明原因。如果模块可以恢复，则应用 LED 将点亮，说明在崩溃日志
中添加了一个条目。您可以阅读和清除崩溃日志 (参见第 334 页)。

步骤 操作
1 确保电缆安装正确，工作正常。
2 确认以太网集线器/交换机正常工作。

连续闪烁的次数 操作
3 检查以太网连接
4 更改 IP 地址
5 提供 IP 地址
6 使用缺省 IP 地址和配置进行连接
7 下载新的 NOE 执行程序 (参见第 335 页)
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维护
读取和清除崩溃日志

概述
以下信息介绍的是崩溃日志。

简介
崩溃日志使您能够捕获导致反常情况的条件。将崩溃日志提供给 Schneider Electric 技术支持人   
员后，您就可以利用他们的帮助来解决问题。
注意： 对于由成千上万的客户应用程序组成的复杂产品，有时可能需要进行高级诊断，崩溃日志
便应运而生。崩溃日志是为解决复杂问题而使用的工具之一。

崩溃日志
如果应用指示灯亮起，则表示在崩溃日志中创建了条目。日志最多可以存储 64K 个条目。

读取崩溃日志
可以从嵌入式网页或者通过 FTP 读取崩溃日志。

通过 FTP 读取崩溃日志的过程
通过 FTP 访问崩溃日志：

清除崩溃日志
可以从嵌入式网页或者通过 FTP 清除崩溃日志。

通过 FTP 清除崩溃日志的过程
通过 FTP 访问崩溃日志：

步骤 操作
1 登录模块的 FTP 服务器。
2 将目录更改到 wwwroot/conf/diag。
3 执行 FTP 操作来获取崩溃日志文件：get crash.log

步骤 操作
1 登录模块的 FTP 服务器。
2 将目录更改到 wwwroot/conf/diag。
3 执行 FTP 操作来删除崩溃日志文件：rm crash.log
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维护
下载新的 NOE 执行程序

简介
以下工具可用来下载新的 NOE 执行程序：
 Schneider Electric 编程软件包（参见相应的手册）
 FTP
可使用 OS Loader 更新 NOE 执行程序和网页。（请参阅 Control Expert 文档。）
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维护
通过 FTP 下载新的 NOE 执行程序

执行程序版本
请通过 NOE 属性网页检查 NOE 执行文件的当前文件版本。
请按照下面的顺序操作：| 诊断 | NOE 属性 |

过程
以下过程描述通过 FTP 下载新的 NOE 执行程序时使用的步骤。该过程的后面有一个示例。

步骤 操作
1 在 DOS 提示处键入 FTP，后跟 IP 地址，并按 Enter 键。
2 在 User 提示处键入USER，并按 Enter 键。
3 在密码提示处输入 FTP 密码，并按 Enter 键。
4 在 FTP 提示处键入 cd wwwroot/conf/exec，并按 Enter 键。
5 在 FTP 提示处键入 put，并按 Enter 键。

注：请注意，NOE771xx.bin 必须是您 PC 上的本地路径（缺省路径：c:\）。
6 在本地文件提示处键入 NOE771xx.bin，并按 Enter 键。
7 在远程文件提示处键入 NOE771xx.bin，并按 Enter 键。
8 传输完成后，必须重新启动 NOE，以使新的执行程序可以工作。

注：文件名区分大小写，如下图所示，输入时名称必须为大写，扩展名必须为       
小写。
例如：NOE771xx.bin
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维护
FTP 会话示例
以下 FTP 会话用于下载 NOE 执行程序。

注意： 无法通过 FTP 下载 NOE 内核。

执行 FTP 操作后重新启动的信息
注意： 通过 FTP 进行下载后，重新启动模块。
如果系统可以进行下载或重新启动操作，则执行其中一个操作。
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维护
下载新的 NOE 内核

过程
NOE 执行程序添加了一项新功能，允许更新 NOE 模块的固件中的低等级内核。要正确安装新的
内核固件，请按照以下过程操作。

内核版本

无法通过 FTP 下载 NOE 内核。
请通过 NOE 属性 (参见第 310 页)网页检查 NOE 内核的当前版本。
请按照下面的顺序操作：| 诊断 | NOE 属性 |

步骤 操作
1 检查 NOE 模块的执行程序固件（执行文件）的当前版本。
2 如果执行程序的版本不适当，则必须在更新内核之前更新执行程序。
3 使用 EXECLoader 加载最新版本的执行程序。
4 加载新的执行程序之后，在加载内核之前，确保给 NOE 模块断电并重新通电。
5 使用 EXECLoader 加载内核。
6 显示传输成功后，NOE 模块需要大约 1 分钟，将新内核烧录到其闪存中。
7 NOE 模块将经历重新启动过程。

小心
意外的设备操作
如果前面的更新过程失败，则会导致 NOE 模块无法操作。
不遵循上述说明可能导致人身伤害或设备损坏。
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附录 B
规格

规格

140 NOE 771 •• 规格表
Quantum 140 NOE 771 xx 以太网模块的主要规格如下表所述：

通讯端口 1 个自感测 10/100 BASE-T 屏蔽双绞线（RJ-45 连接器）端口
和一个 100 BASE-FX（MT-RJ 连接器）端口。两个端口均可传
输和接收按照 TCP/IP 协议封装的 Modbus 命令

总线电流要求 750 mA
功耗 3.8 W
熔断器 无
编程软件
类型和版本 Concept2.2 版或更高版本

Unity Pro1.0 版或更高版本
Modlink2.0 版或更高版本
Modsoft2.6 版或更高版本
ProWORX NxT2.1 版或更高版本

固件
CPU 类型和版本 Quantum Executive2.0 版或更高版本
可升级 NOE 可通过 FTP 或编程面板现场升级。
工作条件
温度 0 至 +60˚ C
湿度 0 至 95% 相对湿度，无冷凝 (60˚C)
海拔高度 15,000 英尺（4500 米）
振动 10-57 Hz（0.0075 毫米 d.a）

57-150 Hz（1 克）
存放条件
温度 -40 至 +85˚ C
湿度 0 至 95% 相对湿度，无冷凝 (60˚C)
自由下落 1 米（未包装）
冲击 3 次震动/轴，15 克，11 毫秒
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规格
140 NWM 100 00 规格表
Quantum 140 NWM 100 00 以太网模块的主要规格如下表所述：

规格 描述
通讯端口 1 个自感测 10/100 BASE-T 屏蔽双绞线（RJ-45 连接器）端口和一

个 100 BASE-FX（MT-RJ 连接器）端口。两个端口均可传输和接
收按照 TCP/IP 协议封装的 Modbus 命令

总线电流要求 900 mA
功耗 4.5 W
熔断器 无
编程软件
类型和版本 Concept2.6 版或更高版本

Unity Pro1.0 版或更高版本
固件
CPU 类型和版本 Quantum Executive2.6 版或更高版本
可升级 NOE 可通过 FTP 或编程面板现场升级。
工作条件
温度 0 至 +60˚ C
湿度 0 至 95% 相对湿度，无冷凝 (60˚C)
海拔高度 15,000 英尺（4500 米）
振动 10-57 Hz（0.0075 毫米 d.a）

57-150 Hz（1 克）
存放条件
温度 -40 至 +85˚ C
湿度 0 至 95% 相对湿度，无冷凝 (60˚C)
自由下落 1 米（未包装）
冲击 3 次震动/轴，15 克，11 毫秒
抗干扰能力
国际标准 IEC 61131-2
美国标准 UL 508
欧洲标准 EN61131-2，EN50081-2
加拿大标准 CAN/CSA C22.2 No. 142
机构核准 UL：UL 508

CSA：CSA 142
CE：EN61131-2
Factory Mutual 1 类第 2 部分
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Quantum 以太网 TCP/IP Modbus 应用协议

附录 C
Quantum 以太网 TCP/IP Modbus 应用协议

简介
本章介绍 Quantum 以太网 TCP/IP Modbus 应用协议。

本章包含了哪些内容？
本章包含了以下主题：

主题 页
Modbus 应用协议概述 342
Modbus 应用协议 PDU 343
Modbus 应用程序协议服务类 345
Modbus 应用协议 PDU 分析 346
TCP/IP 特定问题 348
关闭 TCP 连接 349
参考文档 350
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以太网 TCP/IP Modbus 应用协议
Modbus 应用协议概述

简介
以下信息介绍 Modbus 应用协议 (MBAP)。
Modbus 应用协议 (MBAP) 是第 7 层协议，它在可编程逻辑控制器 (PLC) 和 LAN 上的其他基于主
机的节点之间提供对等通讯。这些节点共同实现用于许多行业（包括汽车、轮胎和橡胶、食品和
饮料以及公共设施行业等等）中工业自动化应用领域的全部或部分控制应用。

客户端-服务器通讯
Modbus 协议事务是客户端节点与服务器节点之间典型的请求-响应消息对。这些节点功能如下
客户端 : 启动数据事务的节点称为客户端。Modicon Quantum 以太网模块为用户提供使用通讯指

令与 TCP/IP 网络上的节点相互传输数据的能力。支持通过以太网实现网络通讯能力的所有 
PLC 都可以使用 MBP_MSTR 梯形图逻辑指令来读写控制器信息或 IEC 通讯功能块。

服务器 : 接收查询的节点为服务器。Modicon Quantum 以太网模块使用标准的 Modbus/TCP 协议
提供对控制器数据的访问。任何设备、PC、HMI 软件包、另一个 PLC 或与 Modbus/TCP 兼容
的任何设备都可以从 PLC 访问数据。Modbus/TCP 服务器还允许编程面板通过以太网登录到控
制器。

Modbus 请求包含表示几种服务类别（包括数据访问、在线编程和程序下载以及上载类）的功能
码。Modbus 响应可以是具有和不具有数据的 ACK，也可以是具有错误信息的 NACK。 
可以通过支持消息传递服务的任何通讯系统传输 Modbus 应用协议。但是，当前的 Quantum 版本
通过 TCP/IP 传输 Modbus 应用协议 PDU。Quantum PLC 同时采用 Ethernet II 和 IEEE 802.3 组
帧，但以太网 II 组帧是缺省设置。

限制
Modicon Quantum 以太网模块最多同时支持 64 个 Modbus/TCP 服务器连接。为保证对控制器配
置所做更改的一致性，该模块一次只允许一个编程面板登录。
此模块支持下面这些 Modbus/TCP 命令：
 读取数据
 写入数据
 读/写数据
 获取远程统计信息
 清除远程统计信息
 Modbus 125 命令（由编程面板用来将新的执行程序下载到模块）

有关详细信息
有关 Modbus 通讯的更多信息，请查阅《Modbus 协议参考指南》(PI-MBUS-300)。有关通讯功能
块的更多信息，请参阅第 4 章“使用通讯功能块传输数据” (参见第 119 页)。
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以太网 TCP/IP Modbus 应用协议
Modbus 应用协议 PDU

概述
以下信息介绍的是 Modbus 应用协议 PDU 的结构和内容。

描述
Modbus 应用协议 PDU (mbap_pdu) 是在 TCP 端口号 502 上接收的。对于此服务类，mbap_pdu 
当前的最大大小为 256 字节。mbap_pdu 的结构和内容定义为：
mbap_pdu::={inv_id[2], proto_id[2], len[2],dst_idx[1], data=mb_pdu}

标头为 7 个字节长度，并包括下表中列出的字段：

PDU 的剩余部分包括两个字段：

Modbus 应用协议的服务部分（称为 mb_pdu）包含两个字段：
mb_pdu ::= { func_code[1], data[n] }

下表介绍 mb_pdu 中的字段：

此 data 字段的大小和内容取决于功能码的值。

字段 描述
inv_id [2 个字节] 用于事务配对的调用 ID
proto_id [2 个字节] 用于系统内的多路复用，对于 Modbus 服务，缺省值为 0
len [2 个字节] len 字段是剩余字段的字节计数，并且包括 dst_id 和 data 字段

字段 描述
dst_idx [1 个字节] 目标索引用于数据包的系统内路由（目前尚未实现）
data [n 字节] 这是 Modbus PDU mb_pdu 的服务部分，在下面对它进行定义

字段 描述
func_code [1 个字节] Modbus 功能代码
data [n 个字节] 此字段与功能码相关，并且通常包含变量引用、变量

计数和数据偏移等信息
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以太网 TCP/IP Modbus 应用协议
示例
下面是读取寄存器时一个示例 mbap_pdu 的值：
00 01 00 00 00 06 01 03 00 00 00 01

下表显示此示例的结构和内容：

inv_id 00 01
proto_id 00 00
len 00 00
dst_idx 01
func_code 03
data 00 00 00 01
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以太网 TCP/IP Modbus 应用协议
Modbus 应用程序协议服务类

简介
有几个服务类属于 Modbus 应用程序协议。下面介绍其中的每个类。

数据访问
从 PLC 寄存器文件读取/写入离散量数据值和模拟量数据值。

在线编程
服务使得对于对梯形图逻辑程序的相对轻微的更改，可以在高度控制的情况下将这些更改引入正
执行的程序。

图像下载/上载
图像下载服务支持将梯形图逻辑控制程序下载到 PLC。图像上载服务支持从 PLC 将梯形图逻辑控
制程序上载到 PLC 主机，用于存档/备份目的。

配置
配置服务允许用户定义一些参数值，而这些参数值影响 PIC 的寄存器文件、I/O 映射、通讯端口配
置和扫描属性等。

设备执行状态控制
该服务类允许用户启动/停止 PLC 扫描的执行。这些服务要求用户处于应用程序登录上下文中，
该上下文可以通过其他 Modbus 服务获得。
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以太网 TCP/IP Modbus 应用协议
Modbus 应用协议 PDU 分析

概述
以下信息提供对 Modbus 应用协议的分析。

分析
Modbus 应用协议 PDU 是通过 TCP/IP 以太网堆栈传输的。将采用以太网 II 和 IEEE 802.3 组帧。
以太网 II 组帧是缺省设置。
    . . .   from the wire in for IEEE 802.3 framing   . . .
    . . .   is IEEE 802.3 framing if length <=1500   . . .802.3_pdu ::= {dst_addr[6], 
src_addr[6], length[2], data=802.2_pdu}    *an IEEE 802.3 PDU has a maxFrameSize of 1518 
octets
    *an IEEE 802.3 PDU has a minFrameSize of 64 octets802.2_pdu : {dsap[1], ssap[1], 
frm_cntrl[1], snap_hdr[5], data=ip_pdu}    *the snap_hdr is associated with a "well-
known" 802.2 sap snap_hdr
     ::={org_code[3], ethertype[2] }

    *the snap hdr (sub network access protocol) allows the older style 
    Ethernet protocols to run on the newer IEEE 802.2 interface.  The 
    ethertype parameter indicates the service, ex. ip or arp.  IP has a value
    0x800.    . . .   from the wire in for Ethernet II framing   . . .
    . . .   is Ethernet II framing if length >1500   . . .802.3_pdu ::= {dst_addr[6], 
src_addr[6], length[2], data=ip_pdu}    . . .   the common part of the packet begins 
here   . . .ip_pdu ::= {ip_hdr[20], data=tcp_pdu}tcp_pdu ::= {tcp_hdr[24], 
data=appl_pdu=mbap_pdu}

mbap_pdu 是 Modbus 应用协议，其消息是在众所周知的端口接收的。对于此服务类，mbap_pdu 
当前的最大大小为 256 字节。

结构和内容
mbap_pdu 的结构和内容定义为：
mbap_pdu ::={ inv_id[2], proto_id[2], len[2], dst_idx[1], data=mb_pdu }标题为 7 个字节
长度，并包括以下字段： 

    inv_id            [2 个字节] 用于事务配对的调用 ID    proto_id        [2 个字节] 
用于系统内的多路复用，对于 Modbus 服务，缺省值为 0    len                [2 个字节] len 
字段是剩余字段的字节计数，并且包括 dst_id 和数据字段。

PDU 的剩余部分包括两个字段：
    dst_idx        [1 个字节] 目标索引用于数据包的系统内路由（目前尚未实现）。    数据            
[n 个字节] 这是 Modbus PDU mb_pdu 的服务部分，在下面对它进行定义

Modbus 应用协议的服务部分（称为 mb_pdu）包含两个字段：
mb_pdu ::= { func_code[1], data[n] }
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以太网 TCP/IP Modbus 应用协议
    func_code    [1 个字节] MB 功能码    数据            [n 个字节] 此字段与功能码相
关，并且通常包含变量引用、变量计数和数据偏移等信息。

此 data 字段的大小和内容取决于功能码的值。
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以太网 TCP/IP Modbus 应用协议
TCP/IP 特定问题

概述
以下信息介绍的是一些 TCP/IP 特定问题。

广播/多点传送
虽然广播和/或多点传送受 IP 网络地址和 IEEE 802.3 MAC 地址的支持，但 Modbus 应用协议并
不在应用层支持广播或多点传送。
Schneider Electric 的 Quantum PLC 使用广播寻址，原因是它们将 ARP 用作目标节点的定位方
式。PLC 上 Modbus 应用协议服务的客户端接口是 MBP_MSTR 功能块，它要求用户提供目标 IP 
地址。当 ARP 不成功时，嵌入堆栈确实也使用预先配置的缺省网关 IP 地址。

TCP 端口号
Schneider Electric 已经从因特网授权机构获取了一个众所周知的系统端口。Schneider Electric 的
众所周知的系统端口号为 502。因特网授权机构将系统端口号 502 分配给了 asa-appl-proto，并以 
Dennis Dubé 作为公司的联系人。 
此端口号允许 Schneider Electric 使用 TCP 或 UDP 传输各种应用协议。特定协议由 mbap_pdu 中
的 proto_id 参数值指定。目前唯一分配的值为 0，表示 Modbus 应用协议。 
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以太网 TCP/IP Modbus 应用协议
关闭 TCP 连接

概述
TCP 连接可以通过以下其中一种方式关闭：
 远程工作站（通过发送 TCP/IP 连接关闭消息关闭连接）
 本地 PLC

当打开了最大连接数时
当达到最大连接数时，如果 PLC 收到打开新连接的请求，PLC 将：
 关闭一个打开但处于非活动状态的连接

- 然后 -
 打开一个新的连接
要确定关闭哪个连接，PLC 将按以下顺序检查连接组以找出打开的处于非活动状态的连接：
1 未配置为 Control Expert 应用程序的一部分的设备的非参考连接
2 客户端连接
3 服务器连接
如果 PLC 在第一组中发现一个或多个处于非活动状态的连接，它将关闭该组中最旧的非活动状态
的连接，然后再打开一个新的连接。
如果未在第一组中发现非活动状态的连接，PLC 将检查第二组连接，并且如果它在第二组中发现
一个或多个非活动状态的连接，则 PLC 将关闭该组中最旧的非活动状态的连接，然后再打开一个
新的连接。
如果在第一组和第二组中都没有发现非活动状态的连接，PLC 将检查第三组，并且如果它在第三
组中发现一个或多个非活动状态的连接，PLC 将关闭该组中最旧的非活动状态的连接，然后再打
开一个新的连接。
如果 PLC 未能在这三组中发现任何非活动状态的连接，将不会关闭任何打开的连接，也不会打开
任何新的连接。
注意： 通过在正在进行的任何交换中发送状态报告（消息被拒绝），向应用程序指示连接已关闭。
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以太网 TCP/IP Modbus 应用协议
参考文档

概述
以下信息提供的是您可能发现有用的参考文档的列表。

简介
下面是相关文档的列表。
 ANSI/IEEE 标准 802.3-1985，ISO DIS 8802/3，ISBN - 0-471-82749-5，1988 年 5 月
 ANSI/IEEE 标准 802.2-1985，ISO DIS 8802/2，ISBN 0-471-82748-7，1988 年 2 月
 RFC793，TCP（传输控制协议）DARPA 因特网程序协议规范，1981 年 9 月
 RFC 791，IP（因特网协议）DARPA 因特网协议规范，1981 年 9 月
 RFC826，以太网地址解析协议 (ARP)，David Plummer，NIC，1982 年 9 月
 RFC1042，IEEE 802.2 网络 IP 数据报传输标准，Postel & Reynolds，ISI，1988 年 2 月
 RFC 792，ICMP（因特网控制消息协议）DARPA 因特网 C 控制消息协议规范，Jon Postel，

1981 年 9 月
 RFC951，引导程序协议 (BOOTP)，Bill Croft 和 John Gilmore，1985 年 9 月
 RFC783，次要文件传输协议 (TFTP) 修订版 2，K.R. Solons MIT，1981 年 6 月
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使用 EcoStruxure™ Control Expert 的 Quantum
章节的缩写标题
31007112 10/2019
Modicon Quantum 平台的安装和配置

附录 D
Modicon Quantum 平台的安装和配置

概述
本快速入门指南描述如何安装和配置 Modicon Quantum 以太网模块。同时也描述如何设置 I/O 扫
描服务，以允许在 PLC 和远程从设备之间进行数据转移。在本指南的末尾，还提供对连接至该模
块嵌入式 Web 服务器页面的简介。 

本章包含了哪些内容？
本章包含了以下主题：

主题 页
概述 352
安装 353
使用 Control Expert 配置机架 354
使用 Control Expert 配置以太网网络 357
配置 I/O 扫描服务 360
生成和下载配置程序 365
使用 Web 服务器诊断以太网模块 368
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章节的缩写标题
概述

简介
本快速入门指南介绍如何安装和配置 Modicon Quantum 以太网模块以及如何安装 I/O 扫描通讯   
服务。以下是适用于本指南的模块类型：
 140 NOE 771 01
 140 NOE 771 11
 140 CPU 651 50
 140 CPU 651 60

硬件/软件要求 
 对于在本指南中讨论的示例，要求配备以下 Modicon Quantum 以太网模块：
 140 CPS 114 x0 电源
 140 CPU 651 50 CPU
 140 NOE 77101 通讯模块
同时，要求配备运行 Windows 2000 或 XP 且安装了 Schneider Control Expert 配置软件的 PC。
最后，须配有将 PC 连接到网络 PLC 的 USB 或 Modbus 电缆。

既定用户
本用户指南的读者对象是任何在可执行各种通讯服务的网络布局中安装和配置 Modicon Quantum 
以太网模块的用户。
阅读本指南的所有用户应该：
 熟悉以太网网络和 TCP/IP 协议
 了解 PLC 的运行
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章节的缩写标题
安装

简介
本指南示例中所用的 Modicon Quantum 以太网模块可能与您站点上的模块有所不同。您可替换相
应的电源、CPU 和以太网通讯模块以及其他 Quantum 模块以组成与以下介绍的机架相似的机架。

装配机架
按照以下步骤将模块装配到机架：

在我们的示例中（如下所示），我们使用 CPS 114 x0 电源、CPU 651 50 处理器和单个 NOE 771 
01 以太网模块组成机架。

步骤 操作
1 将电源插入机架上的最左侧插槽 (1)。
2 将 CPU 插入电源右侧的接下来两个插槽（2 和 3）。
3 从插槽 4 开始，安装余下的 Quantum 通讯模块，以完成安装。
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章节的缩写标题
使用 Control Expert 配置机架

简介
本过程中，我们先使用 Control Expert 配置程序配置 Modicon Quantum 以太网模块机架。

配置机架
要使用加载有 Control Expert 软件的 PC，请按照以下步骤进行操作：

步骤 操作
1 启动 Control Expert 软件。
4 在文件菜单中选择新建，创建“新项目”对话框。
5 在“新项目”对话框中，展开 Quantum 系列以选择安装的处理器（示例中为 140 CPU 65150）。
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章节的缩写标题
6 在项目浏览器中，双击工作站 → 配置 → PLC 总线访问本地机架的配置（如下所示）。
步骤 操作
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章节的缩写标题
下图显示了示例中配有 140 NOE 771 01 模块（插槽 4 中）的完整机架组件。

7 双击插槽 4 以打开“新设备”菜单，显示硬件目录。

8 双击插入插槽 4 中的模块（示例中为 140 NOE 771 01，如上所示）。
注：或者，您可单击模块并将其拖放到机架上选定的插槽中。

9 为您配置中的每个模块重复步骤 8。

步骤 操作
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章节的缩写标题
使用 Control Expert 配置以太网网络

简介
下面介绍了如何添加新的以太网网络并将其连接到我们在先前章节中配置的 Modicon Quantum   
模块。

设置网络
按照以下步骤添加以太网网络：

将网络连接到 NOE 77101 模块
按照以下步骤将新逻辑以太网网络连接到 NOE 77101 模块。

步骤 操作
1 在项目浏览器中，定位到通讯目录。
2 右键单击位于通讯目录下的网络子目录。
3 选择新建网络选项，打开添加网络对话框。
4 在可用网络列表框中，滚动到以太网。
5  在更改名称字段中输入有意义的名称（我们的示例中使用了 NOE77101）。

6 单击确定。

步骤 操作
1 双击项目浏览器中的本地总线，显示机架配置。
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章节的缩写标题
2 展开本地 Quantum 子站，在 140 NOE 77101 下显示 ETHERNET 端口。

3 双击 ETHRNET，打开网络链接屏幕。
4  在请选择网络下，滚动到逻辑网络的名称处（在我们的示例中为 

NOE77101）。

5 单击上方工具栏中的确认复选框以确认网络链路配置。

步骤 操作
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章节的缩写标题
为 140 NOE 771 01 模块分配 IP 地址
按照以下步骤为 140 NOE 771 01 通讯模块分配 IP 地址。

步骤 操作
1 在项目浏览器中，定位到通讯\网络目录。
2 双击您的新逻辑网络（在我们的示例中为 NOE77101），打开 NOE077101 配

置屏幕。

3 在 IP 地址配置组中单击已配置（上面圈出的区域）。
注：在执行下一步之前，务必联系您的网络管理员，获取 IP、子网掩码和网关
地址。

4 在 IP 地址、子网掩码和网关地址文本字段中输入相应的值。
5 单击上方工具栏中的确认复选框以确认 IP 配置设置。
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章节的缩写标题
配置 I/O 扫描服务

简介
Modicon 140 NOE 771 01 模块支持 Ethernet 通讯服务，如 I/O 扫描、全局数据、Modbus 消息传
递、SNMP 等等。本示例向您显示如何配置 I/O 扫描服务。该服务用于：
 在网络设备之间传输数据
 使 CPU 能够定期从扫描的设备读取数据，或者将数据写入扫描的设备。

选择 I/O 扫描参数
执行以下步骤以设置 I/O 扫描参数：

步骤 操作
1 打开 PC 上的 Control Expert 程序。
2 在项目浏览器中，找到通讯 → 网络子目录。
3 单击网络名称（示例中为 140 NOE 771 01）以打开模块配置表。
4 在模块实用程序对话框中，选择“I/O 扫描”字段中的是。

5 单击 I/O 扫描选项卡以显示 I/O 扫描配置屏幕：

6 在 I/O 扫描器配置的每个列标题下键入参数设置。请参考以下参数定义。
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章节的缩写标题
运行状况块
使用运行状况块（上一图中的编号 1）可以定义运行状况表中的第一个字或位。该表的长度最多
可达到 8 个字 (%IW) 或 128 位 (%I)。表中的每一位表示一个设备的状态。下表根据您使用的数据
类型说明这些位如何显示。

缺省情况下，该表由以 %IW1.0 起始的字组成。如果想要将该表设为位，您需要按增量 16 来指定 
%I 值（%I1、%I16、%I32 等）。
注意： 运行状况块只适用于 NOE 771 00、-01 和 -11，而不适用于 CPU 651 x0。
注意： 对于安全监视器应用，运行状况块从 UMA 区域映射到 %M/%MW 上（而不是 %I/%IW）。

设备控制块
您可以通过设备控制块（上一图中的编号 2）来禁用任何扫描设备，具体方法是把与该设备关联
的位设为 1。I/O 扫描器会关闭连接，并将“运行状况位”设为 0（不正常状态）。
要启用设备控制块，请选中 I/O 扫描器配置对话框中相应的复选框（上一图中的编号 2）。
注意： 
要启用设备控制块，请使用：
 Unity Pro 2.0 版或更高版本
 3.5 版或更高版本的 140 NOE 771 01 或 140 NOE 771 11
 2.0 版或更高版本的 140 CPU 651 x0
如果您试图启用的设备控制块采用较早版本的固件，则会禁用 I/O 扫描服务。
如果未选中该复选框，则会启用 I/O 扫描器服务，您便无法禁用单个设备的 I/O 扫描。

7 单击上方工具栏中的确认复选框以确认 I/O 扫描参数设置。
步骤 操作

位 数据类型
%I %IW

1 %I1 %IW1.0
2 %I2 %IW1.1
...
16 %I16 %IW1.15
17 %I17 %IW2.0
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章节的缩写标题
通过设备控制块禁用 I/O 扫描相当于结束扫描器与设备之间的通讯。因此：
 扫描器将故障预置位置应用到输入。
 与设备之间的通讯停止。
 在每次扫描时，输入和输出表中的所有条目在 CPU 与扫描器之间进行传输。
作为上述最后一点的结果，如果您修改连接到某个输入的 %MWi，则该 %MWi 将在下一次扫描时
被来自 I/O 扫描器的值覆盖（0 或上一个输入值）。
可以（但无意义）访问连接到输出的 %MW，因为它们将不传输到设备。

重复速率步长
重复速率步长（上一图中的编号 3）设置为 5 毫秒（最小）的倍数，最大为 200 毫秒。
在重复速率列中可输入一个时间速率，用以指定速率超时后 I/O 扫描器向设备发送查询的频率。
注意： I/O 扫描器表的重复速率是重复速率步长中显示的速率的倍数。I/O 扫描器服务执行的实际
重复速率在重复速率列中显示。 
注意：如果重复速率列中的条目不是重复速率步长的倍数，则会向上舍入到重复速率步长中输入
的下一个倍数。
例如，如果重复速率步长中的条目为 5，而您在重复速率列中输入 7，则 7 会向上舍入为 10；如
果您将重复速率步长更改为 6，而在重复速率列中输入 7，则 7 会向上舍入为 12。

I/O 扫描器表参数
下表中描述了 I/O 扫描器参数：

参数 说明 示例
条目号 这是第一列；该列没有名称。

值范围：1 到 128
每个条目表示网络上的一个 I/O 扫描交换。

IP 地址 这是已扫描 Ethernet 从站设备的 IP 地址。 192.168.1.100
设备名称 要配置设备（Advantys 岛或 DTM），请单击 ... 按钮打开属性

框 (参见第 215 页)以启动设备配置软件。
有关 Advantys 的此过程简介，请转至此处 (参见第 207 页)。
有关 DTMs 的此过程简介，请转至 FDT 容器 (参
见 EcoStruxure™ Control Expert, 操作模式)。
注意： 当属性框为打开状态时，无法对其进行编辑。

MySTB1 或 
Master_PRM_DTM_10
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章节的缩写标题
单元 ID 该字段在连接到 Ethernet/Modbus 网关的设备的从站地址与该
网关的 IP 地址之间建立关联：
 值范围：1 到 255
 缺省值：255

注意： 
 当使用桥接器时，请在此字段中输入桥接器索引（1 到 

255）。
 如果您正准备将 I/O 扫描配置从 140 NOE 771 •• 复制到 

140 NOC 771 ••，应将单元 ID 设置为一个 1 到 254 之间的
值。

255

从站语法 使用该下拉菜单选取读引用从站和写引用从站的值的显示方式。
显示类型有四种：
 索引：100
 Modbus：400101
 （Modbus 寄存器）

 IEC 0：%MW100
 M340 和 Premium PLC 从站

 IEC 1：%MW101
 Quantum PLC 从站

索引（缺省值）

运行状况超时
（毫秒）

该字段设置来自远程设备的响应之间的最大时间间隔。此时段
到期后，收到的数据将变为无效。运行状况超时必须长于重复
速率时间（毫秒）。对于 Quantum 140 NOE771 01 Ethernet 
模块，它还应长于 CPU 扫描时间。
对于运行状况超时：
 范围：1 毫秒到 50 秒
 间隔：1 毫秒

1500 毫秒

重复速率         
（毫秒）

扫描数据的速率，为 16 毫秒的倍数。 64 毫秒

读主站对象* 主站 PLC 中的目标地址，其中存储来自各设备的最新读取数据 %MW10
读取从站引用
**

从站/远程设备中的源地址索引 该值的格式取决于从站语
法：
 索引：5
 Modbus：400006
 IEC 0：%MW5
 IEC 1：%MW6

读长度 要读取的字数 10
使用这些示例时，主站对象 140 NOE 771 01 自地址 192.168.1.100 中索引 5 位置处开始读取数据。该对象
将数据放入 NOE 中从 %MW10 开始的地址，读取大小为 10 个字。

参数 说明 示例
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章节的缩写标题
注意： 有关详细信息，请参阅复制/剪切/粘贴上下文菜单 (参见第 203 页)主题。
注意： 有关详细信息，请参阅多行 I/O 扫描 (参见第 205 页)主题。

上次值         
（输入）

此字段配置当远程设备出现访问错误时（例如：网络故障或设
备断电等）如何处理输入：
 设置为 0：故障预置为 0
 保留上一个值：保留上次的值

保留上一个值

注意： 当您在 
140 CPU 651 •0 协同处
理器中选择保留最后一个
时，输入数据有可能在 
I/O 扫描器运行状况位为
不正常时退回为 0。移除
以太网电缆以维持保留最
后一个值之前，确认 I/O 
扫描器运行状况位为有效 
(OK=1)。

写主站对象* 要将其数据写入从站/远程设备的主站 PLC 的源地址。
写操作始终在字一级上执行。

%MW20

写入从站引用
**

要写入从站/远程设备的第一个字的地址。 该值的格式取决于从站语
法：
 索引：100
 Modbus：400101
 IEC 0：%MW100
 IEC 1：%MW101

写入长度 要写入的字数 1
使用这些示例时，主站对象 140 NOE 771 01 将地址 %MW20 中的数据写入从站地址 192.168.1.100 中自索
引 100 开始的位置处。该对象将数据放入 NOE 中从 %MW5 开始的地址，写入大小为 1 个字。
网关/桥接设备 要使较慢的 TCP/IP 网络设备（如网关和桥接器）与 I/O 扫描器

兼容：
 选中该复选框可启用此功能。定义新的位，并将其设置为高 

(1)。
 取消选中该复选框可禁用此功能（缺省配置）。定义新的

位，并将其设置为零 (0)。
说明 附加信息
*主设备指发出请求的客户端 PLC。 
**从站指从中读取数据或向其中写入数据的服务器。

参数 说明 示例
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章节的缩写标题
生成和下载配置程序

生成程序
接下来，您需要先生成整个程序，然后才将其下载到 PLC。为此，请在屏幕底部的工具栏（如下
所示）中选择生成/重新生成所有项目。如果成功，将在程序生成完成后，显示处理成功消息。

连接选项
如要运行配置程序，必须先将其下载到 PLC。在下载程序前，必须将 PLC 连接到带有 Control 
Expert 软件的 PC。可以使用通讯网络（如以太网、USB、Modbus 或 Modbus Plus 布线接）来
实现连接。下面的示例介绍了 USB 和 Modbus 电缆设置。

使用 USB 电缆将 PC 连接到 PLC
按照以下步骤使用 USB 将 PC 连接到 PLC

步骤 操作
1 确保 Quantum 系统已通电。
2 使用 USB 电缆将 PLC 连接到 PC。
3 在 PC 上，单击 Control Expert PLC\设置地址选项卡，打开“设置地址”对话框。

4 在“PLC 介质”框中选择 USB。
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章节的缩写标题
使用 Modbus 电缆将 PC 连接到 PLC
按照以下步骤使用 Modbus 将 PC 连接到 PLC

下载并运行配置程序
一旦（按照上述步骤）连接了 PC 和 PLC，就可以将 I/O 扫描程序下载到 PLC。

5 将“PLC 地址”字段留空白。
6 单击确定。
7 随后下载并运行配置程序 (参见第 366 页)。

步骤 操作

步骤 操作
1 确保 Quantum 系统已通电。
2 使用 Modbus 电缆将 PLC 连接到 PC。
3 在 PC 上，单击 Control Expert PLC\设置地址选项卡，打开“设置地址”菜单。

4 在“PLC 介质”字段中选择 MODBUS01。
5 在“PLC 地址”字段中输入 Modbus 地址（缺省地址为 1）。

注：也可以使用 140 CPU 651 50 模块上的键盘来输入或更改 Modbus 地址。
6 单击确定。
7 随后下载并运行配置程序（如下）。

步骤 操作
1 在 PC 上，在 Control Expert 屏幕上选择PLC\连接。
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章节的缩写标题
2 单击PLC\将项目传输到 PLC选项卡，打开“将项目传输到 PLC”对话框。

3 单击传输按钮，将程序下载到 PLC。
4 如果出现确认屏幕，请单击确定。

5 单击 Control Expert 上工具栏中的运行，启动程序。

步骤 操作
31007112 10/2019 367



章节的缩写标题
使用 Web 服务器诊断以太网模块

简介
Premium 以太网模块具有一个内嵌 web 服务器，可提供网页，以诊断以太网模块服务，如统计信
息、I/O 扫描、消息、全局数据等。您可通过在 Web 浏览器中输入该模块的 IP 地址访问以太网模
块的网页。显示主页时不需要密码。从 NOE 主页，您可访问“监控”、“诊断”和“设置”页面。
您也可以使用模块的 LED 显示来诊断问题。有关模块的 LED 显示的信息，请参阅 Quantum NOE 
771xx 以太网模块用户手册。

访问以太网模块的网页
要访问 NOE 771 01 模块的网页，请按照以下步骤操作： 

步骤 操作
1 启动 PC 上的 Web 浏览器，如 Internet Explorer。
2 在浏览器的“地址”字段中，输入当前分配给 NOE 771 01 的 IP 地址，以打开 

NOE 的主页。

3 单击诊断选项卡。
4 输入用户名及密码（两者的缺省值均为 USER）。

注：与您的系统管理员核实以查看是否已更改用户名及密码。
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章节的缩写标题
5 单击确定打开 NOE 的诊断网页。

6 单击屏幕左侧的 I/O 扫描链接以访问 I/O 扫描诊断网页。

步骤 操作
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术语
全局数据（发布/订阅）
内部 PLC 同步的服务（共享数据库）。

列表
邻近位的逻辑分组，用于传达一种信息，如消息的开始或结束、地址、数据或错误检查。

网络
共享公共数据路径和协议以进行通讯的互连设备。

ACK
确认

address（地址）
在网络上，是指某个工作站的标识。在帧中，是指标识帧的源或目标的一组位。

API
应用程序接口。一个程序模块访问另一个程序模块时所用的功能和数据的规范；与协议层之间的
边界对应的编程接口。

ARP
地址解析协议。是一种网络层协议，用来确定与网络中某台主机的 IP 地址对应的物理地址。ARP 
是在 TCP/IP 下运作的子协议。

ASN.1
抽象语法标注。用于定义协议（OSI 范围）的语法

BOOTP
BOOTstrap 协议。加电时为了获取某个 IP 地址而使用的协议，该 IP 地址由 BOOTP 服务器提供，
并且基于模块的 MAC 地址。

bps
位每秒。

bridge（桥接器）
连接两个或多个使用同一协议的物理网络的设备。桥接器读取帧并根据帧的目标地址决定传送它
们还是阻止它们。

BSP
设备板支持软件包。将特定实时操作系统 (RTOS0) 映射到特定硬件的软件包。

client（客户端）
向其他计算机进程请求服务的计算机进程。

Cyclic Data Exchange（循环数据交换）
提供在 TCP/IP 网络上的两个或多个 NOE 771 xx 控制器之间传输数据的功能。
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default gateway（缺省网关）
接收发送到未知网络或主机的所有数据包的网络或主机的 IP 地址。缺省网关通常是路由器或其他
设备。

DHCP
动态主机配置协议。BOOTP 的改进版本。

DHCP Client（DHCP 客户端）
网络上从 DHCP 服务器获取其配置的主机。

DHCP Server（DHCP 服务器）
向 DHCP 客户端提供配置参数的服务器。

DNS
域名系统。TCP/IP 中的协议，用于根据主机名查找 IP 地址

FactoryCast
用户自定义的内嵌 Web 服务器，使用户可以访问控制器诊断和以太网配置。

firewall（防火墙）
控制对网络或应用程序的访问的网关。

frame（帧）
构成离散信息块的一组位。帧包含网络控制信息或数据。帧的大小和组成由采用的网络技术决定。

framing（组帧类型）
两个常用的组帧类型是 Ethernet II 和 IEEE 802.3。

FTP
文件传输协议。该协议（运行在 TCP 之上）用于从/向远程站（FTP 服务器端）读取/写入文
件。

gateway（网关）
使用不同的网络架构连接网络并在应用层运行的设备。此术语可以指路由器。

half duplex
(HDX) 可以双向通讯的数据传送方法，但一次只能沿一个方向传送。

hostname（主机名）
为网络上的特定计算机起的域名，用于该计算机的寻址。

host（主机）
网络上的节点。

HTTP
为网络上的特定计算机起的域名，用于该计算机的寻址。

hub（集线器）
用于连接一系列灵活且集中的模块以创建网络的设备。

I/O Drop（I/O 子站）
包含固定 I/O 点数的一个或两个（取决于系统类型）远程 I/O 通道。
372 31007112 10/2019



术语
I/O Map（I/O 映射）
控制器配置内存中的区域，用于映射输入点和输出点。原称 Traffic Cop（字面含义为交通警察）。

I/O Scan List（I/O 扫描列表）
一种配置表，用于标识有权进行反复通讯的目标。

I/O scanner（I/O 扫描器）
一种软件组件，负责扫描基于以太网的 Momentum IO 以获取输入和设置输出。

I/O Scan（I/O 扫描）
处理器监控输入和控制输出需遵循的过程。

ICMP
因特网控制消息协议。TCP/IP 内的协议，用于报告数据报传送中的错误。

Internet（因特网）
基于 TCP/IP 的计算机通讯网络的全球互连。

IP
因特网协议。常用的网络层协议。IP 通常与 TCP 一起使用。

IP Address（IP 地址）
因特网协议地址。为使用 TCP/IP 的主机分配的 32 位地址。

layer（层）
在 OSI 模型中，是指为信息传输操作提供所定义服务的设备结构的一部分。

Legacy（旧设备）
从网络通讯的角度来看：是指不为控制内部网提供特殊（硬件）支持的现有组件（PLC 产品
等）。

MAC Address（MAC 地址）
介质访问控制地址。设备的硬件地址。MAC 地址是在以太网 TCP/IP 模块出厂时分配给它的。

MBAP
Modbus 应用协议

MBP_MSTR
使用梯形图逻辑读写控制器信息的特定主指令。

MIB
管理信息库。保留支持 SNMP 的设备的配置的数据库。

Modbus
通过公共载体或专用线路将 Modicon 控制器与智能终端和计算机链接在一起的通讯系统。

NACK
表示出错的负面确认。

NDDS
网络数据输送服务。
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NetLink（网络链路）
网络的逻辑名称。

node（节点）
通讯网络中可寻址的设备。

NTP
网络时间协议。用于将客户端或服务器时间与其他服务器或参考源（如卫星接收器）的时间同步
的协议。

OIT/OID
对象信息真/对象 ID（标识 OIT）包含用于管理 SNMP 的数据库 (MIB)

OSI model（OSI 模型）
开放系统互连模型。描述数据通讯设备所需性能的参考标准。由国际标准组织制定。

packet（数据包）
在网络中发送的数据单元。

Peer Cop
一种软件，可用于将数据块配置为在 Modbus Plus 网络上的控制器间传输。

PING
数据包因特网探测器。用来测试网络上的目标是否可达的程序。

PLC
可编程逻辑控制器

port（端口）
使用 TCP 服务的主机内数据进入或退出的访问点。

protocol（协议）
说明消息格式以及两个或两个以上使用这些格式进行通讯的设备采用的一组规则。

repeater（中继器）
连接一个网络的两个部分，在它们之间传送信号而无需做出路由决定或过滤数据包的设备。

RFC
注释请求。由因特网中数字标识的页。它们定义与因特网协议（由 IETF = 因特网工程工作组规
定）有关的技术状况，参见 http://www.ietf.org。

router（路由器）
连接一个网络的两个或两个以上部分，使信息可以在它们之间流动的设备。路由器检查它接收到
的每个数据包，确定阻止数据包向网络其他部分传送还是传送该数据包。路由器将尝试使用最有
效的路径在网络内发送数据包。

server（服务器）
向客户端提供服务。此术语也指服务所基于的计算机。

SMTP
简单邮件传输协议。用来传输电子邮件的公共协议。
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SNMP
简单网络管理协议

socket（套接字）
端口与 IP 地址的关联，用于识别发送器或接收器。

stack（堆栈）
实现所用协议的软件代码。对于 NOE 模块，它是 TCP/IP。

STP
屏蔽双绞线。电缆的一种类型，由锡箔屏蔽包围的几股线绞在一起组成。

subnet mask（子网掩码）
位掩码，用于标识或确定 IP 地址中的哪些位与网络地址对应，哪些位与地址的子网部分对应。子
网掩码由网络地址加上为标识子网而保留的位组成。

subnet（子网）
IP 网络中的物理网络或逻辑网络，与网络的其他部分共用一个网络地址。

switch（交换机）
连接两个或多个单独网络段，使通讯信号得以在它们之间传递的设备。交换机根据帧的目标地址
决定阻止还是传送帧。

TCP
传输控制协议。

TCP/IP
由传输控制协议和因特网协议组成的一组协议；因特网所基于的一组通讯协议。

Transparent Factory（透明工厂）
透明工厂是 Schneider Electric 首创的概念，它将因特网技术引入到“支持信息”的 Schneider 产
品的工厂层，以使用开放式工具在开放式网络上提供对车间操作数据的简单、“透明”的访问。由
于能够与其他制造商的产品对接以实现相似的访问，因此客户可以较低的成本改进监视和控制工
厂流程的方法。

Transparent Ready（透明就绪）
基于通用以太网 TCP/IP 和 Web 技术的 Schneider Electric 产品线。这些工业自动化产品（商标为 
Telemecanique）和电子销售产品（商标为 Merlin Gerin）可在不使用接口的情况下集成到实时数
据共享系统中。产品线包括传感器和预执行器型现场产品（简单或智能型）、控制器和 PLC、
HMI 应用程序和专用网关和服务器。

UDP
用户数据报协议。通过 IP 传输数据的协议。

Uni-Te
Télémecanique 统一应用协议（在 S7、Premium 和 Micro PLC 范围内使用）。

URL（网址）
统一资源定位器。文件的网络地址。

UTP
未屏蔽双绞。一种电缆，由成对绞在一起的绝缘电缆线组成。
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Web
基于因特网协议的站点的世界范围互连。最著名的一个是 HTTP（Web 服务器）。

WWW
万维网。基于超链接的分布式信息系统，在其中可免费使用客户端和服务器。
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